
11.12.2009

IT-Forensik

Live Forensik

von

Michel Erbach

Tobias Banaszak

Fachhochschule Aachen

11.12.2009



11.12.2009

Inhalt

• Was ist Live Forensik?
• Vorgehensweise

– Beispiel

• Ausblick

Live Forensik



11.12.2009

Live Forensik
Live Forensik 

• Defniton „füchtge“ Daten
• Defniton Live Forensik
• Ausprägung
• Probleme
• Nutzen



11.12.2009

Live Forensik
füchtge Daten 

„Nicht persistente  Daten eines Daten 
verarbeitenden Systems, werden füchtge 
Daten genannt. Diese sind in ihrer 
Lebensdauer extrem beschränkt, was im 
Regelfall durch einen häu fgen 
Schreibzyklus auf dieselbe Speicherstelle 
oder Verlust  durch Unterbinden der 
Stromversorgung beschrieben wird.“
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Live Forensik
füchtge Daten

• CPU Register
• CPU Cache
• CMOS
• RAM
• Festplatenpufer
• Netzkartenpufer
• Prozesslisten
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Live Forensik
Live Forensik

„Live Forensik hat als Ziel, die 
füchtgen Daten  eines Daten 
verarbeitenden Systems in einer 
nachvollziehbaren und wieder-
verwendbaren  Momentaufnahme für 
die eigentliche forensische Analyse 
und Interpretaton zu sichern.“
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Live Forensik

So fnden wir es vor...
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Live Forensik

So wollen wir es...
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Probleme

• Flüchtge Daten sind schwer zu fangen

• Manipulaton bei Sicherungsvorgang

• Ungewollte Manipulaton durch OS

• Ungewollte Manipulaton durch Apps

• Manipulaton durch Drite

• Stromausfall kann alles beenden
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Live Forensik
Nutzen

• Informatonen sammeln, die die 
forensische Analyse unterstützen

• Informatonen stehen ab dem 
Zeitpunkt der Gewinnung zur 
Verfügung

• Schmauchspuren der „Smoking gun“
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Nutzen, z.B.

• Passworte oder Schlüssel im RAM
• Verbindungsdaten zu Servern
• Aktve Prozesslisten
• Besonderheiten in Log-Dateien
• Hinweise auf verborgene Inhalte
• Häufg benutzte / ofene Dateien



11.12.2009



11.12.2009

Live Forensik
Inhalt
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• Ausblick
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Live Forensik
Fokus

• Einzelrechner
• Heimumgebung
• Keine Virtualisierung
• Ggf. Festplatenverschlüsselung
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Live Forensik
Fokus

Um 6:00 Uhr

„Polizei, guten Morgen.

Wir haben einen 
Durchsuchungsbefehl.

Wir haben unseren 
Computertypen mitgebracht.“
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Live Forensik
Durchführung

• Was ist das Ziel der Ermitlung?

– Antworten:
• Wer?
• Warum?
• Was?
• Womit?

• Wann?
• Wo?
• Wie?
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Live Forensik
Durchführung

•  Wissenschafliche Methoden und 
Analyse

Prozess der Beweisfndung
•  Identfzierung
•  Sicherstellung
•  Analyse
•  Präsentaton
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Live Forensik
Durchführung

„Spielregeln“
– Glaubwürdigkeit
– Reproduzierbarkeit
– Integrität
– Kausalität
– Akzeptanz der Methoden
– Dokumentaton
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Live Forensik
Durchführung

„Spielregeln“
– Glaubwürdigkeit
– Reproduzierbarkeit
– Integrität
– Kausalität
– Akzeptanz der Methoden

–Dokumentaton



11.12.2009

Live Forensik
Durchführung

Prozess der Beweisfndung
• Identfzierung
• Sicherstellung
• Analyse
• Präsentaton
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Live Forensik
Durchführung

Identfzierung
• Sachlage klären
• „Schlachtplan“ bereitlegen

– Gefahren?
– Was ist zu sichern?
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Live Forensik
Durchführung

„Schlachtplan“
• „sterile“ Datenträger
• Kamera
• Dokumentatonsbögen (Beweiskete)
• Verpackungsmaterial
• Instruktonen an Mitarbeiter
• Was muss mitgenommen werden?
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Live Forensik
Durchführung

Sicherstellung
• „Schlachtplan“ durchführen

– Fotos
– füchtgen Speicher sichern
– Datenträger sicherstellen
– Beweiskete
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Live Forensik
Durchführung

Analyse
• Was sagen mir die gesicherten Daten?
• Versuchen die W-Fragen zu 

beantworten
• Viel Fachwissen nötg
• Objektve Folgerungen
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Live Forensik
Durchführung

Präsentaton
• Bericht verfassen
• Drite müssen Folgerungen verstehen
• Fakten vs. Vermutungen
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Live Forensik
Bericht

Quelle: Vorlesung Forensische Informatik, Frühjahrssemester 2009, Universität Mannheim, https://pi1.informatik.uni-mannheim.de
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Live Forensik
Bericht

Quelle: Vorlesung Forensische Informatik, Frühjahrssemester 2009, Universität Mannheim, https://pi1.informatik.uni-mannheim.de
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Quelle: Vorlesung Forensische Informatik, Frühjahrssemester 2009, Universität Mannheim, https://pi1.informatik.uni-mannheim.de
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Durchführung

Sicherstellung am Beispiel

• Schutz des Systems

• Dokumentaton der Umgebung

• Uhrzeit (des Systems)

• Cache

• Speicher

• Netzwerkverbindungen

• Laufende Prozesse

• Logs

• Speichermedien
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Live ForensikDurchführung

• netcat

Sender

Empfänger („listener“)
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Live ForensikDurchführung

• dd
– Erstellt Images von Festplaten
– # dd conv=noerror bs=512kb @ 

 if=/dev/disk0 @                
  of=/Volumes/forensik/ddtimg.dd

– 1:1 Kopie: incl. Lesefehler
– Über Netcat

# dd if=/dev/disk0 | nc ip port
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Live ForensikDurchführung

• dd
– Kann auch unter Windows ganze Platen: 

• if=\\.\PhysicalDrive0:

– Oder RAM:
• if=\\.\PhysicalMemory
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Live ForensikDurchführung

• Analyse von Festplatenimages

in eigenem Vortrag
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Live ForensikDurchführung

• PTfnder
– Musteranalyse vom RAM-Image
– Liefert RAM für jeden Prozess

• pmodump
– Extrahiert ausführbare Daten aus RAM

• Starke Verbesserung der RAM-Analyse-Tools in den 
letzten Jahren
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Live ForensikDurchführung

• Tools für alles
– Browser-History
– IM-/Mail-Passwörter
– Netzwerkverkehr
– Papierkorb
– On/Of-Time
– USB-Nutzung
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Live ForensikDurchführung
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Live ForensikDurchführung
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Live ForensikDurchführung
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Live ForensikDurchführung
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Live ForensikDurchführung

• Weitere Sofware-Suiten
– Helix htp://www.e-fense.com/

– grml htp://grml.org/
– ForensiX (c't) 

htp://computer-forensik.org/tools/ix/

– Caine htp://www.caine-live.net/ 

– EnCase htp://www.guidancesofware.com/

– X-Ways htp://www.x-ways.net/ 

– Cofee

http://www.e-fense.com/
http://grml.org/
http://computer-forensik.org/tools/ix/
http://www.caine-live.net/
http://www.guidancesoftware.com/
http://www.x-ways.net/
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Inhalt
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Live Forensik
Ausblick

Online-Durchsuchungen
am Beispiel von MegaPanzer & Poison Ivy
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Live Forensik
Online-Durchsuchungen

• megapanzer.com
• Schadsofware: Trojaner / Rootkit
• Zielsysteme: Windows
• Entwickelt von Schweizer Unternehmen
• Nach Rechtsstreit mit Entwickler nun unter 

GPL
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Live Forensik
Online-Durchsuchungen

• Versteckter Schadcode
• Verbindet sich zurück zum Angreifer 

umgeht so NAT und Proxy
• Ermöglicht Remote-Shell
• Als „Bundestrojaner“-Variante gehandelt
• Überlebenselixier: keine AV Signatur
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Online-Durchsuchungen
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Live Forensik
Online-Durchsuchungen
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Online-Durchsuchungen
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Online-Durchsuchungen
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Live Forensik
Online-Durchsuchungen

• Plugin-Architektur
• Abhören von Skype
• File und Informatonstransfer
• Webcam und Bildschirminhalte
• Mikrofon
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Live Forensik
Online-Durchsuchungen

• posionivy-rat.com
• Schadsofware: Trojaner / Rootkit
• Zielsysteme: Windows
• „Remote Administraton Sofware“
• Seit 2008 nicht aktv weiterentwickelt
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Live Forensik
Online-Durchsuchungen

• DNS/Port-Editor

• Dateimanager, -suche, -transfer

• Regedit

• Prozessmanager, Servicemanager, ofene Ports

• Remote-Shell, NT/NTLM Hashes, Screen-Capture

• Relay, Socket Trafc, Audiomitschnit

• Share server, Installierte Programme, Windows-Manager

•  SSL MITM, WIFI-Scanner, ...
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Live Forensik
Ausblick

Internetorensik
Am Beispiel Metasploit-Decloak
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Live Forensik
Internetorensik

• decloak.net
• aus Metasploit Suite
• Ermitelt echte IP
• Auch bei Nutzung von Anonymisierern
• Java, JavaSkript, Flash, Embedded X
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Live Forensik
Internetorensik
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Live Forensik
Ausblick

0wned by an iPod
Am Beispiel FireWire und DMA
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Live Forensik
0wned by an iPod

• FireWire alias i.Link oder IEEE 1394
• '86 von Apple entwickelt
• '95 Markteinführung
• Serielles Bussystem
• Eigentlich Nachfolger für SCSI
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0wned by an iPod
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Live Forensik
0wned by an iPod

Bekannte Einsatzgebiete:
• Externe Multmedia- und 

Peripheriegeräte
• Externe Massenspeicher
• Medienanschluss in Fahrzeugen
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Live Forensik
0wned by an iPod

Features (S3200,Auszug):
• 3,2 Gbit/s Übertragungsbandbreite
• LAN (IP over FireWire)
• Hot plug, volle Stromversorgung
• Direct Memory Access
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Live Forensik
0wned by an iPod

Direct Memory Access
„Der Begrif Speicherdirektzugrif oder englisch Direct 
Memory Access (DMA) bezeichnet in der Computertechnik 
eine Zugrifsart, die über ein Bussystem direkt auf den 
Speicher zugreif.

Diese Technik erlaubt angeschlossenen Peripheriegeräten, wie 
Netzwerkkarte oder Soundkarte, ohne Umweg über die CPU 
direkt mit dem Arbeitsspeicher zu kommunizieren. Der Vorteil 
des Speicherdirektzugrifs ist die schnellere Datenübertragung 
bei gleichzeitger Entlastung des Prozessors.“

Quelle: de.wikipedia.org
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Live Forensik
0wned by an iPod

Ein Schelm, wer Böses dabei denkt ...
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Live Forensik
0wned by an iPod

• Dr.jur. Maximillian Dornseif 

• i4 der RWTH Aachen
• Vortrag auf Core05
• „FireWire - 

 all your memory are belong to us“

• Sicherung des RAM via OHCI in 
FireWire
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Live Forensik
0wned by an iPod

• Memory Dumps, ohne nötge Sofware

• Kein Sicherungsverlust/Verfälschung

• OS im Standardzustand sind abgreifar

• Es gibt durchaus Abwehrmaßnahmen

• Interesse? → Quellenverzeichnis
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• Was ist Live Forensik
• Beispiel der Anwendung
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Live Forensik
Praxisteil

• Windows Betriebsystem
• Arbeitsspeicher sichern
• Zuletzt verwendete Dateien
• Programmliste
• Log Files
• Alles sichern und dokumenteren
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Live Forensik
Ende

Vielen Dank für Ihre Aufmerksamkeit
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Quellen

• Alexander Geschonneck: Computer Forensik. dpunkt Verlag, 2008

• M. Becher, M. Dornseif, C.N. Klein: „FireWire – all your memory 
are belong to us“ 
htp://cansecwest.com/core05/2005-frewire-cansecwest.pdf

• F. Freiling, T. Holz: Vorlesung „Forensische Informatk“ im SS09 an 
der Uni Mannheim htp://pi1.informatk.uni-mannheim.de

• M. Dornseif: „Angewandte It-Sicherheit“ 
htp://md.hudora.de/presentatons/

http://cansecwest.com/core05/2005-firewire-cansecwest.pdf
http://pi1.informatik.uni-mannheim.de/
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Bildnachweis

• F1,Logo.

Daniel Hüten, Eigenerstellung

• F7,F8, Schaubild Datenfucht

htp://de.wikipedia.org/wiki/Notausgang, Veränderte DIN Vorlage, public domain

• F12, Schaubild Platenverschlüsselung

Michel Erbach, Eigenerstellung via Microsof Visio

• F16, Schaubild Polizeibesuch

Michel Erbach, Eigenerstellung via Microsof Visio

• F41-F50, Icon Megapanzer

megapanzer.com, 

• F43-F47, Schaubild Funktonsweise Megapanzer

Michel Erbach, Eigenerstellung via Microsof Visio

• F48-F49, Screenshot Megapanzer

megapanzer.com

http://de.wikipedia.org/wiki/Notausgang
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Bildnachweis

• F51-53, Icon Efeu

Microsof Visio ClipArts

• F53, Screenshot PoisionEvy

htp://www.poisonivy-rat.com/index.php?link=sshot,

• F56-F58, Icon Metasploit

decloak.net

• F57-F58, Screenshot decloak.net

Michel Erbach, Eigenerstellung

• F59-F63, Icons FireWire und Schnitstellen

Qurren,CC-BY, Wikimedia Commons, htp://de.wikipedia.org/wiki/Firewire

• F65, Icons RWTH und CON05

htp://md.hudora.de/presentatons/

• F67, Icon iPod

Mathieu Riegler, CC-BY, Wikimedia Commons, htp://de.wikipedia.org/wiki/IPod

http://www.poisonivy-rat.com/index.php?link=sshot
http://de.wikipedia.org/wiki/Firewire
http://md.hudora.de/presentations/
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