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flichtige Daten

»Nicht persistente Daten eines Daten
verarbeitenden Systems, werden fllichtige
Daten genannt. Diese sind in ihrer
Lebensdauer extrem beschrankt, was im
Regelfall durch einen hau fgen
Schreibzyklus auf dieselbe Speicherstelle
oder Verlust durch Unterbinden der
Stromversorgung beschrieben wird.”
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flichtige Daten

* CPU Register

* CPU Cache

* CMOS

* RAM

* Festplattenpuffer
* Netzkartenpuffer
* Prozesslisten
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Live Forensik

,Live Forensik hat als Ziel, die
fluchtigen  Daten  eines  Daten
verarbeitenden Systems in einer
nachvollziehbaren und wieder-
verwendbaren Momentaufnahme fur
die eigentliche forensische Analyse
und Interpretation zu sichern.”
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Live Forensik

So finden wir es vor...
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Live Forensik

So wollen wir es...
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Flichtige Daten sind schwer zu fangen
Manipulation bei Sicherungsvorgang
Ungewollte Manipulation durch OS
Ungewollte Manipulation durch Apps
Manipulation durch Dritte

Stromausfall kann alles beenden
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* Informationen sammeln, die die
forensische Analyse unterstitzen

* Informationen stehen ab dem
Zeitpunkt der Gewinnung zur
Verfigung

* Schmauchspuren der ,Smoking gun”
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6%—'

Verschllsselte

Verschlisselte

PC des Verdachtigen PC des Verdachtigen
9 Festplatte S Festplatte
—_——_———
—_———
Problem: Wenn USE Stick gezogen, schliefit
die Fesiplatte ab. Ermeutes offnen
nur mit Stick und Passwort moglich
LSE Medium mit Keyfile USB Medium mit Keyfile
< ; 6 Q 3
e Verschlisselte — Verschlisselte
P V htigen PC des Verdachtigen
C des Verdachtige Festplatte g Festplatte
@ —_———
£ R -
Maobiltelefon
. ) Problemn: Wenn Metzverbindung abreiilt oder der Key
Schliisselablage™m Netz Schlisselablage™m Netz vom Server galdscht wird, schliefit die

Festplatte ab
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Nutzen, z.B.

* Passworte oder Schlussel im RAM
* Verbindungsdaten zu Servern

* Aktive Prozesslisten

* Besonderheiten in Log-Dateien

* Hinweise auf verborgene Inhalte
* Haufig benutzte / offene Dateien
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Live Forensik

Einzelrechner

Heimumgebung

Keine Virtualisierung

Ggf. Festplattenverschllisselung
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Fokus

Um 6:00 Uhr
,Polizei, guten Morgen.

Wir haben einen
Durchsuchungsbefehl.

Wir haben unseren
Computertypen mitgebracht.”
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Durchfihrung

* Was ist das Ziel der Ermittlung?

—Antworten:
* Wer? * Wann?
* Warum? e Wo?
* Was? * Wie?

* Womit?
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Durchfuhrung
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Wissenschaftliche Methoden und

Analyse

Prozess der Beweisfindung

ldentifizierung
Sicherstellung
Analyse
Prasentation
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Durchfuhrung

»opielregeln”
— Glaubwirdigkeit
— Reproduzierbarkeit
— Integritat

— Kausalitat
— Akzeptanz der Methoden
—Dokumentation
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Durchfuhrung

»opielregeln”
— Glaubwirdigkeit
— Reproduzierbarkeit
— Integritat

— Kausalitat
— Akzeptanz der Methoden

—Dokumentation
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Durchfihrung

Prozess der Beweisfindung
* |dentifizierung

* Sicherstellung

* Analyse

* Prasentation
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Durchfihrung

Identifizierung

* Sachlage klaren

* ,Schlachtplan® bereitlegen
—Gefahren?

—Was ist zu sichern?

11.12.2009
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Durchfihrung
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»Schlachtplan”

* ,sterile” Datentrager

Kamera

Dokumentationsbogen (Beweiskette)
Verpackungsmaterial

Instruktionen an Mitarbeiter

Was muss mitgenommen werden?
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Durchfihrung

Sicherstellung

* ,Schlachtplan® durchfihren
— Fotos
—fluchtigen Speicher sichern
— Datentrager sicherstellen
—Beweiskette

11.12.2009
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Durchfihrung

Analyse
* Was sagen mir die gesicherten Daten?

* Versuchen die W-Fragen zu
beantworten

* Viel Fachwissen notig
* Objektive Folgerungen
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Durchfihrung

Prdsentation

* Bericht verfassen

* Dritte mussen Folgerungen verstehen
* Fakten vs. Vermutungen
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Bericht

1. Aufgabenstellung
Die GmbH erhielt per Kurier am@ Dezember im
Ermittlungsverfahren gegen der Staatsanwaltschaft

wegen des Verdachts des Verbreitens und Besitzes kinderpornografischer Schrifien folgende
Gegenstéinde zur Auswertung:

« C1PC ,NoName' >

Aufgabe war es gem. Aufiragsschreiben der Staatsanwaltschaft vom 26. Oktober
die Festplatten des beigefiigten Rechners auf das Vorhandensein kinderpornografischer Bild-
oder Filmdateien zu untersuchen.

Aullerdem war festzustellen, ob und ggf. wann und an wen der Beschuldigte derartige Dateien
weitergegeben hat und wann bzw. von wem er ggf. derartige Dateien erhalten hat.

Nach kinderpornografischen Texten solucht werden.

Ferner war die Untersuchung auf den aktiven Bereich der Festplatte zu beschriinken.

11.12.2009

Quelle: Vorlesung Forensische Informatik, Friihjahrssemester 2009, Universitat Mannheim, https://pil.informatik.uni-mannheim.de
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3. Ergebniszusammenfassung
Es wurde festgestellt,

* dass in3 Bilddarstellungen vorhanden sind, die als
Kind s i

erpornGgrafieeinzustufen sind,

o dass durch Nutzung der MSN-Group am 13 Bilddateien
verschafft wurden die vermutlich als Kinderpornografie einzustufen sind,

e (dass am C_ ~ > durch die MSN-Group und

sowie von der Webseite insgesamt 73

Bilddarstellungen verschafft wurden, die vermutlich als Kinderpormografie
einzustufen sind,

e dass am von der MSN-Group sowie der
Webseite insgesamt 1.108 Bilddateien verschafft wurden, die
vermutlich als Kinderpomografie einzustufen sind,

¢ dass am von der MSN-Group insgesamt 35 Bilddateien
verschafft wurden, die vermutlich als Kinderpornografie einzustufen sind,

s dass am aus der MSN-Group 12 Filmdateien
verschafft wurden, die vermutlich als Kinderpornografie einzustufen sind,

¢ dass durch Nutzung der Yahoo-Groupd sowie insgesamt

5 eMail-Nachrichten empfangen wurden, die Darstellungen zum Inhalt haben, die
vermutlich als Kinderpomografie einzustufen sind,
e dass auf dem untersuchten Rechner Programme zur @mng von Spuren
(Internetspurenvernichter) installiert sind,
¢ dass durch Nutzung des Clients der Tauschbdirse 69 pornografische
Filmdateien zum Download bereitstanden.

rstellt am: B8.12. Seide: 2 von §
11.12.2009 ische Informatik, Fruhjahrssemester 2009, Universitat Mannheim, https://pil.informatik.uni-mannheim.de

Quelle: Vorlesung Forensisch
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4.1 Vermutlich Kinderpornografie

Bei Durchsicht des libergebenen PC des Beschuldigten wurde festgestellt, dass in so
genannten Orphan-Files insgesamt 3 Bilddarstellungen vorhanden sind, di W Is
Kinderpornografie einzustufen sind. Einen entsprechenden Ausdruck finden Sie in'Anlage 1.

rphan-F11e andelt es sich um Dateien, die aus einem geldéschten Verzeichnis stammen.
D.h., achliche Speicherpfad ist nicht mehr bestimmbar, da das Verzeichnis in dem
diese Datelen vorhanden waren, geldscht wurde. Die Dateien selbst sind jedoch noch
vorhanden.

5. Verschaffung

Bei Durchsicht des tibergebenen PC des Beschuldigten fiel auf, dass im Internet-Cache
zahlreiche Bild- und Filmdarstellungen vorhanden sind, die vermutlich als Kinderpormografie
einzustufen sind. Eine Riickverfolgung, woher diese Bild- und Filmdarstellungen stammen,
filhrte zu der Erkenntnis, dass diese durch Nutzung von MSN-Groups, Webseiten sowie von
Yahoo-Groups verschafft wurden.

5.1 Vermutlich Kinderpornografie - Bilder - - MSN-Group

Bei Uberpriifung der im Internet-Cache vorhandenen Bilddarstellungen wurde festgestellt,
daf.s diese aus der MSN-Group stammen. Sie finden einen Ausdruck der
13 B1]ddarqtellungen die vermutlich als Kinderpornografie einzustufen sind, in
Anlage 2 sowie zudem einen Ausdruck aus der Index.dat-Datei, welcher belegt, dass diese
Silddarstellungen der MSN-Group entstammen. In diesem Zusammenhang ist
ferner festzuhalten, dass die Spalte ,,hits” Auskunft dariiber gibt, wie oft diese Webseite

o -
.-
)

11.12.2009 Quelle: Vorlesung Forensische Informatik, Friihjahrssemester 2009, Universitat Mannheim, https://pil.informatik.uni-mannheim.de
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Durchfuhrung

Sicherstellung am Beispiel

* Schutz des Systems

* Dokumentation der Umgebung
* Uhrzeit (des Systems)

* Cache

* Speicher

* Netzwerkverbindungen

* Laufende Prozesse

* Logs

11.12.2009 ¢ Speichermedien
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Durchfiih Live Forensik
[ J
netcat (LSS Terminal — bash — B0x24
] bash
B
Sender
bast-3.2% no locolhost 33333
Hallao!
Mit Netcat lassen sich Daten won einer Console zur ndchsten transferieren
Ende.
AL
bash-3.25 || ™00 Terminal — sh — 81x17
] sh
B
sh-3.2# nc -1 33333 -
Hal lao!
Mit Hetcat laszen zich Daten won einer Console zur ndchsten tronsferieren
Ende.
sh-3.24

" Empfanger (,listener®) H

11.12.2009
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Durchfihrung
* dd

— Erstellt Images von Festplatten

—# dd conv=noerror bs=512kb +
| f=/dev/di skO +
of =/ Vol unes/ f or ensi k/ ddt 1 ng. dd

— 1:1 Kopie: incl. Lesefehler
— Uber Netcat
# dd 1 f=/dev/diskO | nc I p port

11.12.2009
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Live Forensik

Durchfihrung

* dd
— Kann auch unter Windows ganze Platten:
1 f=\\.\Physical DriveO:
— Oder RAM:
1 f=\\.\Physi cal Menory

11.12.2009
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Durchfiihrung Live Forensik

* Analyse von Festplattenimages

in eigenem Vortrag

11.12.2009
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Durchfihrung
* PTfinder

— Musteranalyse vom RAM-Image
— Liefert RAM fur jeden Prozess
* pmodump

— Extrahiert ausfihrbare Daten aus RAM

* Starke Verbesserung der RAM-Analyse-Tools in den
letzten Jahren

11.12.2009
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Durchfiihrung Live Forensik

* Tools fir alles
— Browser-History
— IM-/Mail-Passwérter
— Netzwerkverkehr
— Papierkorb
— On/Off-Time
— USB-Nutzung

11.12.2009
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File Quick Launch Page Help

e S

- e — -

m;xammrnﬂme-ﬂ

INSCONYERY » DAL TER FINRESNSICS

Live Acquisition

' ] T Source:
\\.FhYSiEMME‘mﬂW - [3050 MB]
i

®]

Destination:

\_&| \forensicsiimages!\

Image Name:

| image.dd

default

11.12.2009
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File QuickLaun Page Help

lﬂEllté;"IHEIIEHETIIE!H%DHEEEW!El INSCONEIRY » COMGL/TEIR FFORESSICS

[D:\nelix.ico

|cDaddla'?eﬂEdSBff:BelB?ha&c‘llce:iSe

11.12.2009 Page 2 of 3
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DurchfUbhtune:=z

File Quick Launch Page Help

:u-'r.fxa*“ PCHNE ST RES~ S E » EL INSCONYERY = COAGTL'TER FONRESSICS

6o ot |
@
)

11.12.2009
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Live Forensik

Durchfihrung

Computer  SEMFIPC - Browse 0. ) Hilfe
Pc On/Off Time
19 2w 300 40 H% gw@  Fo0 §e0 99 109 11%@ 1290 139 14°%0 159 1699 179 139 199 Q@ 21w 2200 23w -

13.Mow

14, 5a

15, 5o 307
158, Mo 2117
17.0i 343
15, Mi 154
19. Do 1:16
20.Fr 6:16
21, 5a :08
22, 50 112
23, Mo 300
24.0i

25 Mi 2142
26. Do 2112

11.12.2009
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A

File Edit WView Help

FuH

Hochschule Aachen

leomEdXEe@eEa0a

URL Title
[C] httpe/ fwwwit-forensik.fh-aachen.defindex.php?option=com_...
[T] http://www.it-forensik.fh-aachen.de/favicon.ico

[T http://www.it-forensik.fh-aachen.defindex.php?option=com_...
[T] http://www.it-forensik.fh-aachen.de

[T] http://www.google.de/searchThl= defg=it-forensik+fh+aach...
[C] http:/ fwww.google.de/search?hl=defisource=hp&ig=forensik...

Anmeldung

Forensik Serninar 2009

IT-Forensik FH Aachen

it-forensik th aachen - Google-Suche
forensik fh aachen - Google-Suche

[C] http:/fwww.google.de

Google

Meodified Date

03.12.2009 10:51:54
03.12.2009 10:51:48
03.12.2009 10:51:48
03.12.2009 10:51:45
03.12,2009 10:51:20
03.12.2009 10:51:06
03.12.2009 10:50:57

4| 1

7 itemn(s)

11.12.2009

Expiration Date

20.12.2009 10:51:56
20.12.2009 10:51:50
29.12.2009 10:51:50
20.12.2009 10:51:48
29.12,2009 10:51:22
28.12.2009 10:51:08
20.12.2009 10:50:58
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Durchfihrung

File Edit Wiew Help
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IORE BE A

Software
@ Pidgin

@ Pidgin
@ Pidgin
@ Pidgin
@ Pidgin

Protocol

M5M Messenger
IRC

Yahoo! Messenger
Jabber

Jabber

Lser Password

test@hotmail.com geheim
forensiker@irc.freencde.net zagichnicht

yahooforensik topsecret
googletalkaccount@gmail.com/ passwort
forensik@jabber.ccc.de/ . -fertigistdasmondgesicht

5 accountis)

11.12.2009

NirSoft Freeware. hitpJiwerw. nirsoft.net
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Durchfihrung

* Weitere Software-Suiten
— Helix http://www.e-fense.com/
— grml http://grml.org/

— ForensiX (c't)
http://computer-forensik.org/tools/ix/

— Caine http://www.caine-live.net/
— EnCase http://www.guidancesoftware.com/
— X-Ways http://www.x-ways.net/

— Cofee

11.12.2009
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Ausblick

Online-Durchsuchungen

am Beispiel von MegaPanzer & Poison Ivy

11.12.2009
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Online-Durchsuchungen

: * megapanzer.com
o

Schadsoftware: Trojaner / Rootkit

* Zielsysteme: Windows
* Entwickelt von Schweizer Unternehmen

* Nach Rechtsstreit mit Entwickler nun unter
GPL

11.12.2009
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Online-Durchsuchungen

* Versteckter Schadcode

Verbindet sich zurlick zum Angreifer
umgeht so NAT und Proxy

* Ermodglicht Remote-Shell
* Als ,Bundestrojaner“-Variante gehandelt
* Uberlebenselixier: keine AV Signatur

11.12.2009
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Online-Durchsuchungen

Angreifer

11.12.2009



i Forensik
FH Aachen

LIVE FO re n Sl k HochschuIeAachen
Online-Durchsuchungen

Client

Angreifer
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Online-Durchsuchungen

Angreifer
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Online-Durchsuchungen

a

Angreifer
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Online-Durchsuchungen

=

Angreifer
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Live Forensik

M victim_carrumba [v().1)@192.168.100.50:2627

| Target system data

~ | Downloaded Files
~| Display captures

~| Kevlogging data

| Microphone captures
~| Wwehcam captures
| Syskem state data

| Tools

“ Delete Meqga Panzer

Installed software
Browser hiskaory
¢ Browser Favorites
| Listening sockets
ﬁ'i Open conneckions
la Transfer file
DMS manipulation
B pemate shell

| Manager
.

S0h List processes

S Win32 processes

== List services

L._..:Il Reqistry browser
i "+ Filesystem browser

| Surveillance

] kKevboard captures
l| Screen capbure

B9 | Microphone capture
& webcam capture

1 55L Man in the Middle

d"ﬂ’ Inject certificate
ﬁ List certificates

Resource name

Resource bype

LIsername

| Password

http:f fwebmaill. =chjsrcllogin.php
http:ffwebmail.. mchysrcflogin_retry. php
hktp: v, Facebook. com

hktp: f fwww, megapanzer . com

hikEp: e, e WS

hkEp: e ==t ch

https: [/ fvebrmail s====ch/dejsrcilogin.php
https: [/ fvebmail. ==mchsrc/login. php
https: f fwebmail. =ssochfsecflogin_retry. php
https: [ v, google, canm

il b

Connected ko wickim_carrumba (w0, 1 0@192, 165, 100,50: 26

AutoConplete Passwords
AutoConplete Passwords
Mozilla Firefox

Mozilla Firefox

Mozilla Firefox

Mozilla Firefox
AutoConplete Passwords
AutoConplete Passwords
AutoConplete Passwords
Mozilla Firefox
OutlookExpress

FruH

Hochschule Aachen
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BEE

Megapanzer 0.1

Listening on pork S0

victim_carrumba (v0

Target IC | Target IP User name Zompuker name Cperating system | Processor RAM Last command |
wickim_carrumba (w0, 1) 192,168, 100L50:...  run CHRISTARN windows ¥P Intel(R) Core{TM)2 Dua ...  1.0304gb

20:3322

-

Sun Mar 05 22:08:08 GMT+0100 2009

Sun Mar 05 22:08:16 GMT+0100 2009
Sun Mar 05 22:08:16 GMT+0100 2009
P REQUEST "114!c:iled prog

Sun Mar 05 22:08:49 GMT+0100 2009

Sun Mar 05 22:08:49 GMT+0100 2009
Sun Mar 05 22:08:50 GMT+0100 2009
: Received command outpul

Sun Mar 05 22:08:50 GMT+0100 2009

: Received command outpul

REQUEST "114!c:\tdir pron
Received command outpul

Received command outpul
REQUEST "114!c:\progran

Target system data
Dowrloaded files
Display captures
Kevlogging data
Microphone captures
‘webcam captures
System state data

Tools

23 Delete Mega Panzer

! dceount data
Installed software
Browser histary

L Browser favorites
| Listening sockets

&° Open connections

3 Transfer file

= DS manipulation

B9 Remaote shel

Manager

o Lisk processes
Win3Z2 processes

—! List services

1 Registry browser

. Fileswstern browser

surveillance
Kevboard captures
Screen capture

9 1 Microphone capture

e Webcam capture

55L Man in the Middle

! Inject certificate

List certificates

Remoate shell environment

‘working directory : cilprogrammet,
User ID Lrun

Last command 1 dir

i
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Online-Durchsuchungen

* Plugin-Architektur
* Abho6ren von Skype
* File und Informationstransfer

* Webcam und Bildschirminhalte
* Mikrofon

11.12.2009
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Online-Durchsuchungen

\

¥+ posionivy-rat.com
Schadsoftware: Trojaner / Rootkit
Zielsysteme: Windows

,Remote Administration Software”
Seit 2008 nicht aktiv weiterentwickelt
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Online-Durchsuchungen

DNS/Port-Editor

Dateimanager, -suche, -transfer

Regedit

Prozessmanager, Servicemanager, offene Ports
Remote-Shell, NT/NTLM Hashes, Screen-Capture
Relay, Socket Traffic, Audiomitschnitt

* Share server, Installierte Programme, Windows-Manager
SSL MITM, WIFI-Scanner, ...

11.12.2009
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_loix
@ Information O] g o 2 o] Device Manager
= E:ane!gers EI--E& Battemy -
""" L—I Fllfss carch Microzoft AC Adapter
— ) Microzoft ACPI-Compliant Control b ethod B attery
""{a.—fl Regedt [+ g System
..... él{ﬁf;:;zh =- %% Processor
..... —‘: S ervices ﬂ Intel[R] Core(Th)2 CPU T5500 @ 1.66GHz
..... b Devices L8 Intel(R] Core(TM]2 CFU T5500 @ 1.66GHz
----- %T ’ Inztalled Applications E-% Keyboard
= " PP - Standard 101/1024Key or Microsoft Matural PS/2 Keyboard
{j windows E1-T%) Mause
! ----E-[BDDEEIa [ ') Synaptics P5/2 Port TouchPad —
e S B 1) HID-kompatibel mus
----- & Active Ports oo
-l Remate Shel =€) Bluetooth
..... Fassmord Audit - Microgoft Bluetooth-uppraknare
7 —_ e by Generic Blustooth Radio
w_ Cached B8 Net
b h
..... g‘i ‘T’»-’Tira;rlqezls_hd Hashes || © B8 Bluetooth-enhet [Perzonal drea Metvork]
- Sur:eillance ----- E& Bluetooth-enhet [RFCOMM-protokaol TDH]
FPE R I - B Marvel vYulkon 38E8055 PCI-E Gigabit Ethernet Contraller
oo Keylogger CPF el | PROWire A5ABG Metwork Connectio
bl Audio Caphure I —— A ST
| SereenCapue | ) WiAM Minipaort [L2TF) k .
e \wehcam Epa we | PP S5 WAAM Minipart [Metwork. bonitar] B Save To File
& ﬁt e piure ] L. < WAN Minioart (1P " Expand Tree hd
o WFi Scanner (1.0.0] Device [D: PCISWEW_BOBERDEY_422255UBSYS_100180865RE "
T o Dezcription: [ntel[R] PROMWireles: 33454865 Metwaork, Connectio = Collapse Tres
gﬂ .-’-'-.u:lmlnl_stratlnn Clazs: Met _ _
------ &7 EditiD Class GUID: {4D36E 972-E325-11CE-BFC1-080028E 10318} ¥ Show Hidden Devices
...... & Share Marufacturer: [ntel(R) Corparation Enable Device
- Service: NETw3x32 al .
Ff; :pdate Location: PCl-buss 4, enhet 0, funktion 0 &} Disable Device
-4 Restart Bus Mumber: 4 A =:f= Removal
36 Uninstall
11.12.2009 Dawnload: | 0,00 B/s Upload: | 0.00 B/s Y
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Ausblick

Internetforensik
Am Beispiel Metasploit-Decloak
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Internetforensik

* decloak.net

* aus Metasploit Suite

Ermittelt echte IP

* Auch bei Nutzung von Anonymisierern
* Java, JavaSkript, Flash, Embedded X

MEGASPLDIG

11.12.2009
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Internetforensik
mEEasFlniﬁ HOME FRAMEWORK CONTRIBUTE RESEARCH BLOG

This test can take up to 30 seconds to complete.
(1D de2252bff210a10417edc51a0af76708)

Community Product Downloads
L=t Trackig © vretasolot 3.3 Beta (wiNz2)
/ A RAF‘IDT s
/ OPEN SOURCE rdailing Lisks

'g Metasploik 3.3 Beta (LIMIZ)
Metasplait L

msfdev[at]metasploit.com Rapid? FAG g Rapid? Meipose YM (krial)

Copyright © 2003-2009 Rapid? LLC

11.12.2009
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mEEasPlniﬁ HOME FRAMBWORK CONTRIBUTE RESEARCH BLOG

DecLoakinGg REPORT (DE2252BFF819A1041 7EDcS51A9AF76798)

Field Data Dependency
External Address |87.189.88.131 Browser
Internal Host | unknown Java
Internal Address [unknown Java
DS Server (Java) lunknown Java
DS Server (HTTP) |unknown Browser
DS Server (FTP) [unknown Browser
DS Server (Word) unknown Office
DS Server (iTunes) |unknown iTunes
DS Server (Quicktime) |unknown Cuicktime
External MNAT (FTP) |unknown Browser
External NAT (Java) [unknown Java
External NAT (Flash) |87.189.88.131 Flash
External NAT (Word) [unknown Office
External NAT (iTunes) [unknown iTunes
External MAT (Quicktime) junknown Cuicktime

11.12.2009 << Back
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Ausblick

Owned by an iPod
Am Beispiel FireWire und DMA

11.12.2009
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Owned by an iPod

FireWire

@"

b

11.12.2009

FireWire alias i.Link oder I[EEE 1394
'86 von Apple entwickelt

'95 Markteinfuhrung

Serielles Bussystem

Eigentlich Nachfolger fir SCSI
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Owned by an iPod

Bekannte Einsatzgebiete:

* Externe Multimedia- und
Peripheriegerate

FireWire

* Externe Massenspeicher

@"

b

11.12.2009

* Medienanschluss in Fahrzeugen
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Owned by an iPod

FireWire

@"

b
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Features (S3200,Auszug):
* 3,2 Gbit/s Ubertragungsbandbreite

LAN (IP over FireWire)
Hot plug, volle Stromversorgung

Direct Memory Access
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Owned by an iPod

Direct Memory Access

,Der Begriff Speicherdirektzugriff oder englisch Direct
Memory Access (DMA) bezeichnet in der Computertechnik

FireWire
eine Zugriffsart, die Uber ein Bussystem direkt auf den
Speicher zugreift.
.y Diese Technik erlaubt angeschlossenen Peripheriegeraten, wie
. Netzwerkkarte oder Soundkarte, ohne Umweg Uber die CPU
direkt mit dem Arbeitsspeicher zu kommunizieren. Der Vorteil
des Speicherdirektzugriffs ist die schnellere Datentbertragung

bei gleichzeitiger Entlastung des Prozessors.”

Quelle: de.wikipedia.org

11.12.2009
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Owned by an iPod

Ein Schelm, wer Boses dabei denkt ...

11.12.2009
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Owned by an iPod

* Dr.jur. Maximillian Dornseif
R * i4 der RWTH Aachen
oCURE * Vortrag auf Core05
* FireWire -
all your memory are belong to us”

* Sicherung des RAM via OHCI in
FireWire

11.12.2009
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Owned by an iPod

* Memory Dumps, ohne notige Software

* Kein Sicherungsverlust/Verfalschung
* OS im Standardzustand sind abgreifbar

* Es gibt durchaus AbwehrmalRnahmen

* Interesse? — Quellenverzeichnis

11.12.2009
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Inhalte
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Was ist Live Forensik
Beispiel der Anwendung
Ausblick

Praxisteil
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Praxisteil

* Windows Betriebsystem

* Arbeitsspeicher sichern

* Zuletzt verwendete Dateien
* Programmliste

* Log Files

* Alles sichern und dokumentieren

11.12.2009
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Ende

Vielen Dank fiir Ihre Aufmerksamkeit

11.12.2009
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Quellen

* Alexander Geschonneck: Computer Forensik. dpunkt Verlag, 2008

* M. Becher, M. Dornseif, C.N. Klein: ,FireWire — all your memory
are belong to us”
http://cansecwest.com/core05/2005-firewire-cansecwest.pdf

* F Freiling, T. Holz: Vorlesung ,,Forensische Informatik” im SS09 an
der Uni Mannheim http://pil.informatik.uni-mannheim.de

* M. Dornseif: ,Angewandte It-Sicherheit”
http://md.hudora.de/presentations/

11.12.2009
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Bildnachweis

F1,Logo.
Daniel Hitten, Eigenerstellung
. F7,F8, Schaubild Datenflucht
http://de.wikipedia.org/wiki/Notausgang, Veranderte DIN Vorlage, public domain
*  F12, Schaubild Plattenverschlisselung
Michel Erbach, Eigenerstellung via Microsoft Visio
. F16, Schaubild Polizeibesuch
Michel Erbach, Eigenerstellung via Microsoft Visio
. FA41-F50, Icon Megapanzer
megapanzer.com,
*  F43-F47, Schaubild Funktionsweise Megapanzer
Michel Erbach, Eigenerstellung via Microsoft Visio
. F48-F49, Screenshot Megapanzer

megapanzer.com

11.12.2009
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Bildnachweis

. F51-53, Icon Efeu
Microsoft Visio ClipArts
. F53, Screenshot PoisionEvy
http://www.poisonivy-rat.com/index.php?link=sshot,
. F56-F58, Icon Metasploit
decloak.net
. F57-F58, Screenshot decloak.net
Michel Erbach, Eigenerstellung
. F59-F63, Icons FireWire und Schnittstellen
Qurren,CC-BY, Wikimedia Commons, http://de.wikipedia.org/wiki/Firewire
. F65, Icons RWTH und CONO5
http://md.hudora.de/presentations/
. F67, Icon iPod
Matthieu Riegler, CC-BY, Wikimedia Commons, http://de.wikipedia.org/wiki/IPod
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