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Reve rse Eng | nee rl ng HochschuIeAachen

* Reverse Engineering ist ein Prozess

—Prozess besteht aus verschiedenen
Verfahren

* Analysiert ein bestehendes System
— Schadsoftware, Virus, Backdoor

* Versucht die Funktionsweise der Software
Zu ermitteln
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Reverse Engineering Szenario

* Infizierter Rechner

 Schadsoftware loschen oder
untersuchen ?

* RE nutzen um Schadsoftware zu
verstehen
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* Beantwortet Fragen
—Was wurde geloggt ?
—Wohin wurden die Daten verschickt?
—Gibt es Logs ?
—Wurde etwas verschlusselt ? Wie?
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* Kann man nutzen um Tools zu bauen
—Dateisystem Analyser
—Dechiffrierer
—Logfile Tool
—Backdoors
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* Disassembling

—Wandelt Maschinencode In
Assemblercode um
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D|Sassembllng HochschuIeAachen

Assemblercode

Maschinencode
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Funktion in C Hochschule Aachen

boolistZahlAGroessetzzaalihABiahlB) |
1f (zahlA > zahlB)
retutmue
else
retufalse
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sub_ 481888

arg 8
arg_ b

loc_4B1811:

loc_ _4B1813:

sub_ 481888

Fu

Hochschule Aachen

Funktion im Disassembler

proc near ; CODE XREF: wmain+7]Lp

= dword ptr 8
= dword ptr HCh

push ebp
mou ebp, esp
mou eax, [ebp+arg H]
Cmp eax, [ebp+arg 4]
jle short loc 4818611
mou al, 1
jmp short loc_ 481813
Jmp Sshort loc 481813
; CODE XREF: sub_ 4810080+9Tj
X0F al, al
; CODE XREF: sub_ 4081000+DTj
: sub_4@810080+FTj
pop ebp
retn

endp
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Dlsassembllng HochschuIeAachen

* Keine Wiederherrstellung des
Funktionsnamen oder der
Parameternamen

* Manuelle Nachbearbeitung notwendig
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Funktion im Disassembler

bool  cdecl istZahlAGroesserZahlB{int, int}) proc near

= dword ptr 8
= dword ptr BCh

push ebp

Fu

Hochschule Aachen
; CODE SREF:

mou ebp, esp

mouv eax, [ebp+zahlAal]

cCmp eax, [ebp+zahlB]

jle short ist nicht groesser
mou al, 1

jmp short spring zurueck

Jmp short spring zurueck

ist nicht groesser:

spring zurueck:

CODE XREF: istZahlAGroesse

= CODE XREF: istZahlaGroesse
: istZahlAGroesserZahlB{int,

®x0or al, al
pop ebp
retn

bool cdecl istZahlAGroesserZahlB(int, int) endp
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Reverse Engineering Verfahren HochschuIeAachen

* Debuggen
—Untersucht Programm zur Laufzeit
—Hilft beim Verstandnis des Codes

—Neue Erkenntnisse nutzen fur weitere
Kommentare im Disassembler
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Debugger

Fu

Hochschule Aachen

TestDbg - SWE_Test.exe - [CPU - main thread, module SWE_Test]

C| File Yiew Debug Options Window Help

11.1

2.2009
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Funktion im Disassembler HochschuIeAachen

bool  cdecl istZahlAGroesserZahlB(int, int) proc near ; CODE XREF: main+7}p

zahlh = dword ptr 8
zahlB = dword ptr HCh
push ebp ; wert von ebp seichern
mouv ebp, esp ; esp in ebp speichern
moy eax, [ebp+zahlA] ; zahlA nach eaxX ablegen
cmp eax, [ebp+zahlB] ; zahlA mit zahlB vergleichen
jle short ist nicht groesser ; springe fals Zahla <= ZahlB
mouv al, 1 ; true nach al legen
jmp short spring zurueck ; ebp wieder herstellen
jmp short spring zurueck ; ebp wieder herstellen
ist nicht groesser: ; CODE XREF: istZahlAGroesserZahlB{int
®xor al, al ; False auf al legen
spring zurueck: ; CODE XREF: istZahlAGroesserZahlB{int
; istZahlAGroesserZahlB{int,int)+FTj
pop ebp ; ebp wieder herstellen
retn l; zurueck springen

bool cdecl istZahlAGroesserZahlB{int, int}) endp
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Reverse Engineering Verfahren HochschuIeAachen

* Dekompilierung

—Ubersetzt Assemblercode in hdhere
Programmiersprache

—Dekompilierter Code spiegelt den
Orginalcode nur logisch wieder
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Dekompilierter Code HochschuIeAachen

bool cdecilstZahlAGroesserZahdBlAntzahlB)

{
returmahlA > zahlB;

}
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Reverse Engineering Hochschue Aachen

* Fragen?
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