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Reverse Engineering

• Reverse Engineering ist ein Prozess
– Prozess besteht aus verschiedenen 

Verfahren

• Analysiert ein bestehendes System
– Schadsoftware, Virus, Backdoor

• Versucht die Funktionsweise der Software 
zu ermitteln
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Reverse Engineering Szenario

• Infizierter Rechner
• Schadsoftware löschen oder 

untersuchen ?

• RE nutzen um Schadsoftware zu 
verstehen
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Reverse Engineering IT-
Forensik

• Beantwortet Fragen
– Was wurde geloggt ?
– Wohin wurden die Daten verschickt?
– Gibt es Logs ?
– Wurde etwas verschlüsselt ? Wie?
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Reverse Engineering IT-
Forensik

• Kann man nutzen um Tools zu bauen
– Dateisystem Analyser
– Dechiffrierer
– Logfile Tool
– Backdoors
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Reverse Engineering Verfahren

• Disassembling
– Wandelt Maschinencode in 

Assemblercode um
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Disassembling

33C0
40
C3

xor eax, eax
inc eax
retn

Maschinencode Assemblercode
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Funktion in C

b o o l i s t Z a h l A G r o e s s e r Z a h l B (i n t z a h l A ,i n t z a h l B )  {
i f ( z a h l A  >  z a h l B )

r e t u r n t r u e;
e l s e

r e t u r n f a l s e;
}
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Funktion im Disassembler



11.12.2009

Disassembling

• Keine Wiederherrstellung des 
Funktionsnamen oder der 
Parameternamen

• Manuelle Nachbearbeitung notwendig
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Funktion im Disassembler
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Reverse Engineering Verfahren

• Debuggen
– Untersucht Programm zur Laufzeit
– Hilft beim Verständnis des Codes
– Neue Erkenntnisse nutzen für weitere 

Kommentare im Disassembler
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Debugger
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Funktion im Disassembler
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Reverse Engineering Verfahren

• Dekompilierung
– Übersetzt Assemblercode in höhere 

Programmiersprache
– Dekompilierter Code spiegelt den 

Orginalcode nur logisch wieder
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Dekompilierter Code

b o o l _ _ c d e c l i s t Z a h l A G r o e s s e r Z a h l B (i n t z a h l A ,  i n t z a h l B )
{
  r e t u r n z a h l A  >  z a h l B ;
}
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Reverse Engineering

• Fragen?
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