
IT-Forensik @ FH-Aachen 
Reverse Engineering

Diese kleine Challenge soll dir einen Einblick in die Welt des Reverse Engineering geben. 
Versuch anhand eines einfachen Dechiffrier Programms im Disassembler das 
Entschlüsslungsverfahren und das Passwort zu erarbeiten. Natürlich steht es dir auch frei 
das Passwort durch Probieren zu erraten. 

Viel Erfolg!

1. Starte die Datei Forensik.exe
2. Kannst du das Passwort erraten ?

(Tipp: Es ist eine Zahl!)

3. Öffne zuerst den Disassembler IDA Pro
4.  Lade die bereits erstellte Projekt Datei „Forensik.idb“ 



Im Disassembler siehst du das disassemblierte Programm „Forensik.exe“.  Die für  uns 
interessante  Hauptroutine  „_main“  befindet  sich  am  Offset  00401000 und  endet  am 
Offset 0040116B. Im Anhang findest du eine Liste der ASCII Codes und ihre Darstellung 
im  Decimal  Format.  Des  Weiteren  findest  du  dort  eine  kurze  Erläuterung  einiger 
Assembler  Befehle und  C Funktionen die  für  Dich  interessant sein  könnten.  Diese 
Hilfsmittel sollen Dir helfen das Verfahren zur Ver- und Entschlüsselung zu erarbeiten und 
daraus das Passwort herzuleiten.

Versuche diese Fragen zu beantworten:

1. Wie ist der Name der Datei die das Programm „Forensik.exe“ öffnet ?
Antwort: __________________________

2. Was passiert wenn die Datei nicht geöffnet werden kann?
Antwort: ________________________________________________

3. Wie viele Zeichen werden aus der Datei gelesen ?
Antwort: __________

4. An welchem Offset wird das Passwort eingelesen ?
Antwort: ___________

5. Was wird mit dem Passwort nach dem Einlesen gemacht ?
Antwort: ______________________________________

6. An welchem Offset findet die Entschlüsselung der Nachricht statt ?
Antwort: ____________

7. Wie wird die Nachricht Entschlüsselt ?
Antwort: ____________________________________

8. Schaue dir  die Datei  die von „Forensik.exe“ geöffnet  wird  an.  Suche die  ersten 
beiden Buchstaben in der ASCII Liste. Welcher Abstand zum nächsten Buchstaben 
würde Sinn machen, wenn das Verfahren aus Frage 7 angewendet wird.
Antwort: ____________________________________

9. Wie lautet das Passwort ?
Antwort: _______________________

10.Wie lautet das verschlüsselte Wort „Reverse“ wenn man das selbe Verfahren und 
Passwort anwendet ?
Antwort: _______________________



Anhang:



ASCII Tabelle:



C Funktionen:

fopen(DateiName,Öffnungsart) – öffnet eine Datei
fread(FilePointer,Anzahl,Größe,ZielBuffer) – liest Daten aus einer Datei
scanf(Typ,ZielBuffer) – liest Text aus der Konsole
printf – gibt Text in der Konsole aus
system - gibt einen Befehl an das Betriebssystem weiter

Assembler Funktionen:

32 Bit Register: eax,ebx,ecx,edx,...
16 Bit Register: ax, bx, cx, dx, … (Teilregister von eax,ebx,ecx,edx)
8   Bit Register: al,bl,cl,dl,.....   (Teilregister von ax,bx,cx,dx,....)

call - ruft eine Unterroutine auf
mov a,b - setzt a  gleich b
movsx a,[b] - setzt a auf ASCII Zeichen aus b
cmp a,b - vergleicht a mit b
jg xxx - springt zu xxx wenn b grösser a
jnz xxx - springt zu xxx wenn a ungleich b
jz xxx - springt zu xxx wenn a gleich b
jmp xxx - springt zum Offset xxx
add a,b - addiert den Wert b auf a
sub a,b - subtrahiert den Wert b von a

Parameter Übergabe in Assembler:
fopen(DateiName,Rechte) wird im Assembler so dargestellt:

push Rechte
push DateiName
call fopen


