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Netzwerk-Forensik 
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Lehrgebiet Datennetze 
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Was ist Netzwerk-Forensik? 

“Network forensics is a sub-branch of digital forensics 
relating to the monitoring and analysis of computer network 
traffic for the purposes of information gathering, legal 
evidence, or intrusion detection. Unlike other areas of digital 
forensics, network investigations deal with volatile and 
dynamic information. Network traffic is transmitted and then 
lost, so network forensics is often a pro-active investigation.” 

 

 Teilgebiet der IT-Forensik 

 Überwachung & Analyse von Netzwerkverkehr 

 Flüchtige und dynamische Daten 

 Proaktives Verfahren 
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Warum Netzwerk-Forensik? 

 Malware verrät sich im Netzwerk 

 Orten von Netzangriffen 

 Internen Angriff aufdecken 

 Genaue Rekonstruktion von Vorfällen 

 Prävention und Gegenmaßnahmen 

 Integre Daten 
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Ziele 

 Methoden der Netzwerk-Forensik untersuchen 

 Anwendung dieser Methoden an 
Beispielszenarien 

 Analyse und Prävention von Malware 

 Netzwerk auf Angriffe vorbereiten 

 Best Practice 

 



© FH AACHEN UNIVERSITY OF APPLIED SCIENCES                                                                                           Netzwerk-Forensik – Jens Berger|  5 

Beispiel: CACAOWEB 

 Plug-in für Browser 
 Ignoriert Wartezeit und Geschwindigkeitslimit 
 Einsatz: unbegrenzt Videos gucken auf kinox.to 
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Beispiel: CACAOWEB 

 Nach der Installation: 
 Befindet sich im Autostart 
 Prozess ohne sichtbares Fenster 
 Ansonsten nichts Auffälliges 
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Beispiel: CACAOWEB 

 Netzverkehr-Überprüfung: 
 Öffnet Ports 
 Stellt eine Internetverbindung her 
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Beispiel: CACAOWEB 

 Genauere Analyse per Wireshark 
 Führt UDP-Flood Attacken durch 
 Malware 
 Teil eines Botnetzes 

 
 

 Ziel:italia-film.com 
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Fazit 

 Mehr als 540.000 Bots  
 >2 Milliarden im Internet¹ 
 ~ ¼ Online 
 0,1% in diesem Botnetz 

 

 Wichtiges Teilgebiet 

 Wachsender Zweig 

 Hand in Hand mit der Host-Forensik 
 
 

 
¹Quelle:internetworldstats.com 
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Ende 

Fragen? 
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