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Einleitung

= Datenschutz auf Smartphones?
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Datenschutz gewinnt an Bedeutung

Das sagen Internetnutzer in Deutschland I

. Wird Datenschutz in
Zukunft wichtiger?"

.Lesen Sie Datenschutzerklarungen
~ von Unternehmen?"

| |

PRIVAT

Zutritt nur
fur Befugte ” 4
[ 1 KEineJ
Nein Weil} nicht Angabe Immer Oft Manchmal
5% 3% 2% 7% 12% 25%

@"‘JBITKOM Quelle: BITKOM / Aris Umfrageforsch 012. Basis: Internetnutzer ab 14 Jahren in Deutschland
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Aufgabenstellung

Was speichert mein Smartphone?

= Nachrichten, Bilder, Status, Standorte, usw.

Social Media Apps

ﬂ e \WhatsSApp.

twitterd &2 v
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Aufgabenstellung

Wie bzw. welche Daten finde
iIch auf dem Smartphone?
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= erwartete Daten

= Benutzernamen, E-Mail-Adressen, Passworter
= Handynummern

o Statusmitteilungen, Nachrichten-Verlaufe

= Bilder
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Aufgabenstellung

Ubersicht: Internet-Nutzung auf Smartphones

[l % DOING ACTIVITY DAILY
(. OF HOURS SPENT ON ACTIVITY PER WEEK

UNIVERSITY OF APPLIED SCIENCES

= 46% nutzen soziale Netzwerke taglich
= 4,6 Std. pro Woche

FH AACHEN

3: Impance of online activitios
Bases: M respondents 48004

45
ar
I |

CIERY

Kraw|edge Crgasiin Famn Brasas in

¥efragung ca. 50.000 / 14-60 Jahre; tber 40 Lander) Quelle: Digital Life (NeedScope)
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Herangehensweise

Untersuchungen auf anderen Plattformen

forensische Untersuchung sozialer Netzwerke

o Offentliches Profil
= Browserverlauf & Cookies
= Arbeitsspeicher- & Festplattenanalyse

Untersuchung auf Smartphone

o der Speicherabbilder
= der gespeicherten Daten / Datenbanken

(/data/ - Partition)
Administratorberechtigungen werden auf dem
Smartphone bendtigt
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1 Vorgehensweise

= Anschluss und ,,Rooten* des Smartphones

= Zugriff auf /data/ - Partition Uber Android Debug
Bridge (Konsole)

= Speicherorte der Apps:
z.B. /data/data/com.facebook.katana

= Auslesen der Datenbank-Files (SQLite-Dateien),
Konfigurationsdateien (XML-Dateien)

= Auslesen automatisiert und im Android Forensic
Toolkit integriert
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- Vorgehensweise

Android Forensic Toolkit

com whatsapp

com twitter android
net.studivz . android
som.google android apps plus

UNIVERSITY OF APPLIED SCIENCES
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Tabellen

active_session_j...

ersicht der Apps

last_seen_jd_MO. .

last_seen_jd_MO. .

last_seen_id_MO. .

sync

cument_account

|ast_contacts_sync

— Output —#ML Settings
Folder not found, D Bs mmed'? e -
Files copied @& .. w - ~5or b e i
“socialModule twitter’,
ected files 4 DBs found
Zpy Sclected e | 3 DBs found
net studivz andnoid xml |
copy ALL files | 5 DBs found l;‘ i
convert hprof |
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e
twitterd

ﬁstudivz

|
e
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EEE: Untersuchung der Apps

Status Foto Wo bist du?
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r hat Eure handymarke???? mit
Becher mit Schnur und Sony Ericcson
beantwortet.

vor 2 Minuten -

2 @176

PrOfIIblld - heute Abend Titanic in 3D :-) Name & Status

vor 6 Minuten in der Ndhe von Kél

- Kommentiegg Uhrzelt & Ort

Gefallt mir

)
‘@_‘ Der Kiss Cup findet in diesem Jahr ohne mich
statt. Ich habe an dem Wochenende Autoball
EM, da haut das terminlich leider nicht hin. Am
14.4. steht jetzt erst einmal die nachste Schlag
den Raab auf dem... Mehr anzeigen

vor 5 Minuten -

Gefallt mir ey 17

Kommentieren s
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= Facebook:

o Speicherabbild

| | java.Jang.String @ 0:41d206f8 https://fbcdn-profile-a.akamaihd.net/hprofile-ak-ash2/]
:l java.lang.5tring @ (0xd1d20558 50 15 Stunden gefeiert, davon 5 Stunden "I sing a Liad f
| java.lang.String @ 0:41d20508 Tim H\u00f6

| java.lang.String @ 0:41d204c0 H\ulO6

D java.lang.5tring @ Ohed1d20480 Tim

| java.lang.String @ 041420340 o ' Eeliignaihd.net/hprofile-ak-sncd/.
| java.lang.String @ 0xd1d20
| java.lang.String @ 0xd1d2§270
| ] java.lang.String @ 0xd1d2)
|| java.lang.String @ (xd1d201 &N
| java.lang.String @ 0:xd1d28Ck0
| java.lang.String @ (xd1d1ffd8 gleich mi TR, T acn Ulten & sp
| | java.Jang.String @ (x41d1ff80 Deborah
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Name & Status

Profilbild

= nicht zusammenhéangende Nachrichten
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Untersuchung der Apps

= Facebook:

o Datenstruktur:

ok .katana/

| -- webviewCache (Bilder)
| -- 0b27c63f

Navigationsicons

(JLite-Dateie
| -- fb.db
| | -- uploadmanager.db

Datenbank-Dateien

| -- webview.db

Profilbilder
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HEE
EEE: Untersuchung der Apps

= Facebook:

= Freundesliste mit Benutzernamen, Geburtstagen,
registrierten E-Mail-Adresse

o hochzuladene Bilder
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"data™: [
= AccessToken: 4
midms ML TR TRgm.
"from™:
TOEME™T Ceeid itk satodiba g
midm: misgaessgen™
:'l'
"taga™: 1
"data™: [
i
"id™: "1000~T 1 346367477,
"name™: "Doni~l o e o™,

"created time™: "2011-05-22T21:559:34+0000"

o I e Pt [ TS 11 1 il
name™: "™ ilelLoOk ke

"created time™: "2011-05-22T15:159:21+0000"

mid™: "1557 7540607,
"name™: "BatTi T Wer._.rW,

(RUCkgabe direkt durch Facebook) "created time™: "2011-09-22T19:18:55+0000"

'
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Profilbild

Handynummer Absender

01632577783 @s. whats. . )

6 |1324850... |5
7 491632877783 @s.whats... |1 |1324850... |5
8 W01632677783@s.whats f |1324762... [0

"@ 7 Jonas Obermeier 21.03.2012
v/ Herb eterdo

Benjamin

p Wat isn jetzt mit mathe, wo soll ich dir da.

. X Peter 23.03.2012
P\ b K. Floppy thomas huwi und ich sind da
Sebastian
v# lch komm :D
Tim
v/ :D
_ David
_. p Ccccee mittlerweile ne Ahnung?
Sven
p Geht ihr heud turnhalle?

16.03.2012

11.03.2012

17.02.2012

17.02.2012

03.02.2012

ID 0 aber noch kurz .
|EI |Stehen iGrade drin; NaChrIChten
!EI L' rheinste 7 8 Ja kommen gleich

Uhrzeit
Name & Nachricht
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Zeitstempel

1324852438532
1324852455021
29452495215
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databases (SQLite-Dateien)
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| | -~ msgstore.db

msgstore .db- journal

Wwa.db

Datenbank-Dateien

=¥ il [ HET]

LOES

| whatsapp.log

Log-Datei

{AML-Dateien)
_has _set _default value. xml

com. whatsapp_preferences.xml

RegisterPhone . xml

= Nutzen:

= Handynummern
o Nachrichtenverlaufe
o Telefoninfos

Konfiguration
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EEE: Untersuchung der Apps

H

Startseite
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ZDF Sport @ZDFsport 13M
Die Straubing Tigers stehen bei

ihrer ersten Playoff-Teilnahme der
Klubgeschichte gleich im Halbfinale.
sport.zdf.de/ZDFsport/inhal... #D

Uhrzeit

Name & Status

ZDF Sport @ZDFsport 21 Min
LR Sehen wir heute Radls letzten
Auftritt auf Europas Biihne? sport.
zdf.de/ZDFsport/inhal... #S04 #EL

| l | SPORT BILD @SPORTBILD 30 Min
Ohne den verletzten Torsten Frings

verpasste Toronto den Einzug ins
Concacaf-CL-Finale — 2:6 gegen
Santos Laguna/MEX. sportbild.bild.
de/SPORT/telegram...

» Markus )notch 37 Min
| love all the DCPU emulators
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Ordnerstruktur & Dateien

a1, android/
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0.4k

Datenbank-Dateien 0.db- journal
82667022 .db
B2657022 .db- journal
460623142 .db
460623142 . db- journal
global .db
c2dm . xml
com. twitter . android preferences.xml
. . Connecthctivity . xml
Konfiguration

Homefctivity.xml

HomeTabActivity . xml

= Nutzen:

= Nachrichtenverlaufe (offline)
= Eingerichtete Benutzer

|

|

|

|-~ discover _prefs.zml
|

|

[-- Fostlctivity. xml
|

profile_prefs.xml

parch _prefs.xml
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) Nachrichtendienst (23

Gesendet
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Datum

. ‘ﬁ& EA SPORTS FIFA 20.10.
SRR * Frist fiir Mats Hummels Gewinnspiel v...
» » Falls du es noch nicht getan hast: Mach mit und

Name, Betreff, Nachricht

EA SPORTS FIFA 10.10.11
& ® Gewinne ein Meet & Greet mit Mats Hu...

Mach mit und gewinne ein Treffen mit deinem S...

EA SPORTS FIFA 15.09.11
&t ® Das Warten hat ein Ende - die Demo z...

Hallo zusammen, endlich ist es soweit! Ab heut...

Piratenpartei Deutschland 14.09.11
® Wichtig: Zeichnemit.de - Petition gege...

Ahoi, entschuldige die erneute Stérung durch e...

Piratenpartei Deutschland 13.09.11
® Hilf uns beim Wahlkampfendspurt - S...
Hallo Piraten-Freunde, Mitglieder und Symphati...

© & %
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= StudiVZ: o tree

Profilbilder A
cache {Bilder)

| 1-0a528beab119bcb6-5. jpE
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Datenbank-Dateien

content. db

content.db-jounral

conversations.dk

conversations.db-journal

mEEE ages . db

Konfiguration
shared_prel

= Nutzen:

= Keine Infos, nur Bilder
= Benutzername / Passwort im Klartext in Konfigurationsdatei

| net . studivz .android . xml
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LLE KREISE IN DER NAr.-
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@ Talstrale

Profilbild

Christian .
Live vom +ALUG Stammtisch - der
bevilkertste Tisch seit langem ;-)

Name & Status

Tomas
Watching gtst

Q? Marshallsingel, Heerlen, Limburg

4 Kommentare
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= Google+:

atabases {SQLite-Dateien)
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| people-registrierteE-Mail.db

Datenbank-Dateien

WUNDE

notifications w2

| -- registrierteE-Mail

|

| | -~ pingestellte Sprache
| |-- data
|

|

Nutzen fraglich

stream {(unbekannt)

preferences

registrierte

gfs (XML-Dateien)

.appe .circles.accounts.SettingsV2 . xml

Com. goog 1E

| com. google. android. apps .plus_preferences.xml

- NUtzen: PlusneSettings . xml
= Freundeslisten Konfiguration

o Kontakte (auch aul3erhalb der App)
= Nachrichtenverlaufe
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Fazit

lokale Datenspeicherung bei allen Apps
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fraglich, warum Daten gespeichert werden

" é Facebook & StudiVZ — Datenzugriff
durch Dritte moglich

Smartphone-Verlust bedeutet ,,Sperren”

o Sperren beim Netzbetreiber, Passwort-Anderungen in
Netzwerken, Schliel3en aktiver Sessions in Netzwerken

schnelllebiger Bereich

= Versionsunterschiede der Apps und Betriebssysteme
bedeuten evtl. unterschiedliche Untersuchungsergebnisse
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Danke fur lhre
Aufmerksamkeit!

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES Forensische Untersuchung von Social Media Apps - Carsten Crampen | 24



	Forensische Untersuchung von Social Media Apps�
	Gliederung
	Einleitung
	Aufgabenstellung
	Aufgabenstellung
	Aufgabenstellung
	Herangehensweise
	Vorgehensweise
	Vorgehensweise
	Untersuchung der Apps
	Untersuchung der Apps
	Untersuchung der Apps
	Untersuchung der Apps
	Untersuchung der Apps
	Untersuchung der Apps
	Untersuchung der Apps
	Untersuchung der Apps
	Untersuchung der Apps
	Untersuchung der Apps
	Untersuchung der Apps
	Untersuchung der Apps
	Untersuchung der Apps
	Fazit
	Danke für Ihre Aufmerksamkeit!

