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Agenda

= Einleitung

Herangehensweise

= Analyse von Applikationen

= Erstes Fazit

= Automatisierung und Verschlusselung

= Auswertung
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11 Problemstellung
Smartphones:
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= Helfer im alltaglichem Leben

Alle Informationen eines Notizbuches

Weitere Funktionen, um Daten uber Nutzer zu
sammeln (GPS)

Internetzugriff (Soziale Netzwerke)

Unzahlige Programme sind verfugbar, selten von
bekannten Herausgebern
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Problemstellung

,26 Prozent der Nutzer sorgen sich um die
Sicherheit im mobilen Internet bei der Nutzung
von Apps. 82 Prozent fuhlen sich von App-
Anbietern nicht ausreichend Uber die
Verwendung ihrer personlichen Daten
Informiert*

(Pressemitteilung 35 vom 07.02.2012 des
Ministeriums fur Verbraucherschutz)
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SApple iPhone zeichnet alle Nutzer-Geodaten auf*
(Heise Online 21.04.2011)
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= Vollstandiges Verfolgen des Sendens von sensitiven
Daten

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

Zuverlassige Auswertung der ermittelten Daten

Zielsystem: Android

Entwicklung eines Verfahrens, um zu verfolgen,
was fur Daten vom Smartphone aus wirklich
versendet werden.
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Herangehensweise

Direkter Ansatz

<E)§

W-Lan Station

Smartphone

7

Laptop

= Teile der Kommunikation fehlen (GPRS/UMTS)

= Umstandlich, da man nicht immer mit offenen
Netzwerken arbeiten mochte
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Herangehensweise

((9))

ADB

= Eigene Applikation steuert TCPDump um Internetverbindung
zu belauschen (automatische Erkennung der Schnittstelle)

= Applikation liefert eine Auswertung

= Detaillierte Auswertung mit Wireshark
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Analyse von Applikationen

Fruit Ninja
= [nstallationen: 1.000.000 — 5.000.000

= Berechtigungen:

= ungefahrer Standort
o Telefonstatus

= Internetzugriff

= aktive Apps abrufen

= Bewertung durch eigene Applikation

o 5 x IMEI
o 6 X AndroidID

= 5 x MCC+ MNC MCC = Mobile Country Code
MNC = Mobile Network Code
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Fruit Ninja
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=l Hypertext Transfer Protocol
# [truncated] GET /?p=android&i=46397573-C748-4CD5-BFCD-DBG12D04A52DE5=320x50&r t=mcnatived&rtv=0&av=1.6.2.10

Cookie: “rin
User-agent: Mozilla/5.0 (Linux; U; Android 2.3.4; de-de; Nexus 5 Build/Gr122) applewebkit/533.1 (KHTML, T
Host: ads.mobclix. com'.r'n
Connection: Keep-Aliwve\r?
My
[Full _request urr [trunca NTTP://ads. I'I'IEIhE]'IH COM/ roidai=46397573-C748-4CD5-BECD-DE612D04A52D&s

0050 2d 43 37 34 38 2d 34 43 44 35 2d 42 46 43 44 2d -C748-4C D5-BFCD-
0060 44 42 36 31 32 44 30 34 41 35 32 44 26 73 3d

0070 32 30 78 35 30 26 72 74 3d 6d 63 6e 61 74 69 |, LO&U=35 59210401

O0BO 65 26 72 74 76 3d 30 26 61 76 3d 31 2e 36 2e

0090 2e 31 30 26 75 3d 33 35 35 39 32 31 30 34 30|54211&an d1d=Bh70 | «——

UDSD 35 34 32 31 31 26 61 6e &4 69 64 3d 3B 62 35 h
00b0 32 32 33 38 31 38 65 30 62 61 65 30 26 76 3 =
00cO 2e 31 2e 31 26 63 74 3d 77 69 60 69 26 64 ad EEEEIEED a“gl:]&v 3
00d0 4e 65 78 75 73 2b 53 26 6B 77 64 6d 3d 63 72 .. A
00e0 73 70 6f 26 73 76 3d 32 2e 33 2e 34 26 75 61 3d spod&sv=2 .3.4&ua=
00f0 4d 6fF 7a 69 6c 6c 61 25 32 46 35 2e 30 2b 25 32 Mozi11a% 2F5. 0+%2
0100 38 4c 69 6e 75 78 25 33 42 2b 55 25 33 42 2b 41 BLinux%3 B+U%3B+A
0110 6e 64 72 6F 69 64 2b 32 2e 33 2e 34 25 33 42 2b ndroid+2 .3.4%3B+
0120 &4 65 2d 64 65 25 33 42 2b 4e 65 78 75 73 2b 53 de-de¥%3B +Nexus+s
0130 2b 42 75 069 6c 64 25 32 46 47 52 4a 32 32 25 32 +Build*2 FGRIZ2%2
0140 39 2b 41 70 70 6C 65 57 65 62 4b 69 74 25 32 46 9+applew ebkit%2F
0150 35 33 33 2e 31 2Zb 25 32 3B 4b 48 54 4d 4c 25 32 333, 1+%2 BKHTMLZZ
0160 43 2b 6c 69 6b 65 2b 47 &5 63 6b &6F 25 32 77 ° P o

0170 56 65 72 73 69 6Ff 6e 25 32 46 34 2e 30 2b ¢ 3, 1&0=0& ap:ﬂ&] =]

0180 62 69 6c 65 2b 53 61 66 61 72 69 25 32 46 !

0190 33 2e 31 26 6f 3d 30 26 61 70 3d 20 26 6c : |8 _DE&MCC =EEE.E.'¢|‘|’|['|E

01a0 &5 5F 44 45 26 6d 63 63 3d 32 36 32 20 6d ¢

01b0 3d 30 33 20 48 54 54 50 2f 31 2e 31 0od 0a « (=3 HTTP I,.-"]_]_ Lol —
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Analyse von Applikationen

MY dkdl WY IR W

627 122. 013642
628 122.014013
629 122.014151
630 122.156166
631 122,285424
632 122. 344130
633 122. 344501
634 122.3451211
635 122, 345372
636 122. 345959
637 122. 346249
638 122. 346834
639 122.347138
640 122, 347995
641 122. 348280
642 122. 348900
643 122.349149
644 122. 349982
645 122, 350201
646 122. 350614
647 122. 350870
648 122.351317
649 122.351558
650 122, 351970

PR e T T

207.171.163.152
207.171.163.152
192.168.178.21
192.168.178.21
207.171.163.152
207.171.163.152
192.168.178.21
207.171.163.152
192,168.178.21
207.171.163.152
192.168.178.21
207.171.163.152
192.168.
207,171,
192,168, 1/0. 21
207.171.163.152
192.168.178.21
207.171.163.152
192,168.178.21
207.171.163.152
192.168.178.21
207.171.163.152
192.168.178.21
207.171.163.152

nttps

Fruit Ninja verschlusselt

uuuuu

https
60194
https

QuULY4
https
60194
https
60194
https
60194
https
60194
https

(ST VRN Py e e

192.168.178.21
192.168.178.21
207.171.163.152
207.171.163.152
102.168.178. 21
192.168.178.21
207.171.163.152
192.168.178.21
207.171,163.152
192.168.178.21
207.171.163.152
192.168.178.21

192.168.178.

U7, 171,103,122
192.168.178.21
207.171.163.152
192.168.178.21
207.171,163.152
192.168.178.21
207.171.163.152
192.168.178.21
207.171.163.152
102.168.178. 21

60194
60194
443
443
60194
60194
443
60194
443
60194
443
60194

21

443
60194
443
60194
443
60194
443
60194
443
60194

|||||

TCP
TLEVL
TCP
TLSVL
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

60194

LK
TCP
TCP
TLSVL
TCP
TCP
TCP
TCP
TCP
TCP
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54 https > 60194 [ACK] 5Seq=5663 Ack=263 Win=523904 Len=0

97 change Cipher Spec, Encrypted Handshake Message

54 60194 > https [ACK] Seq=263 Ack=3706 Win=17520 Len=0
493 application Data

54 https > 60194 [ACK] Seq=5706 Ack=702 Win=523456 Len=0
1514 [TCP segment of a reassembled PDU]

54 60194 > https [ACK] 5Seq=702 Ack=7166 Win=20440 Len=0
1514 [TCP segment of a reassembled PDU]

54 60194 > https [ACK] Seq=702 Ack=8626 Win=23360 Len=0
1514 [TCP segment of a reassembled PDU]

54 60194 > https [ACK] 5eq=702 Ack=10086 Win=26280 Len=0
1514 [TCP segment of a reassembled PDU]

TLsvl 1514 App]ﬁcatinﬂlnata

4 QULYSG > [ILLP3 |ALK] 2EY=/UL ALKSLIUUD WITF3ILLLY LEIFU
1514 [TCP segment of a reassembled PDU]

54 60194 > https [ACK] 5eq=702 Ack=14466 Win=35040 Len=0

336 Application Data

54 60194 > https [ACK] Seq=702 Ack=14748 Win=37960 Len=0
1514 [TCP segment of a reassembled PDU]

54 60194 > https [ACK] 5eq=702 Ack=16208 Win=40880 Len=0
1514 [TCP segment of a reassembled PDU]

54 60194 > https [ACK] Seq=702 Ack=17668 win=43800 Len=0
1514 [TCP segment of a reassembled PDU]
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Erstes Fazit

= Mitschnitte sind
vollstandig

= Auswertung scheint
zuverlassig

= Ohne grol3en
Aufwand mobil
einsetzbar

= 30 Applikationen
untersucht

= Bel 20 Applikationen
konnte das
Versenden von
sensitiven Daten
nachgewiesen
werden. 15 von
diesen an Dritte

Kommunikation oft mit SSL verschllisselt und daher
mit diesem Verfahren nicht zu verfolgen
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Automatisierung und
Verschlisselung
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Automatisierter Vorgang

Neuer Ansatz: Automatisierung (inklusive Analyse
verschlusselter Daten)

UNIVERSITY OF APPLIED SCIENCES
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= 2 In Python geschriebene Scripts:
1. Script zum Sammeln von Netzwerkdaten

2. Script zur anschlielienden Auswertung durch
Suche nach Schlusselwortern

= Nutzen adb (Android Debugging Bridge) zur
De-/Installation von zu untersuchenden
Applikationen

= Daten werden durch tcpdump und sslsniff auf
einem unbeteiligten Rechner gesammelt
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Verschlusselung

Weit verbreitetes Protokoll zur
sicheren Verschlusselung von
Datenverbindungen ist TLS
(friher SSL)

= Durch ARP-Spoofing ist der

Crypto |
gesamte Traffic auf der e g
Sicherungsschicht (Schicht 2) &
einsehbar =

= TLS (SSL) arbeitet aber auf Sniffing ?

Darstellungsschicht (Schicht 6)

o Darunter bekommt man nur noch
bereits verschlisselte Daten

~+
FH AACHEN
UNIVERSITY OF APPLIED SCIENCES
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Losungen: AES oder RSA cracken, SSL Stripping
oder SSL Sniffing

= AES oder RSA cracken: Eher nicht, nach
heutigem Stand sicher

UNIVERSITY OF APPLIED SCIENCES

= SSL Stripping entfernt einfach jede
Verschlisselung und schickt Daten im
Plaintext weiter

FH AACHEN

= SSL Sniffing entschlisselt die Daten,
verschlusselt sie mit eigenem private Key und
schickt sie weiter

= Moglich in unserer Laborumgebung

S
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Mitschneidevorgang

Durchfuhrung mittels ARP-Spoofing

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

. Mitschnitte
Angreifer (Eve)

tcpdump
- sslsniff
Kommunikationspartner

(Bob)
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Auswertung

* FruitNinja

= Verschickt Android-I1D zusatzlich nochmal verschlisselt
= Wind-Up-Kinght

= Verschickt nichts unverschllisselt

o Verschickt verschliusselt:

* Providername

* Providerkennung
= Android 1D

= IMEI

= Kalorienzahler

» Versendet Handynummer unverschlisselt

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN
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Limitierungen

Immer noch Limitierungen vorhanden:

UNIVERSITY OF APPLIED SCIENCES
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= Nach welchen Schlusselwortern sucht man?

= Problem vor allem bei GPS-Location
= Kommazahlen?
= Welcher Dezimaltrenner? Punkt? Komma?
= Wie viele Kommastellen

= Wie sind die Daten kodiert?

= Momentan nur Suche nach ASCII mdglich
= Was ist mit Verschleierung von verschickten Daten?
= Evtl. eigene Verschlisselung genutzt

= False-Positives kbnnen immer entstehen
= Manuelle Nachkontrolle nétig

= Ansatz ermdglicht kein Abhdren mobiler Datenverbindungen
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Appname Location Android-ID IMET IMSI

www.schuba.fh-aachen.de/appspy
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Vielen Dank fur Ihre Aufmerksamkaeit!
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