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Spioniert mein Handy mich aus? 

Andreas Galauner und Michael Stahl 
Lehrgebiet Datennetze 
 

Analyse der 
Kommunikation von 
Android-Apps  
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Agenda 

 Einleitung 

 Herangehensweise 

 Analyse von Applikationen 

 Erstes Fazit 

 Automatisierung und Verschlüsselung 

 Auswertung 
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Problemstellung 

Smartphones: 

 Helfer im alltäglichem Leben 

 Alle Informationen eines Notizbuches 

 Weitere Funktionen, um Daten über Nutzer zu 
sammeln (GPS) 

 Internetzugriff (Soziale Netzwerke) 

 Unzählige Programme sind verfügbar, selten von 
bekannten Herausgebern 
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Problemstellung 

„26 Prozent der Nutzer sorgen sich um die 
Sicherheit im mobilen Internet bei der Nutzung 
von Apps. 82 Prozent fühlen sich von App-
Anbietern nicht ausreichend über die 
Verwendung ihrer persönlichen Daten 
informiert“  
(Pressemitteilung 35 vom 07.02.2012 des 
Ministeriums für Verbraucherschutz) 

 

„Apple iPhone zeichnet alle Nutzer-Geodaten auf“ 
(Heise Online 21.04.2011) 
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Ziel 

 Vollständiges Verfolgen des Sendens von sensitiven 
Daten 

 Zuverlässige Auswertung der ermittelten Daten 

 Zielsystem: Android 

 

 Entwicklung eines Verfahrens, um zu verfolgen,  
was für Daten vom Smartphone aus wirklich 
versendet werden. 
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Herangehensweise 

Direkter Ansatz 

 

 

 

 

 

 

 Teile der Kommunikation fehlen (GPRS/UMTS) 

 Umständlich, da man nicht immer mit offenen 
Netzwerken arbeiten möchte 
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Herangehensweise 

 

 

 

 

 

 
 Eigene Applikation steuert TCPDump um Internetverbindung 

zu belauschen (automatische Erkennung der Schnittstelle)  

 Applikation liefert eine Auswertung 

 Detaillierte Auswertung mit Wireshark 
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Analyse von Applikationen 

Fruit Ninja 

 Installationen: 1.000.000 – 5.000.000 

 Berechtigungen: 
 ungefährer Standort 
 Telefonstatus 
 Internetzugriff 
 aktive Apps abrufen 

 Bewertung durch eigene Applikation 
 5 x IMEI 
 6 x AndroidID 
 5 x MCC+ MNC 

 
MCC = Mobile Country Code 
 MNC = Mobile Network Code 
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Analyse von Applikationen 

Fruit Ninja 
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Analyse von Applikationen 

Fruit Ninja verschlüsselt 
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Erstes Fazit 

 Mitschnitte sind 
vollständig 

 Auswertung scheint 
zuverlässig 

 Ohne großen 
Aufwand mobil 
einsetzbar 

 30 Applikationen 
untersucht 

 Bei 20 Applikationen 
konnte das 
Versenden von 
sensitiven Daten 
nachgewiesen 
werden. 15 von 
diesen an Dritte 

 
Kommunikation oft mit SSL verschlüsselt und daher 
mit diesem Verfahren nicht zu verfolgen 
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Automatisierung und 
Verschlüsselung 
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Automatisierter Vorgang 

Neuer Ansatz: Automatisierung (inklusive Analyse 
verschlüsselter Daten) 

 2 in Python geschriebene Scripts: 

1. Script zum Sammeln von Netzwerkdaten 

2. Script zur anschließenden Auswertung durch 
Suche nach Schlüsselwörtern 

 Nutzen adb (Android Debugging Bridge) zur  
De-/Installation von zu untersuchenden 
Applikationen 

 Daten werden durch tcpdump und sslsniff auf 
einem unbeteiligten Rechner gesammelt 
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Verschlüsselung 

 Weit verbreitetes Protokoll zur 
sicheren Verschlüsselung von 
Datenverbindungen ist TLS  
(früher SSL) 

 Durch ARP-Spoofing ist der 
gesamte Traffic auf der 
Sicherungsschicht (Schicht 2) 
einsehbar 

 TLS (SSL) arbeitet aber auf 
Darstellungsschicht (Schicht 6) 
 Darunter bekommt man nur noch 

bereits verschlüsselte Daten 
 

Anwendung 

Darstellung 

Sitzung 

Transport 

Vermittlung 

Sicherung 

Bitübertragung 

Crypto 

  Sniffing 

D
atenfluss 
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Verschlüsselung 

Lösungen: AES oder RSA cracken, SSL Stripping 
oder SSL Sniffing 

 AES oder RSA cracken: Eher nicht, nach 
heutigem Stand sicher 

 SSL Stripping entfernt einfach jede 
Verschlüsselung und schickt Daten im 
Plaintext weiter 

 SSL Sniffing entschlüsselt die Daten, 
verschlüsselt sie mit eigenem private Key und 
schickt sie weiter 
 Möglich in unserer Laborumgebung 
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Mitschneidevorgang 

Durchführung mittels ARP-Spoofing 

Internet 

Kommunikationspartner 
(Bob) 

Smartphone (Alice) 
Switch 

Angreifer (Eve) 
tcpdump 
sslsniff 

Mitschnitte 
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Auswertung 

 FruitNinja 
 Verschickt Android-ID zusätzlich nochmal verschlüsselt 

 Wind-Up-Kinght 
 Verschickt nichts unverschlüsselt 
 Verschickt verschlüsselt: 
 Providername 
 Providerkennung 
 Android ID 
 IMEI 

 Kalorienzähler 
 Versendet Handynummer unverschlüsselt 
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Limitierungen 

Immer noch Limitierungen vorhanden: 

 Nach welchen Schlüsselwörtern sucht man? 
 Problem vor allem bei GPS-Location 
 Kommazahlen? 
 Welcher Dezimaltrenner? Punkt? Komma? 
 Wie viele Kommastellen 

 Wie sind die Daten kodiert? 
 Momentan nur Suche nach ASCII möglich 
 Was ist mit Verschleierung von verschickten Daten? 
 Evtl. eigene Verschlüsselung genutzt 

 False-Positives können immer entstehen 
 Manuelle Nachkontrolle nötig 

 Ansatz ermöglicht kein Abhören mobiler Datenverbindungen 
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Internetpräsenz 

www.schuba.fh-aachen.de/appspy 
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Vielen Dank für Ihre Aufmerksamkeit! 


	Spioniert mein Handy mich aus?
	Agenda
	Problemstellung
	Problemstellung
	Ziel
	Herangehensweise
	Herangehensweise
	Analyse von Applikationen
	Analyse von Applikationen
	Analyse von Applikationen
	Erstes Fazit
	Foliennummer 12
	Automatisierter Vorgang
	Verschlüsselung
	Verschlüsselung
	Mitschneidevorgang
	Auswertung
	Limitierungen
	Internetpräsenz
	Foliennummer 20

