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Nano Mobilfunkzelle in der IT-Forensik

Eine Kooperation zwischen der FH Aachen
und dem LKA NRW
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Vorstellung
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« Philip Schutz, B.Sc., LKA NRW
Cybercrime-Kompetenzzentrum,
SG42.2 luK-Ermittlungsuntersttzung, IT-Forensik
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» Rolf Stobe, B.Sc., FH Aachen
Studiengang: Master Information Systems Engineering
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e 2012
— Kooperationsvertrag zwischen FH Aachen und LKA NRW
 Praxissemester mit den ersten beiden Studenten

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

« 2013
— Zwel Abschlussarbeiten beim LKA NRW
— Eine neue Abschlussarbeit begonnen
— Ein weiterer Student im Praxissemester

4 Mobilfunkzelle Aachen, 24.04.2013



POLIZEI

"  Nordrhein-Westfalen
Landeskriminalamt

Inhalt
B

« Vorstellung

« Aufgabenstellung / Ziele
— Rechtliche Aspekte
— Eigene Mobilfunkzelle

« Das GSM Mobilfunknetz

» Marktschau

 0penBSC & nanoBTS

« Software Projektarbeiten

« Diskussion/Fragen

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

5 Mobilfunkzelle Aachen, 24.04.2013



POLIZEI

Mordrhein-Westfalen
Landeskriminalamt

Aufgabenstellung / Ziele
B
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« Malwareerkennung durch Aktivitdten im Testnetz
— Modglichkeit 1: WLAN
Nachteil: Gerate ohne WLAN, keine SMS

— Moglichkeit 2: GSM-Netz Daten Uberwachen
Vorteil: Alle Daten kdnnen erfasst werden
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Rechtliche Aspekte
B

- Umsetzung mittels UberwachungsmafRnahmen

— Testmallnahmen muissen bei der BNetzA angemeldet
werden.

— Die probeweise Anwendung der Uberwachungsfunktionen
richtet sich nach § 23 TKUV und ist auf das unabdingbare
Mald zu begrenzen und nur zulassig zur Funktionsprufung der
Aufzeichnungs- und Auswertungseinrichtungen der
berechtigten Stellen.

— Daher kdnnen TestuberwachungsmalRnahmen leider
nicht zur Verfiugung gestellt werden. g rosmseerr: | oo

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN
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Ziel: Eine eigene Zelle ...
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Eigene Mobilfunkzelle
B

UNIVERSITY OF APPLIED SCIENCES
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« Langzeituberwachung eines Telefons

« Spioniert mein Handy mich aus?

« Verhalten von Apps analysierbar

« Reagiert das Handy auf Interaktionen von auf3en?
— Eingehender Anruf / SMS ...

« Alterung von Vergleichsgeraten
— SMS / MMS mit eigenen Inhalten
— SMSC konfigurierbar (Zeitstempel)
— Wie sehen Daten im Netz aus

8 Mobilfunkzelle Aachen, 24.04.2013
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Das GSM Mobilfunknetz
B
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MSC / VLR HLR

BTS BSC
tation BSS: Base Station System

SGSN

GGSN

_ Internet

\;\

CN: Core Network

BTS: Base Transceiver Station
BSC: Base Station Controller
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- openBTS & WLAN
— openBSC & nanoBTS
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WLAN
B

« Einfach abzuhoren

« Keine zusatzliche Hardware notig

* Nicht alle Handys haben WLAN

« Keine GPRS/UMTS-Datenverbindung

* Nicht geeignet flr Alterung von Handys
— Keine Anrufe
— Keine SMS

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN
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Vorteile wie WLAN
Zusatzliche BTS

— Komplizierter Aufbau
Anrufe und SMS sind maoglich
Kosten: ~ US$ 1.200

Mobilfunkzelle Aachen, 24.04.2013
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Professionelle Messgeréte
B

« Zum Beispiel: Agilent 8960 oder Rohde & Schwarz CMU200
« Umfangreiche Funktionen
— Analyse der Funkschnittstelle, Frequenzspektren, ...
« Fertiger Aufbau in einem Gerat
— Kann Anrufe tatigen/empfangen, SMS senden/empfangen
— GPRS-Datenverbindung
« Zugehdrige Software kann Protokolle analysieren
« Kosten: ~ 100.000€ :

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN
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openBSC & nanoBTS
B

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

* Fertige BTS (ip.access nanoBTS)

* Fertiges Network-in-the-Box (sysmoBSC)

« Trotz fertiger Hardware alles weitgehend frei konfigurierbar
 GPRS/EDGE-Datenverbindung abhdorbar

« SMS senden/empfangen, SMS ,abhorbar”

* Anrufe (bisher nur mit zweitem Handy)

« Kosten: ~ 8.000€

« Bezug Uber Fa. sysmocom GmbH (http://www.sysmocom.de)

15 Mobilfunkzelle Aachen, 24.04.2013



Inhalt
B

16

Vorstellung
Aufgabenstellung / Ziele
Das GSM Mobilfunknetz
Marktschau

openBSC & nanoBTS

— Hardwareaufbau

— Einschrankungen

— BNetzA Betriebsvorgaben
Software Projektarbeiten
Fazit & Ausblick

Mobilfunkzelle Aachen, 24.04.2013

c‘%

POLIZEI

Mordrhein-Westfalen
Landeskriminalamt

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN




POLIZEI

Mordrhein-Westfalen
Landeskriminalamt

openBSC & nanoBTS
B

« sysmoBSC fungiert als NITB, beinhaltet: BSC, HLR, SMSC,
SGSN, GGSN

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

MSC / VLR

\\\»
MS: Mobile | D17 B5C SGSN GGSN
Station BSS: Base [Station System e~
anoBTS - Internet

\»\
CN: Core Network

sysmoBSC
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Hardwareaufbau
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nanoBTS SysmoBSC

Firewall

Internet
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Einschrankungen
B

« Kein UMTS/LTE

« Keine Anrufe/SMS ins ,richtige” Netz

« Keine Anrufe/SMS aus dem ,richtigen® Netz
« Datenverkehr Gber SSL bleibt verschlisselt

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN
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BNetzA
.
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Betriebsvorgaben BNetzA

Bei einer Mobilfunkzelle “...handelt es sich generell um eine ortsfeste
Sendeanlage, die elektromagnetische Aussendungen in
genehmigungspflichtigen Frequenzbéandern

durchfihrt”.

Aber:
L,Der Aufbau und die Inbetriebnahme einer
Mobilfunkzelle auf3erhalb der Abschirmkabine
[...] kann erfolgen, wenn eine hochfrequente
Aussendung durch -

Verwendung einer d
,zoummyload” (kinstliche
strahlungsarme Antenne)
ausgeschlossen werden
kann...”

20
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« Vorstellung

« Aufgabenstellung / Ziele
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« Abschlussprojekte fur Informatik Bachelor-Studium
* Praxissemester (Marz - September 2012)

— Marktschau

— Beschaffung und Aufbau Mobilfunkzelle
» Abschlussprojekte (Oktober 2012 - Februar 2013)

— ,Programm zur Alterung von mobilen Geraten zur gezielten
forensischen Analyse” (Rolf Stobe)

— ,Programm zur forensischen Uberwachung und Analyse von
mobilem Datenverkehr® (Philip Schutz)

Software Projektarbeiten
B

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN
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Aufgabenstellung
B

* Programm zur Alterung von Mobilgeraten
— SMS-Inhalt selbst definierbar
— Anrufe erfassen
— Szenarien absenden
— Bericht Uber eingebrachte Daten
— Erwelterbar
* Einsatzzwecke des Programms
— Untersuchung von zerstorten Handys
— Schulungsvorbereitung
— Funktionstest fur Forensik Tools

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN
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Allgemeine Programmfunktionen

* Netzwerkeinstellung anpassbar

— MCC/MNC/Name
« Gerat fur Zugriff auswahlbar

— Autorisierbar

800

POLIZEI
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Landeskriminalamt

Cerdt auswahlen (Rechtsklick zum De-/Autorisieren):

[ Aktualisieren ]

Autorisiert 1D | #
1303030
242146
336302
490666
590667
590667
590667
6 9066E

14 40253

REREERCC

IM5

262074080540009
262073940293490
901700000000456
901700000000666
901700000000667
901700000000667
901700000000667
901700000000668
262427222423313

IMEI
3560370350945930
356427011475570
352666042231850
358317016211110
358983014098520
12031004642350
356030017210130
356107045317980
358317016211110
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SMS & Szenarien
B

 Absendernummer wahlbar
« Datum auswahlbar
« Codierung wahlbar

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

. . Empfanger Nr. 90667
— 7 Bit Standardcodierung
e , Absender Nr. | 505050 |
— 8 Bit Binarcodierung e
_ 16 Bit Sendedatum | 2012-11-24 10:12:00 |
.+ Text frei wahlbar s Coderny AT
e Szenarien SMS Text 16 Bit |

Zum Testen von 5M5.

— Viele selbstdefinierte SMS
— Unbeaufsichtigte Zustellung

25 Mobilfunkzelle Aachen, 24.04.2013
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Anrufe
B
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« Absender und Empfanger eintragbar
* (Un-)Beantwortet

— Beantwortet automatischer Timer
« Anrufe von User selbst auszufuhren

Mobile No. 90666

Anruf von ' '

Anruf zu ' '

Beantwortet?
Unbeantwortet

Dauer 0:00 | Start |

26 Mobilfunkzelle Aachen, 24.04.2013
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- Alle Daten die ans Mobilgerat gesendet wurden
— In GUI Kurzbeschreibung
— HTML Bericht erzeugt auf Anfrage
« Detailansicht zu Eintragen im Bericht
— Anrufdauer
— SMS Sendezeiten
- SMS PDUs
« Handydaten einsehbar IMSI/IMEI/Rufnummer

Berichtgenerierung
B

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN
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Berichtgenerierung

UNIVERSITY OF APPLIED SCIENCES

4
w
I
(W]
<
<<
I
T8
Report
IMSI 901700000000668
IMEIL 357913012896140

Rufnummer | 32804

Calls
Type From To Duration
unanswered |08154711 |32804
answered 08154711 | 32804 0:06 min
unanswered | 32804 08154711
answered 32804 08154711 |0:03 min
Scenario SMS
Database Sender .
D Created Sent No. Coding | Text PDU
60 2012-11-24 2012-11-24 4711 7 Bit Testdata 4711 |d4 f2 9c4e0ed3 c3 20 da2d 16 03 b5 40 37 61 9afe
10:12:00 10:12:04 - TBit 0000
61 2012-11-24 2012-11-24 08154711 |16 Bit |SzenarioTest |00 53 00 7a00 65 00 6e 00 61 00 72 00 69 00 6f 00
10:12:00 10:12:05 54 00 6500 73 00 74
SMS
Database ID | Created Sent Sender No. | Coding | Text PDU
62 2014-11-24 10:12:00 | 2014-11-24 10:12:05 | 4711 7 Bit TestSMS! | d4 f2 9c 3e 6d 4e 43 00

Generated @ 4 Feb 2013 08:58:01
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Motivation
N

« Smartphone Nutzung steigt
e Mehr Daten und mehr Dienste als aiif normalen Handvs

— Kalender, Smartphone-Boom rund 10 Jahre nach
Durchsetzung des Handys

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN
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Whitebox-Analyse

— Analyse des Quellcodes auf schadliches Verhalten

— Probleme:

e Viele Plattformen t@’

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

Zeitint ' -
« Zeitintensiv .

. . . Mee(Go an>zoin
 Erfordert Kenntnisse in Programmierung [

Blackbox-Analyse: P "#BlackBeny
Windows Mobile pGIm WebQS
— Verhalten der Malware beobachten . A .
" sSymoian
« Veranderungen auf dem Gerat 43 YIS
* Netzverbindungen
— Plattform-unabhangig
— Einfacher durchzufiihren als Whitebox-Analyse
— Zum Tell automatisierbar

30 Mobilfunkzelle Aachen, 24.04.2013
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« Software soll Aufzeichnung und Analyse der gewonnenen Daten
erleichtern

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

Benutzeraktionen
emntragen

||

||
N Testdaten N Datenverkehr N Bericht
erfassen aufzeichnen generieren

« Datenverkehr wird aufgezeichnet

« Aufgezeichnete Daten werden mit Hilfe einer Java-Bibliothek
analysiert

« Bericht wird in HTML generiert

31 Mobilfunkzelle Aachen, 24.04.2013
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e 00 MoWiTap zr
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Einstellungen gy
I3
Sachbearbeiter |juhn Sachbearbeiter | e 00 MoWiTap
Aktenzeichen 12012/201-93 |
Start | Stop | | Einstellungen |
Asservatennummer |H21{} | ) : ) :
Hersteller | Samsung %] Gestartet um: 22:46:14, 17.02.13  Dauer: 00:02:51
Modell \Galaxy S Il | Aktionen
0S | Android %] Version Meustart Gerat] '+ | |
Bemerkungen Es wird vermutet, dass das Gerdt mit | Eintragen |
einem Trojaner versehen wurde, der Zeit Aktion Details
die eingehenden SMS weiterleitef 52.936  SMSvon 90668 Inhalt: “lhre TAN fir die Ube...
BZ.455 Anruf von 90648

104.76 App gestartet  Android Security Center

| Bericht generieren

| Weiter

32 Mobilfunkzelle Aachen, 24.04.2013



Umsetzung des Projekts

800 Report Aktenzeichen 2012 /201-93 Asservat H210

| (| (2] [©] [ @ file://users/philip/Developer/mobile_wiretap/reports/reporthtm
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Testprotokoll

UMIVERSITY OF APPLIED SCIENCES

I g Testdaten
Fr
Sachbearbeiter John Sachbearbeiter Gerdtehersteller Samsung
Aktenzeichen 2012/201-93 Modell Galaxy S II
Asservatennummer |H210 Betriebssystem Android 4.0
Bemerkungen Es wird vermutet, dass das Gerat mit einem Trojaner versehen
wurde, der die eingehenden SMS weiterleitet.

Statistik

Anzahl IP Pakete 124
Anzahl TCP Pakete |114
Anzahl UDP Pakete |10
Anzahl Unique IPs |12

Ausblenden/Einblenden

IP Adressen +
HTTP Requests +
SMS +

Alle Verbindungen +

se
nd der

3ig ausgeblendet

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN
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* Projekte heute beim LKA NRW im Einsatz

— Zusatzlich zur Malware-Analyse auch Analyse von Wanzen
*  Weiterentwicklung

— Detektion von Anrufen

— Simulation von Anrufen
* Weitere Abschlussarbeiten laufen/sind in Vorbereitung

34 Mobilfunkzelle Aachen, 24.04.2013
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rechtsstaatlich « birgerorientiert » professionell

Rolf Stébe, B.Sc. Philip Schuitz, B.Sc.
Regierungsbeschaftigter

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

rolf.stoebe@alumni.fh-aachen.de
LKA NRW
Sachgebiet 42.2
Landeszentrale luK-
Ermittlungsunterstiitzung

philip.schuetz@polizei.nrw.de
Tel: 0211 - 939-4222

35 Mobilfunkzelle Aachen, 24.04.2013



