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Einleitung

 Volatility Framework

 Quelloffen

 Wird ständig weiterentwickelt

 Viele verschiedene Befehle

 Kommandozeilenbasiert

 Benötigt gute Kenntnis der Befehle
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Einleitung

 Untersuchung mit dem Volatility Framework

 Befehle einzeln eingeben

 Parameter immer setzen

 Parameter aus Ausgaben extrahieren

 Keine Dokumentation der Untersuchung
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Einleitung
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Einleitung

 Volix II (Volatility Interface & Extensions)

 Interface für das Volatility Framework

 Einbinden weiterer Programme

 Untersuchung mit Volix II (Version 1)

 Befehle einfach einfügen

 Parameter immer setzen

 Parameter aus Ausgaben extrahieren

 Einfache Dokumentation
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Probleme und Lösungen

 Problem

 Volatility Framework 2.2 integriert

 Aktuell Version 2.3.1 mit deutlich mehr 
Befehlen

 Lösung

 Version 2.3.1 unterstützen

 Alle Befehle implementieren
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Probleme und Lösungen

 Problem

 Aufwendige Untersuchung

 Jeden Befehl einzeln starten

 Alle Ergebnisse genau untersuchen

 Jeden Befehl neu parametrieren

 Dauert sehr lange
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Probleme und Lösungen

 Lösung

 Untersuchung automatisieren

 Drei Befehle werden automatisch gestartet

 Starte bis zu drei Befehle, die keine weiteren 
Parameter benötigen

 Untersuche deren Ergebnisse um bei anderen 
Befehlen Parameter zu setzen

 Wiederhole bis kein Befehl mehr gestartet 
werden kann
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Probleme und Lösungen

 Problem

 Befehle müssen bekannt sein

 Abhängigkeiten unter Befehlen

 Lösung

 Hilfestellung in Form von Wizards

 Fragen an den Benutzer
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Probleme und Lösungen

 Problem

 Unübersichtlicher Abschlussbericht

 Reine Textdatei mit allen Informationen

 Lösung

 Informationen in XML-Datei

 Darstellung durch XSL-Datei
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Probleme und Lösungen

 Weitere Verbesserungen

 Hilfe zum Programm 

 Hilfe um ein Fallbeispiel erweitert

 Individuelle Ansicht für „hashdump“

 Extrahiert SAM-Hashes

 John the Ripper knackt diese



© FH AACHEN UNIVERSITY OF APPLIED SCIENCES               Verbesserung der forensischen Untersuchung von RAM-Abbildern mit Volix II - Patrick Bock |  17

Gliederung

 Einleitung

 Probleme und Lösungen

 Fallbeispiel



© FH AACHEN UNIVERSITY OF APPLIED SCIENCES               Verbesserung der forensischen Untersuchung von RAM-Abbildern mit Volix II - Patrick Bock |  18

Fallbeispiel

 Vorbereitung

 Ordnerstruktur anlegen

 RAM-Abbild bereitstellen

 Untersuchung_BlackEnergy

 ErgebnisDumps

 Logdatei
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Schluss

Vielen Dank für ihre Aufmerksamkeit


