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Einleitung

= Verbreitung von Smartphones
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Vertrauensstellung der Telefone

Durchschnittlich 23 Apps je Smartphone

Informationen fur Ermittlungsunterstitzung

NAND Flash als Massendatenspeicher
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Aufgabenstellung

= Wie funktionieren Wear-Leveling Techniken auf
NAND Speichern und kann man es umkehren ?
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= Szenario:

o Android Smartphone (HTC Wildfire A333)
= Integrierter NAND-Flash
= YAFFS2 Dateisystem

= Dokumentation fur interessierte Mitarbeiter des LKA

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES Michel Erbach B.Sc. | 7



1l Forensik

o
1

-
T
>
=

Stand der Technik

= Flash -> NAND Flash

= Hohe Schocktoleranz

Schneller Zugriff

Vibrationsfrei

Gunstige Herstellung

Geringer Stromverbrauch

= Kompakte Bauform
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= Kein wahlfreier Zugriff
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= Aufteilung des Speichers in

o Page (Datenbereich)
- Spare  (Metadaten) -
= Block (Loscheinheit)

Data Spare

Data Spare

— Data Spare
Data Spare 2—<
Data Spare

Block )

Page / Sector 2048 Bytes Spare /00 E'_J 2
- =~ 64 Bytes S)
Page 2112 Bytes Data Spare | O
. S 0
Data Spare
N 4
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= Zellen sterben ab
= Eine defekte Zelle -> BadBlock
= Kunstliche Verteilung der Daten
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Zusatzliche Verwaltungsinstanz
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HH- Speicherverwaltung Android
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= MTD - Memory Technology Device
C.rffset: 0x0000 misc -
Jdev/mtdblock | /dev/mtd Size: 0xa0000 ”
Offset: NXTBLK ,,I'ECDUEI‘\}"

Size: 0x420000

Offset: NXTBLK boot”
MTD Core Size: Ox2c0000 { g

ECC Setting ,system”
Offset: NXTBLK

Size: Oxfa00000

Chip Config

,cache”
Offset: NXTBLK

Size: 0x2800000

Map Driver

,userdata”
Offset: NXTBLK
Size: Oxaf20000
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= YAFFS2 - Yet Another Flash File System
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= Objektheader-Chunk

7 Lange
. User ID __— . . Chunk | Objekt
ParentObj ID | Checksum | Name | Mode MAC | Filesize | Obj 1D | Shrink J Seq MNr ECC
Group ID D 1D
Status
Datenbereich o Spare

= Daten-Chunk

. Linge
Chunk | Objekt
Daten J Seq Nr | ECC
D 1D
Status
>0
Datenbereich Spare
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Speicherverwaltung Android

= Operationen mit YAFFS2

Block, Sequenznummer: 1002

Objektheader (Filesize=0) Chu;k ID Dhgﬂﬁk; ID ngﬂr;r
Daten Ch“;k ID ﬂhi}‘EEREt ID Sie:nl';r
Objektheader (Filesize=4096) Ch “Ek D 'Dhi? E5k5t ID Sie:nl';r
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Entwicklung , Proof-of-concept™ Anwendung
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Verteilung durch Wear-Leveling

Erkennung von MTD Partitionen
= Beobachtung Abnutzung

virtualmtd_nandpuzzle_SQL

(Base) :(> PagegroRe Speicherung

Projektdaten

Erstellung SHA256
] Hash
]
— Visuelle Aufbereitung
Sampledatei |:> Vergleich via SQL (Plot)
Datenbank
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= UFED Image, Nutzerpartition des HTC Wildfire
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Verteilung Sample-Files

dB_Art_by SilverDragon727.jpg

nintendo video games mario mushrooms pixel ¢
nintendo-video_00360884.jpg

space invaders rainbows pixelart 1280x800 wal
nxserver_3.5.0-11 i386.deb
OSDF-2012-YAFFS2-Support-for-The-Sleuth-Kit-A
passwords.txt

viehboeck wps.pdf
yaffs2_oh_carving_extractObjectHeaders.pdf
firefox-14.0.1.tar.bz2
pixel_art_pattern_gray-wallpaper-1680x1260.jp¢
pixel_art purple-wallpaper-480x320.jpg
userPartitionSample.txt

IHERRRRRRNND

0 —0.4 —0.2 0.0 0.2 0.4
mtd5_userdata.bin.serialData.dat, treated as UFED Image

EEEEEEET
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Visualisierung

= Simulierter NAND, Nutzerpartition

Werteilung Sample-files
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U dB_Art_by_Silverlragon?2T.jpg
0 nintendo videa games marie mushrooms pixed art 102 4x768 wallpaper_vwivewa llpapermi.com_3.jpo
rintendo-viden_00360804.jpg
space imvaders rainboys pikelart 12900800 wallpaper_wwwowallpaperhi.com_4£.jpg
rxserver_3.5.0-11_j386,deb
QSDF-2012YAFF52-5upport-for-The-5leuth-Kit-Andrew-Hoog-vin Forensics, pdf
passwards bk
vichboeck_wps pdf
yafis?_oh_carving_sxtractObjeciHeaders. pdf
firefoo=14.0,1.tarbz2
pixel_art_pattenn_gray-wallpaper-1680:1260.jpg
pixel_art purple-wallpoper-A00x320pg
userPartitisnSornplerxr

BOOGG -

0000

S0000

F0000

20000

annna

20000

[1eg, Pago-Cifsct in Page-Groesse (2048 Bylesl ehing 000, Stori-0fset ', 0, ° Dytos’]

= 04

-0 (1] 0.2
nand_512M_1048Rmbd 5, kv serlalDnta ot treatol as UFED Imags
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Visualisierung
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© FH AACHEN UNIVERSITY OF APPLIED SCIENCES Michel Erbach B.Sc. | 20




1l Forensik

" Fazit

= Viele falsche Informationen
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Unterschiedliche Moglichkeiten der Sicherung

Ext4 ab Android 2.3

= Wechsel zu eMMC als Festspeicher

Ein Einstieg fur Interessierte
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Vielen Dank fur Ihre Aufmerksamkeit.

Kontakt: erbach@fh-aachen.de
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USB Stick und SSD

SSD

)
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Speicherverwaltung

Wear-Leveling

Bad Block
Garbage Collector Management &

ECC

N v
MTD
RAW Interface ioctl Pseudﬂl Bad. Block
Jdev/mtd$ BlockDevice Markierung &
/dev/mtdblock$ ECC
Treiber
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- Speicherverwaltung
<} nanddump fdev/mtdD nanddump fdev/mtdl Z3
. 0wl - Cxd 20000 el - O 2 COO00
Logische - I -
Adresse
mtd0 4MB+5pare mtdl ZMB+5pare
Physische . Ox0 - Ox420000 . }‘I:u:-ﬂfzmm - OxBEDODO .
Adresse

G v

ITAG, Riff-Box
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Speicherverwaltung
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Reserviert

Bad Block SequenzNr ObjectID chunklD nBytes

% R

28345088 : FF 'D2 10 00 00 l[IE 01 00 I]l]ll]E 00 OO0 OOjo0O 08 ay[] .............

2£8345104: 00 00 O3 EO 3C 1B 01 00 _00 00 01 00 00 00 Y SRS 44
28345120: FF FF FF FF FF FF FF FF|0C CF C3 FC FO FF F3 F3| wnnananin. IAisyés

28345136: |CF BA SA S7 94 AS 97 00 CC 3F AA 96 57 FF 03 3F| IjZwi¥l.I721wWy.7

MTD ECC
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