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Forensische Untersuchung 
von DSL-Routern

Konrad Albrecht

Lehrgebiet Datennetze, IT-Sicherheit
und IT-Forensik
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Problemstellung

 Sicherung Kommunikationsdaten 

 Passwortschutz

 Weboberfläche

 Telnet

 Sicherung erschwert
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Vorgehen

 Serielle Schnittstelle

 Embedded Linux (Busybox)

 Root-Rechten

 Alternative zu Chip-Off

 FTDI Chip

 Manuelle Suche

 Vergleiche ziehen

 Automatisiertes Tool

 „Zange“ für den Ermittler
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Vorgehen

 RxD Empfang von 
Daten

 TxD Senden von 
Daten

Serielle Schnittstelle eines FRITZ!Box DSL-Routers

Quelle: http://www.wehavemorefun.de/fbwiki/images/a/a0/Serielle_Konsole-Bild1.jpg Stand: 27.04.2014

http://www.wehavemorefun.de/fbwiki/images/a/a0/Serielle_Konsole-Bild1.jpg
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Vorgehen

„Zange“ mit RJ45 Buchse

Quelle: LKA NRW

 4 Pins zur 
Vermeidung von 
Kurzschlüssen

 RJ45 als 
Signalträger

 FDTI Umwandlung 
auf USB
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Erste Ergebnisse: Ereignisliste

 Ereignisliste ist nach Neustart nicht mehr 
vorhanden!
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Erste Ergebnisse: Telefonbuch
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Erste Ergebnisse: DNS Einträge
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Erste Ergebnisse: Sicherung

 USB Stick

 Automatisch eingebunden

 Webserver

 Umleitung der Startseite
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Vielen Dank

Konrad Albrecht

Lehrgebiet Datennetze, IT-Sicherheit
und IT-Forensik


