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Vorstellung der
Masterarbeit:
IT-Sicherheit von 
Industriellen 
Kontrollsystemen

Gregor Bonney

Lehrgebiet Datennetze, IT-Sicherheit
und IT-Forensik
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Agenda

 Einführung

 Industrielle Kontrollsysteme (ICS)

 Masterarbeit

 Untersuchung eines Inline Controllers

 Untersuchung des Steuerungsprotokolls
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Einführung

 Industrielle Kontrollsysteme (ICS) 

 Was ist das eigentlich?

 Ein Beispiel:
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Einführung

 Industrielle Kontrollsysteme (ICS) 

 Was ist das eigentlich?

 Ein Beispiel:

Speicherprogrammierbare Steuerung(en)

steuert Prozess über 

„Human-Machine-

Interface“

Aktor

Sensor
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Masterarbeit

 IT-Sicherheit von Industriellen Kontrollsystemen

 Untersuchung einer Speicherprogrammierbaren Steuerung 
eines Herstellers hinsichtlich der IT-Sicherheit.

 Konfiguration im Werkszustand

 Bereitgestellte Dienste

 Firmware Analyse

 Untersuchung des Kommunikationsprotokolls.

 Analyse der übertragenen Pakete

 Erstellung eines Paket-Parsers

 Fuzzing von unbekannten Bytes
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Masterarbeit

 Phoenix Contact

 Inline Controller 131

 FPGA

 ProConOS

 1x Ethernet

 1x RS-232

 Programmierung mit 
PC Worx

Quelle: https://www.phoenixcontact.com/assets/images_pr/product_photos/large/52115_1000_int_04.jpg
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Masterarbeit
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Masterarbeit
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Masterarbeit
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Masterarbeit

 Vorbereitende Tätigkeiten

 Konfigurieren des ILC 131

 Steuerungsprogramm entwickelt + übertragen

 Visualisierung des Programms übertragen

 Durchführung

 Portscan

 Mitschneiden des Datenverkehrs

 …
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Masterarbeit



© FH AACHEN UNIVERSITY OF APPLIED SCIENCES                                                            IT-Sicherheit von ICS  - Gregor Bonney |  12

Masterarbeit
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Masterarbeit

 Binär-Proxy: Canape
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Masterarbeit

 Paket-Detailansicht

Länge TX-Counter
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Masterarbeit

Wie bitte?

 Länge und TX-Counter im TCP-Datensegment?

 TCP-Header enthält doch schon die Länge!

 TCP macht doch die Flusskontrolle!

 RS-232 over TCP?



© FH AACHEN UNIVERSITY OF APPLIED SCIENCES                                                            IT-Sicherheit von ICS  - Gregor Bonney |  16

Masterarbeit

 Entwicklung von Paket-Parser

 Bytes eine Bedeutung zugeordnet

 Verschiedene Pakettypen identifiziert

 „Support“-Funktion genutzt
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Masterarbeit

 Fuzzing
mit 
Canape
Netgraph
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Master-Thesis

 Der Stand bisher

 Masterarbeit läuft noch

 mehrere Schwachstellen gefunden

 darunter: „Denial of Service“ identifiziert

 Responsible Disclosure
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Kontaktmöglichkeit:
gregor.bonney@alumni.fh-aachen.de

Vielen Dank für Ihre Aufmerksamkeit

Gibt es Fragen?
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Einführung

 Industrielle Kontrollsysteme (ICS) 

 Was ist das eigentlich?

 Ein weiteres Beispiel:

Speicherprogrammierbare Steuerung(en)

steuert Prozess über 

„Human-Machine-

Interface“

Aktor

Sensor


