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Agenda

= EinfUhrung
o Industrielle Kontrollsysteme (ICS)

= Masterarbeit

= Untersuchung eines Inline Controllers
= Untersuchung des Steuerungsprotokolls
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Masterarbeit

= IT-Sicherheit von Industriellen Kontrollsystemen

o Untersuchung einer Speicherprogrammierbaren Steuerung
eines Herstellers hinsichtlich der IT-Sicherheit.
= Konfiguration im Werkszustand
» Bereitgestellte Dienste
= Firmware Analyse

= Untersuchung des Kommunikationsprotokolls.
= Analyse der Ubertragenen Pakete
» Erstellung eines Paket-Parsers
= Fuzzing von unbekannten Bytes
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= Phoenix Contact
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= Inline Controller 131
Artikeleigenschaften

» PROFINET-Device
s Modbus/TCP-Client

m Unterstitzung zahlreicher Protokolle wie: http, https, FTP, SNTP, SNMP, SMTP, SQL, MySQL, DCP
LIVITI.

» Kostenfreies Engineering mit PC Worx Express (IEC 61131-3)

» Programm- und Datenspeicher (192kByte/192kByte)

» Modbus/TCP-Server-Server

s HTML >

» Integrierter Web-Server zur Visualisierung mit WebVisit/atvise ®
m Vollwertiger INTERBUS-Master (2048 I/O-Punkte)

m SD-Karte bis 2 GB als optional steckbaren Parametrierungsspeicher

Quelle: https://www.phoenixcontact.com/assets/images_pr/product_photos/large/52115_1000_int_04.jpg
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Masterarbeit

= Vorbereitende Tatigkeiten
= Konfigurieren des ILC 131
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= Steuerungsprogramm entwickelt + Ubertragen
= Visualisierung des Programms Ubertragen

= Durchfuhrung

o Portscan
o Mitschneiden des Datenverkehrs

[m]
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= Binar-Proxy: Canape
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Canape
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= Paket-Detailansicht
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TX-Counter
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Wie bitte?
= [dnge und TX-Counter im TCP-Datensegment?
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= TCP-Header enthalt doch schon die Lange!
= TCP macht doch die Flusskontrolle!

WHATDOES ITLOOK LIKE2

= RS-232 over TCP?

IIS-232 IWEII TGP3
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= Entwicklung von Paket-Parser :
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‘without Payload

yload_Pars
er

mwt funktioniert nicht mehr

Das Programm wird aufgrund eines Problems nicht richtig ausgefiihrt.
Das Programm wird geschlossen und Sie werden benachrichtigt, wenn
eine Lésung verfiigbar ist.

Programm schliefen I
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= Der Stand bisher

o Masterarbeit [auft noch

o mehrere Schwachstellen gefunden

o darunter: ,Denial of Service" identifiziert
= Responsible Disclosure
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Vielen Dank fur Ihre Aufmerksamkeit
Gibt es Fragen?
Kontaktmoglichkeit:

gregor.bonney@alumni.fh-aachen.de
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