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File Hider Apps
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File Hider Apps

Allgemein:
Apps für Android und Apple

User können mit App Dateien auf ihren Geräten
verstecken

Zugriff auf App ist eingeschränkt
(z.B. durch Passwort)
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File Hider Apps

Versteckte Dateien…
…werden „an sicherem Ort“ aufbewahrt

…sind vor fremdem Zugriff „geschützt“

…können „nur mithilfe der App“ wieder 
zurückgeholt werden
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File Hider Apps

Anwendungsfälle:
Fragwürdige Bilder & Videos

Geheime Dokumente

…
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Aufgabenstellung
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Aufgabenstellung

Versteckte Dateien…
…werden „an sicherem Ort“ aufbewahrt

…sind vor fremdem Zugriff „geschützt“

…können „nur mithilfe der App“ wieder
zurückgeholt werden
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Aufgabenstellung

Versteckte Dateien…
…werden „an sicherem Ort“ aufbewahrt

…sind vor fremdem Zugriff „geschützt“

…können „nur mithilfe der App“ wieder 
zurückgeholt werden
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Aufgabenstellung

Untersuchung einer Auswahl von File Hider Apps

→ Was geschieht mit einer Datei, 
wenn sie versteckt wird?

→ Kann die Datei unter Umgehung der App 
wiederhergestellt werden?

→ Gibt es sonstige Sicherheitslücken?
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Testumgebung 
& Vorgehensweise
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Testumgebung & Vorgehensweise

Testumgebung:

HTC One M8s
Android 5.0.2
Zugang zu Google Play
Root Zugriff

TWRP 
(Custom-Recovery
System für Android) 
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Testumgebung & Vorgehensweise

Testumgebung:

Laptop
Windows 8.1
Android Debug Bridge
Hex-Editor 
USB-Kabel
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Testumgebung & Vorgehensweise

Vorgehensweise:

1) File Hider installieren

Datei…
2) …auf Smartphone laden
3) …mit File Hider verstecken
4) …wiederfinden
5) …untersuchen (Hash-Vergleich mit Original, …)



© FH AACHEN UNIVERSITY OF APPLIED SCIENCES                                                    (Un-)Hiding Files on Android – Benjamin Wagner |  

Testumgebung & Vorgehensweise

Testdaten:
Kopien eines Fotos
Eindeutig unterscheidbar (Name, Bildinhalt, Hash)
Eine Datei pro Versuch
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Fallbeispiele
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Fallbeispiele
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Fallbeispiele

Fall 1: File Hide Expert
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Fall 1: File Hide Expert

Version:
2.2.7

Downloads:
> 5.000.000

Features:
Versteckt Ordner, Bild-, Audio-
und Video Dateien
Passwortschutz
App als Taschenrechner tarnen
(Pro Version)

https://play.google.com/store/apps/details?id=com.tonado.boli.hermit.hider
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Fall 1: File Hide Expert

/storage/emulated/0/Pictures/test data/test_1_1.jpg
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Fall 1: File Hide Expert

/storage/emulated/0/Pictures/test data/test_1_1.jpg

→

/storage/emulated/0/.hermit/recovery_area/.storage.hider/.emulated.
hider/.0.hider/.Pictures.hider/.test.data.hider/.test_1_1.jpg.hider
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Fall 1: File Hide Expert

Weitere Beobachtungen:

.test_1_1.jpg.hider umbenennen in .test_1_1.jpg

→ Bild kann auf dem Smartphone angezeigt werden

Hash(test_1_1.jpg) = Hash(.test_1_1.jpg.hider)

→ Datei entspricht inhaltlich dem Original
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Fall 1: File Hide Expert

/data/data/com.tonado.boli.hermit.hider/shared_prefs/com.tonado.boli
.hermit.hider_preferences.xml
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Fall 1: File Hide Expert

Fazit:
Datei umbenannt und verschoben
Datei inhaltlich nicht verändert
Passwort im Klartext abgespeichert

→ Versteckte Datei problemlos wiederherstellbar
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Fallbeispiele

Fall 2: Vaulty
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Fall 2: Vaulty

Version:
4.3.3 r4284

Downloads:
> 5.000.000

Features:
Versteckt Dateien
Optionaler Passwortschutz
Online Backup

Frontkamera schießt Foto
bei falscher Passworteingabe

https://play.google.com/store/apps/details?id=com.theronrogers.vaultyfree
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Fall 2: Vaulty

/storage/emulated/0/Pictures/test data/test_2_1.jpg
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Fall 2: Vaulty

/storage/emulated/0/Pictures/test data/test_2_1.jpg

→

/storage/emulated/0/Documents/Vaulty/data/izb975sl.vdata
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Fall 2: Vaulty

/storage/emulated/0/Pictures/test data/test_2_1.jpg

→

/storage/emulated/0/Documents/Vaulty/data/izb975sl.vdata

izb975sl.vdata umbenennen in izb975sl.vdata.jpg

→ Datei ist „beschädigt“
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Fall 2: Vaulty
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Fall 2: Vaulty
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Fall 2: Vaulty



© FH AACHEN UNIVERSITY OF APPLIED SCIENCES                                                    (Un-)Hiding Files on Android – Benjamin Wagner |  

Fall 2: Vaulty
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Fall 2: Vaulty

File Size [Bytes] SHA-1 160 Bit

test_2_1.jpg 241 634 969C431F1B328051CEC92FCD7274A5413036688D

izb975sl.vdata 241 738 5D489E6C6445DD5FE27E61B925562105735C8316
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Fall 2: Vaulty

→ Kopiere alle Bytes von FF D8 FF E0 bis FF D9
in neue Datei:

File Size [Bytes] SHA-1 160 Bit

test_2_1.jpg 241 634 969C431F1B328051CEC92FCD7274A5413036688D

izb975sl.vdata 241 738 5D489E6C6445DD5FE27E61B925562105735C8316

File Size [Bytes] SHA-1 160 Bit

test_2_1.jpg 241 634 969C431F1B328051CEC92FCD7274A5413036688D

restored.vdata 241 634 969C431F1B328051CEC92FCD7274A5413036688D
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Fall 2: Vaulty
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Fall 2: Vaulty
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Fall 2: Vaulty
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Fall 2: Vaulty
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Fall 2: Vaulty

Fazit:
Datei umbenannt und verschoben
Datei durch triviale Änderung unlesbar gemacht

Sicherheitsfrage und -antwort im Klartext 
abgespeichert

→ Versteckte Datei problemlos wiederherstellbar
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Fallbeispiele

Fall 3: Disguised Encrypter
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Fall 3: Disguised Encrypter

Version:
1.3

Downloads:
1.000 – 5.000

Features:
Versteckt Dateien
Passwortschutz
AES-256 Verschlüsselung
App als Taschenrechner getarnt

https://play.google.com/store/apps/details?id=com.kay.june.disguisedfilehider
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Fall 3: Disguised Encrypter

/storage/emulated/0/Pictures/test data/test_15_1.jpg
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Fall 3: Disguised Encrypter

/storage/emulated/0/Pictures/test data/test_15_1.jpg

→

/storage/emulated/0/.myCalculator/.Picz/test_15_1.jpg
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Fall 3: Disguised Encrypter

/storage/emulated/0/Pictures/test data/test_15_1.jpg

→

/storage/emulated/0/.myCalculator/.Picz/test_15_1.jpg

Verstecktes Bild öffnen

→ Datei ist „beschädigt“
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Fall 3: Disguised Encrypter
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Fall 3: Disguised Encrypter

/storage/emulated/0/.myCalculator/.Picz/.myImageThumbs/

→ test_15_1.jpg
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Fall 3: Disguised Encrypter

/storage/emulated/0/.myCalculator/.Picz/.myImageThumbs/

→ test_15_1.jpg
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Fall 3: Disguised Encrypter

Fazit:
Datei verschoben
Datei verschlüsselt
Unverschlüsselter Thumbnail in Unterordner

→ Versteckte Datei teilweise wiederherstellbar
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Fallbeispiele

Fall 4: Keepsafe
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Fall 4: Keepsafe

Version:
8.1.1

Downloads:
> 10 000 000

Features:
Versteckt Dateien
Passwortschutz
AES-256 Verschlüsselung
Unauffällige Tarnung
Sync & Backup

https://play.google.com/store/apps/details?id=com.kii.safe
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Fall 4: Keepsafe

/storage/emulated/0/Pictures/test data/test_4_1.jpg
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Fall 4: Keepsafe

/storage/emulated/0/.keepsafemanifests/primary/fe/
fe05a2344ac5ffd7f17ab71782fff4eec18f883e/

→ ORIGINAL 244 987 Bytes
→ PREVIEW 124 580 Bytes
→ THUMBNAIL 46 110 Bytes
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Fall 4: Keepsafe

/storage/emulated/0/.keepsafemanifests/primary/fe/
fe05a2344ac5ffd7f17ab71782fff4eec18f883e/

→ ORIGINAL 244 987 Bytes
→ PREVIEW 124 580 Bytes
→ THUMBNAIL 46 110 Bytes

Lesbare PNG Dateien (ohne Endung)
100 * 100 Pixel Auflösung
Größe von ORIGINAL ähnelt test_4_1.jpg (241 265 Bytes)
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Fall 4: Keepsafe
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Fall 4: Keepsafe
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Fall 4: Keepsafe
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Fall 4: Keepsafe

Fazit:
Datei in Trägermedium versteckt
Datei verschlüsselt

→ Versteckte Datei nicht wiederherstellbar
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Untersuchungsergebnisse
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Untersuchungsergebnisse

23 File Hider Apps untersucht, davon waren bei

19: versteckte Daten rekonstruierbar

13: dazu keine externen Hilfsmittel nötig

14: Originaldaten unverändert

10: Passwort im Klartext gespeichert
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Untersuchungsergebnisse

23 File Hider Apps untersucht, davon waren bei

19: versteckte Daten rekonstruierbar

13: dazu keine externen Hilfsmittel nötig

14: Originaldaten unverändert

10: Passwort im Klartext gespeichert

→ 4 Apps vertrauenswürdig
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http://atxcatholic.com/wp-content/uploads/2013/06/thatsallfolks.jpg


