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Begriffserklärung

•Speicherprogrammierbare Steuerung (SPS)

•Gerät zur Steuerung und Kontrolle von Anlagen

•SPS verbunden mit Sensoren und Aktoren
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Motivation

•SPS vermehrt über andere Geräte des 
Firmennetzes erreichbar

•Angriffe könnten in Zukunft zunehmen

•Forensische Auswertung der Angriffe gewinnt 
ebenfalls an Bedeutung 
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Details zur SPS

© FH AACHEN  

•S7-1500 von Siemens
•1516-3 PN/DP (6ES7 516-3AN01-0AB0)
•Erscheinungsdatum 2013
•Proprietäres Betriebssystem
•Schnittstellen

• 2x Profinet

• 1x Profibus
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TIA Portal

•Totally Integrated Automation Portal

•Version V13 SP1 Update 9

•Step-7 Professional

• Programmierung von SPSs der S7 
Baugruppe

•WinCC Advanced

• Automatisierungsprozesse visualisieren
© FH AACHEN  
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Untersuchung des verbundenen PC´s

•Speicherorte der Software

• C:\Program Files\Siemens

• C:\ProgramData\Siemens  (versteckt)

• C:\Program Files\Common Files\Siemens
•Speicherorte der Projekte

• C:\User\<Benutzer>\My 
Documents\Automatisierung\

• <Projekt-Name>.info enthält Name des 
Benutzers, der Projekt aktuell geöffnet hat

© FH AACHEN  © FH AACHEN  © FH AACHEN



8

Untersuchung des verbundenen PC´s

•Registry

• HKEY_CURRENT_USER\Software\SIEMENS\

• HKEY_LOCAL_MACHINE\SOFTWARE\Siemens\

• Version und Sprache der Softwarekomponenten
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Untersuchung des verbundenen PC´s

•Logfiles

• C:\ProgramData\Siemens\Automation\Logfiles

• Informationen 

• Ablauf der Installation

• Hardware des PCs
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Untersuchung des verbundenen PC´s

•Prozesse

• 13 Prozesse

• Step-7, WinCC, OPC und Automation 
License Manager
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Untersuchung des verbundenen PC´s

© FH AACHEN  © FH AACHEN  © FH AACHEN

Prozess Nur aktiv wenn TIA Portal aktiv

Siemens.Automation.ObjectFrame.FileStorage.Server
.exe

nein

Siemens.Automation.SoftwareUpdater.exe nein

Siemens.Automation.Portal.exe ja

s7otbxsx.exe ja

ALMPanelPlugin.exe nein

almsrvx.exe nein

SmartServer.exe nein

s7oiehsx.exe nein

pniomgr.exe nein

s7epasrv32x.exe nein

S7TraceServiceX.exe nein

s7oPNDiscoveryx.exe nein

Opc.Ua.DiscoveryServer.exe nein
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Kommunikation

•Portscan mit Nmap: 

„nmap -p - -T4 -A -v 192.168.0.10“

•Port 80 (http)

•Port 443 (https)

•Port 102 (Connection Oriented Transport Protocol)
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Connection Oriented Transport Protocol

•Paket-basiert

•Weitere Untersuchungen mit Wireshark

•COTP auf TPKT auf TCP

•TPKT „emuliert“ COTP auf TCP

© FH AACHEN  © FH AACHEN  © FH AACHEN

TCP TPKT COTP Daten
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Webserver

© FH AACHEN  

•Informationen über 

• SPS und Input/Output-Module

• Schnittstellen

•Ausgabe von Variablen
•MiniWeb Server Language kompatibel 
•Anwenderseite (CSS und Javascript kompatibel)
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Hardware
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•NDA auf Datenblätter der Speicher-Chips
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Speicherkarte

© FH AACHEN  

•SPS ohne Speicherkarte nicht lauffähig

•24MB

•FAT32 

•Variablennamen des Programms in ASCII

•Produktnummern der Module in ASCII

•HTML-Quellcode der Anwenderseite in ASCII

•Dateien mit Infos zu den Benutzern
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Speicherkarte
Variablennamen
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Speicherkarte
Produktnummer Modul

– Modulname 

– Produktnummer
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Speicherkarte
Anwenderseite Quellcode
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Speicherkarte
Benutzerdatei

– Nummer   - Benutzername

– Nummer in ASCII   - Benutzerrechte
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Speicherkarte
Benutzer-Rechte

1F 5F

0001 1111 0101 1111

•Jedes Bit steht für ein Recht

•Ist ein Bit 1, hat der Benutzer dieses Recht

© FH AACHEN



22

Speicherkarte
Benutzer-Rechte

© FH AACHEN

Der Benutzer ist autorisiert... Bit

...die Diagnose abzufragen 0000 0000 0000 0001

...die Variablen zu lesen 0000 0000 0000 0010

...die Variablen zu schreiben 0000 0000 0000 0100

...den Variablenstatus zu lesen 0000 0000 0000 1000

...den Variablenstatus zu schreiben 0000 0000 0001 0000

...Meldungen zu quittieren nicht auswählbar

...anwenderdefinierte Seite aufzurufen 0000 0000 0100 0000

...in anwenderdefinierte Seite zu schreiben 0000 0000 1000 0000

...Dateien zu lesen 0000 0001 0000 0000

...Dateien zu schreiben/löschen 0000 0010 0000 0000

...den Betriebszustand zu ändern 0000 0100 0000 0000

...die LED blinken zu lassen 0000 1000 0000 0000

...ein Firmware-Update durchzuführen 0001 0000 0000 0000

Systemparameter ändern nicht auswählbar

Anwendungsparameter ändern nicht auswählbar
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Speicherkarte
Benutzer-Rechte

•Benutzerrechte nicht einfach änderbar

•Letzten 32-Byte vermutlich Prüfsumme

•Abhängigkeit von Benutzername, Nummer und 
Name der Datei

•Dateinamen variabel, Dateipfade konstant

© FH AACHEN
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Zusammenfassung

•Erkennung von 

• schädlichen Prozessen

• manipulierter Anwenderseite

• falschen Variablen und falschen Werten von 
Variablen

• manipulierten Benutzern des Webservers

© FH AACHEN
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Vielen Dank für ihre Aufmerksamkeit
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