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Angriffe und IT-Forensik
Im industriellen Umfeld
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Firmenportrait

Juni 2002 gegrundet

Sitz: Leichlingen/Rheinland

Beratungsschwerpunkte
= JT-Risikomanagement
= IT-Outsourcing/Cloud

= Security Awareness

Zielgruppe:

= Mittelstandische bis groBe Organisationen und

Unternehmen
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Industrial Security
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Industrie 4.0 und IT- Sicherheit

» Ohne IT keine Produktion mehr maoglich
» Vernetzung in der Produktion allgegenwartig

» Vernetzung zwischen Produktions-IT und
Office-IT nimmt rasant zu

> Offnung der Produktions-IT zum Internet ist
nicht mehr verhinderbar
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Die Kernprobleme
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Kernprobleme Produktion

» sehr lange Lebenszyklen der Anlagen
= Vorhandensein ,veralteter® Technologien
= und meist keine Chance des Austauschs

» Steuerungen sind leicht manipulierbar

» die Anzahl der manipulierbaren Komponenten ist
extrem hoch

» die Komplexitat ist enorm

/_\
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Kernprobleme Produktion

» Steuerungen
= jeder Hersteller hat eigene ,Standards™
= grundsatzlich sind alle leicht manipulierbar und angreifbar

» Sicherheit hat lange keine groBBe Rolle gespielt

= ein Grund: das lange , Inselleben®™, daher:
= kein spezifisches Sicherheitsmanagement

= keine spezifischen Sicherheitskonzepte
= gpezifische Sicherheitspatches meist nicht vorhanden

= Patches durfen selber oft nicht eingespielt werden

= es drohen Verlust von
= Zulassung
= Gewahrleistung
= Verflgbarkeit der Anlage etc.
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Folgen

» die Bedrohungen der Office IT kommen der
Fertigung sehr nahe

» Produktionsausfalle durch Sabotage oder
,einfache"™ Stérungen nehmen zu

» Verlust von wertvollem Firmen Know-How
= Produktionsplane und Prozesssteuerungen
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Beispiele aus der Praxis
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Ransomware - WannaCry

» Erpressungstrojaner fur Windows Systeme
> Vermutlich tber 200.000 Infektionen

> Bekannte Vorfalle aus der Office IT
>

Schaden in Milliardenhdhe
= mehr als 50 Bitcoin Uberwiesen
= Hohe Dunkelziffer

What Happ d to My Comp ?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer

H - H accessible because they have been encrypted. Maybe you are busy looking for a way to
l I ‘ I I e I O I l e I l a l I I I I l I S r I e e I I recover your files, but do not waste your time. Nobody can recover your files without
B our decryption service.

Payment will be raised on ‘

—‘ Can I Recover My Files?

5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have

Steuerungen! Eone
L] 'You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn't pay in 6 months.

Your files will be lost on

i How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

[And send the correct amount to the address specified in this window.

[l After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

512012017 00:47:55

Time Left

Send $300 worth of bitcoin to this address

bitcoin

proae oyt [12¢9YDPgwueZINyMgwS519p7AABIs)r6 SMw
i [ crecieomen Il peeom |
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Angriffe bemerken

» Erkennung bei WannaCry einfach:
= Funktion ist eingeschrankt (Denial of Service)
=  WannaCry will bemerkt werden

» Andere Angriffsformen
= Moglicherweise kaum zu erkennen
= Beispiel: Stuxnet - Jahrelang unentdeckt
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Beispiel: Siemens

» Einsatz von proprietaren Protokollen

> S7 Communication
= 1994 veroffentlicht
= Heute noch sehr verbreitet

000c29fa576e001c060bc85208004500004
ceb6b00001e062fdac0a80002c0a80014c00
20066000b07d00008eb6150182000b4620
0000300002402f080320100003¢ce8000e00
050501120a100200010259840000b00004
000800
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Beispiel: Siemens

» Einsatz von proprietaren Protokollen
» S7 Communication

= 1994 verdéffentlicht

= Heute noch sehr verbreitet

= Protokollstruktur bekannt
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Beispiel: Siemens

» Einsatz von proprietaren Protokollen

» S7 Communication
= 1994 verdffentlicht
= Heute noch sehr verbreitet
=  Protokollstruktur bekannt
= Angreifer kann Wissen nutzen

Schreibe 0x00!

‘ Schreibe 0x10!
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Beispiel: Siemens

» Einsatz von proprietaren Protokollen

» S7 Communication
= 1994 verdffentlicht
= Heute noch sehr verbreitet
=  Protokollstruktur bekannt
= Angreifer kann Wissen nutzen

Schreibe 0x00!

‘ Schreibe 0x10!

Wert ist 0x10!
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Beispiel: Siemens

» Einsatz von proprietaren Protokollen

» S7 Communication
= 1994 verdffentlicht
= Heute noch sehr verbreitet
=  Protokollstruktur bekannt
= Angreifer kann Wissen nutzen

Schreibe 0x00! Schreibe 0x10!

@ Wert ist 0x00! Wert ist 0x10!
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Forensische Untersuchung

> Forensische Methoden im industriellen Umfeld
schwierig

> Gerate besitzen:

= Spezielle Hardware

« Ausbau einzelner Komponenten (Datentrager,
Arbeitsspeicher, etc.) nicht vorgesehen

. Daten konnen nicht extrahiert werden
= Spezielle Software
 Teilweise proprietare Betriebssysteme
Write Filter (UWF, EWF, FBWF)
— Daten werden nicht persistent geschrieben

—  Post-Mortem-Analyse somit evtl. tUberfllssig
— Vorteil: System nach Neustart wieder Einsatzbereit

/_\
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Forensic Readiness in der Fertigung

» Monitoring in Prozesse integrieren
= Feingranular
= Problem: riesige Datenmengen

» Intelligente Systeme noétig
= Anomalie-Erkennung

> Intrusion Detection

/_\
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Vielen Dank fur Ihre
Aufmerksamkeit!

Ihre Fragen bitte ...

Peter Schwanke
peter.schwanke@add-yet.de
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