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Einleitung

 Immer mehr Gebäude mit Überwachungs- und 
Steuerungskomponenten

 Beleuchtung, Fenster, Heizung

 Zugriff kann auch über das Internet erfolgen

 Digitalisierung auch im industriellen Umfeld 
spürbar

 Optimierung und Flexibilitätssteigerung des gesamten 
Prozesses

 Durch zunehmende Vernetzung entstehen auch 
Risiken



© FH AACHEN UNIVERSITY OF APPLIED SCIENCES                             Schwachstellen und IT-Forensik von Wago Haussteuerungen – Nico Jansen |  4

Einleitung

 Speicherprogrammierbare Steuerungen sind ein 
wichtiger Bestandteil

 von Haussteuerungen

 im Industriellen Umfeld

 Haben einen großen Einfluss auf die 
Gesamtfunktionalität

 Müssen entsprechend geschützt werden
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Aufgabe

 Im Rahmen meiner Masterarbeit beschäftige ich 
mich mit der sicherheitstechnischen Analyse von 
zwei Wago SPSen

 Wago 750-881

 Wago 750-8202

 Geplantes Ergebnis:

 Sicherheitsprobleme aufdecken

 Arbeit soll als Leitfaden für die Untersuchung anderer 
SPSen genutzt werden können
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Untersuchte Produkte

 Wago 750-881

 Über viele Jahre erfolgreich bewährt

 Software

 Nucleus Betriebssystem

 Integrierter FTP- und Webserver

 WAGO-I/O-Pro 2.3

 Hardware

 1 MB Programmspeicher

 512 KB Datenspeicher

 32 Bit CPU

 2x 100 Mbit/s Ethernet
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Untersuchte Produkte

 Wago 750-8202

 Deutlich moderner als Wago 750-881

 Software

 Realtime Linux 4.9

 Lighttpd, SSH, FTPS, Firewall

 e!Cockpit

 Hardware

 ARM Cortex A8 (600 MHz)

 256 MB Flash- und Arbeitsspeicher

 2x 100 Mbit/s Ethernet
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Untersuchte Produkte

 e!Cockpit

 Wago eigene Entwicklungsumgebung

 Konfiguration der SPS

 Verschiedene Programmiersprachen (IEC 61131-3)

 Gestalten und simulieren von HMIs

 Basiert auf Codesys3
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Versuchsaufbau
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Versuchsdurchführung

 Wago 750-8202

 Untersuchung des Webservers

 Untersuchung der Kommunikation mit e!Cockpit

 Wago 750-881

 Untersuchung des Webservers
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Versuchsdurchführung

Untersuchung des Webservers
Wago 750-8202
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Wago 750-8202 Berechtigungen

www

Admin

User

Guest

root

Webserver

Linux
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Wago 750-8202 Webserver
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Wago 750-8202 Webserver

WEBSERVER

Configtools Ordner

Configtools.php

Zugriff von anderer Datei 
(ungefiltert)
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Wago 750-8202 Webserver

 Auszuführendes Script und Parameter werden 
clientseitig festgelegt

 Zudem kann angegeben werden, ob das Script mithilfe 
von Sudo ausgeführt werden soll
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Wago 750-8202 Webserver

 Für nicht-administrative Benutzer existiert in der 
configtools.php eine Whitelist

 Ausführung willkürlicher Scripte wird verhindert

 Übergebene Parameter werden vor der Ausführung 
escaped
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Wago 750-8202 Webserver (1)

WEBSERVER

Configtools Ordner

Configtools.php

Zugriff von anderer Datei 
(ungefiltert)
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Wago 750-8202 Webserver (1)

 Beim Login wird überprüft, ob der Nutzer das 
Standardpasswort geändert hat

 Dabei wird der Nutzername ungefiltert an die Bash
übergeben
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Wago 750-8202 Webserver (1)

 Es gibt keine Funktionalität, neue Benutzer 
anzulegen

 Zugangsdaten sind in einer Datei innerhalb des Server-
Roots gespeichert

 Aber: Webseiten-Administratoren haben die 
Möglichkeit, Dateien hochzuladen

 Dabei kann der Zielpfad angegeben werden

 Die Benutzerdatenbank kann überschrieben werden
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Wago 750-8202 Webserver (1)

 Das Überschreiben der Nutzerdatenbank führt 
beim Login zur Remote Code Execution (RCE)

 Kann mehrfach verwendet werden

 Schränkt Funktionalität der SPS nicht ein
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Wago 750-8202 Webserver (1)
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Wago 750-8202 Webserver (1)

 Nächster Schritt: Rechte erweitern (root)

 Der Benutzer www darf insgesamt 193 
Programme mithilfe von sudo ausführen

 Es war möglich, mithilfe von „sed“ die passwd-Datei zu 
modifizieren
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Wago 750-8202 Webserver

 Zudem habe ich Sicherheitsprobleme bei der 
Umsetzung der configtools.php gefunden

WEBSERVER

Configtools Ordner

Configtools.php

Zugriff von anderer Datei 
(ungefiltert)



© FH AACHEN UNIVERSITY OF APPLIED SCIENCES                             Schwachstellen und IT-Forensik von Wago Haussteuerungen – Nico Jansen |  24

Wago 750-8202 Webserver (2)

 Whitelist für Webseitenadmins wird nicht genutzt

 Administratoren können jedes Programm ausführen

 Funktion sollte sicherstellen, dass nur Scripte
innerhalb eines dafür vorgesehenen Ordners 
ausgeführt werden
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Wago 750-8202 Webserver

 Fehlerhafte Validierung erlaubt es Webseiten-
Admins auch direkt das Passwort des Root-
Nutzers zu ändern

 Das Ändern des Passworts ist in einem Request möglich

 Im Anschluss kann der Angreifer sich bei aktiviertem 
SSH-Server remote einloggen
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Wago 750-8202 Webserver

 Zusammenfassung der Sicherheit des 
Webservers

 Erlangt ein Angreifer die Zugangsdaten des Webseiten 
Administrators, hat er die Möglichkeit eine persistente 
Backdoor einzubauen

 Bleibt auch bestehen, wenn das Passwort nachträglich geändert wird

 Bleibt auch bestehen, wenn die SPS neugestartet wird

 Schränkt die Funktionalität der SPS nicht ein (unauffällig)

 Der Angreifer hat hinterher Root-Zugriff

 Software ändern / Löschen, SPS ausschalten, …

 Standardpasswörter des Webseiten-Admins sollten 
geändert werden!
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Wago 750-8202 Webserver

 Forensik:

 Standard Linux

 /var/log/lighttpd/error.log

 /var/log/lighttpd/access.log

 /var/log/sudo.log

 /etc/passwd

 …

 Vorhandene Dateien mit Dateien der originalen Firmware 
abgleichen

 Insbesondere die Benutzerdatenbank des Webservers
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Versuchsdurchführung

Untersuchung der Kommunikation 
mit e!Cockpit
Wago 750-8202
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e!Cockpit Kommunikation

 Für Angreifer interessante Funktionen

 Hochladen eines neuen Programms

 Löschen des Programms aus dem Speicher

 Zum Durchführen wird ein Passwort benötigt

 Möglicherweise im Klartext übertragen

 Unabhängig von Webseiten- und Linux Passwörtern

 Analyse des Protokolls mittels CANAPE

 Tool zum Reverse-engineeren von Protokollen

 Man-in-the-Middle Proxy

 Open Source
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e!Cockpit Kommunikation

 Canape bildet den Paketfluss in Form eines 
Graphen ab

 Graph kann unterschiedliche Knoten haben

 Pakete loggen, verzögern, mehrfach senden

 Zufällige Bits manipulieren
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e!Cockpit Kommunikation

 Weitere Funktionalität von CANAPE

 Entwickeln eigener Knoten (mittels C# oder Python2.7)

 Erstellen von Parsern

 Vergleichen mehrerer Pakete
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e!Cockpit Kommunikation

 Übertragung der Passworts ist unsicher

 Kann mittels eigenem Knoten „entschlüsselt“ werden
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e!Cockpit Kommunikation

 Zusammenfassung der Sicherheit des Protokolls

 Gelingt es einem Angreifer das Loginpaket abzufangen, 
kann er an das e!Cockpit Passwort gelangen

 SPS auf Werkszustand zurücksetzen

 Programme von der SPS herunterladen oder löschen

 Programme verfälschen

 Kommunikation in sicherem Kanal verkapseln!
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e!Cockpit Kommunikation

 Forensik nicht einfach

 Angreifer manipuliert keine e!Cockpit Pakete

 Keine auffälligen Logs auf der SPS

 Angreifer könnte ARP-Spoofing verwenden

 Einsatz entsprechender Detection Systeme
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Versuchsdurchführung

Untersuchung des Webservers
Wago 750-881
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Wago 750-881 Webserver
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Wago 750-881 Webserver

 Basiert auf Server Side Includes (ssi)

 Eingeloggte FTP-Administratoren können die 
komplette Webseite modifizieren

 Standard-Login: admin:wago

 Nach hochladen einer bestimmten Webseite 
stürzt die SPS beim Aufruf der Seite ab

 DoS-Angriffe haben oft gravierende Auswirkungen
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Wago 750-881 Webserver

 Der Webserver enthält noch einige kleinere 
Schwachstellen

 Im Rahmen dieser Präsentation wird hier nicht weiter 
drauf eingegangen

 Untersuchungen der Wago 750-881 noch nicht 
weit fortgeschritten



© FH AACHEN UNIVERSITY OF APPLIED SCIENCES                             Schwachstellen und IT-Forensik von Wago Haussteuerungen – Nico Jansen |  39

Erreichbare Wago 750-881
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Fazit

 Durch die Digitalisierung werden viele 
Komponenten vernetzt

 Diese müssen entsprechend abgesichert werden

 Kompromittierung kann weitreichende Konsequenzen 
haben

 Große Abhängigkeit von diesen Komponenten

 Kritische Infrastrukturen
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Quellen

https://github.com/ctxis/canape

https://www.wago.com/de/sps/controller-pfc200/p/750-
8202

https://www.wago.com/wagoweb/documentation/750/eng_d
at/d07500881_00000000_0en.pdf

https://shodan.io/

https://github.com/ctxis/canape
https://www.wago.com/de/sps/controller-pfc200/p/750-8202
https://www.wago.com/wagoweb/documentation/750/eng_dat/d07500881_00000000_0en.pdf
https://shodan.io/
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Vielen Dank..

Fragen ?


