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IT-Forensik eines Edge Systems

Vinh Tran

Lehrgebiet Datennetze, IT-Sicherheit
und IT-Forensik
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Agenda

• Vorstellung ProCom GmbH

• Edge Computing? 

• ClouverEdge

• Edge Computing und IT-Forensik?

• IT-Forensik und ClouverEdge

• Ausblick

• Fazit
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Vorstellung ProCom GmbH

• Business Units

• Automation

• Energy Production Planning

• ca. 120 Mitarbeiter

• Standorte

• Aachen

• Köln

• Berlin
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Was ist Edge Computing?

z.B. per MQTT
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Was bietet Edge Computing?

• Fast Echtzeit Verarbeitung von Daten

• Filterung von Daten

• Validierung von Daten

• Weiterleitung von Daten

• Datenspeicherung

• Verbinden von ERP/CRM Systemen mit 
Maschinendaten
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Was bietet Edge Computing?

• Ersatz für die Cloud?
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Warum Edge Computing?

• Verbesserung der Verarbeitungszeit

• Geringere Latenz

• Senkung des Traffics ins Internet

• Eigenverwaltung der Daten

• Sensible Informationen im Firmennetz halten

• Unabhängigkeit vom Internet/der Cloud
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Edge Computing Nachteile

• Selbstverwaltung der Daten

• Kapazitätsengpässe

• Anfällig für DDoS

• Guter Angriffspunkt
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Was ist ClouverEdge?

• Edge Version der Clouver I4.0 Cloud Plattform

• Zielgruppe: Schneidende Industrie

• Funktionen:

• Filterung

• Visualisierung von Daten

• Streaming Analytics von Daten

• Reporting etc.
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Edge Forensik

• Kombination aus:

• Digitaler Forensik

• Cloud Forensik

• IoT Forensik
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Herausforderungen

• Dynamisches Joinen und Leaven von Edge 
Nodes möglich

• Grenzüberschreitende Geräte (z.B. autonome 
Fahrzeuge)

• Datenaustausch zwischen den Knoten

• Viele flüchtige Daten

• Unübersichtliche und große Datenmengen
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Beispiel Edge Forensik ClouverEdge

• Im Kern: 

• CentOS System

• Java Anwendung

• Verwendet Apache Karaf

• Nginx Webserver

• PostgreSQL und mongoDB
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Beispiel Edge Forensik ClouverEdge

• Was sollte auf jeden Fall untersucht werden?

• Server (z.B. Logs)

• Datenbanken

• Webapplikation
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Herangehensweise bei ClouverEdge

• Gerätetyp erkennen

• Server

• Gateway Device

• IoT Gerät oder Betrieb auf der Maschine?

• Anzahl der Nodes
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Herangehensweise bei ClouverEdge

• SSH vorhanden und aktiviert?

• Imaging z.B. mit „dd“

• Loglösch Script stoppen

• /etc/cron.daily/delete-logs.sh
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Welche Ordner sind relevant?

• /etc

• Enthält Anwendungen bzw. deren Config

• z.B. /etc/clouver/clouver-core.properties

• /var/log

• Enthält verschiedene Logdateien

• /home/$USER

• Benutzerspezifische Daten und Konfigurationen
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Logs? Aber welche?

• Audit Trails - /var/log/audit/audit.log

• Secure Log - /var/log/secure

• Benutzerhistory - /home/$USER/.bash_history

• Webanwendunglogs

• Zugriffslogs - /var/log/clouver/access.log

• MQTT Logs - /var/log/clouver/mqtt.log

• Messagelog - /var/log/messages
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Datenbankuntersuchung

• Hinweise auf Manipulation der Datenbanken?

• Benutzerverwaltung etc. in PostgreSQL
Datenbank

• Interessante Tabellen in „clouver“ Datenbank:

• New_device_request

• Users

• Cep_module

• Maschinendaten in MongoDB
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Möglichkeiten der Plattform nutzen

• Visualisierung & Aufbereitung der Daten aus der 
Datenbank

• Vereinfachung der Analyse
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GPS Daten
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Geräteverwaltung
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Audit Trail
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Eventlog
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Ausblick – Was geht noch?

• Geofencing

• Streaming Analytics verwenden um alarmiert zu 
werden



© FH AACHEN UNIVERSITY OF APPLIED SCIENCES                                                    IT Forensik eines Edge Systems – Vinh Tran |  25

Streaming Analytics

• Live Daten Analyse

• Anomalie Detection

• Temperaturspikes?

• Auffälliger Traffic?

• Auffällige Maschinendaten?

Datenflow
Streaming
Analytics

Speichern

Visualisieren

Alarmieren
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Fazit

• Neue Herausforderung

• Kombination von Forensik auf verschiedenen 
Ebenen

• Große Datenmengen

• Verteilt auf vielen Knoten

• Aber auch:

• Neue Möglichkeiten

• Liefert Hinweise auf Angriffe auf 
angeschlossenen IoT Geräten
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Ende

Fragen?


