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Einleitung

“Despite continued security problems, the IoT will 
spread and people will become increasingly 

dependent on it. The cost of breaches will be 
viewed like the toll taken by car crashes, which 
have not persuaded very many people not to 

drive.”

Richard Adler
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Motivation

Warum ?
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MQTT
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Untersuchung: Nmap 

▪ Suche nach offene TCP und UDP Ports

Offene Ports: TCP 80
Service: http
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Untersuchung: Wireshark - Steckdose 1

▪ Topic und Nachricht in Klartext

Topic: cmnd/sonoff-B07610/POWER
Nachricht: ON



Untersuchung: Wireshark - Steckdose 2

▪ Topic und Nachricht in Klartext

▪ Nachricht unlesbar

Topic: smart/device/out/072000…
Nachricht: 2.1e6b4d23543ebfb…
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Untersuchung: Wireshark - Steckdose 2

▪ Untersuchung der Einrichtung der Steckdose 
liefert localKey

▪ Verschiedene Schlüssel in Klartext

secKey: 5eda14b3a2c4c10e
localKey: fc3fec81020d7d08



Untersuchung: Wireshark - Steckdose 2

▪ Diverse Decrypter mit secKey und localKey testen

▪ AES 128 Decrypter

Zeichenfolge: 2.1e6b4d23543ebfbc0 R19MB…

▪ Schlüssel: localKey
Decrypted Text:{„protocol“:4,“t“:153229…}
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Untersuchung: Wireshark - Steckdose 3

▪ Kein Zugriff auf Topic oder Nachrichteninhalt

▪ Verschlüsselung über TLS v1.2 



Untersuchung: Wireshark - Steckdose 3

▪ WLAN Zugangsdaten in Klartext

SSID: MyMac
Passwort:buzzelbub
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Untersuchung: Firmware

▪ Serielle Verbindung ermöglicht Auslesen der 
Firmware

▪ Espressif Chip

▪ Esptool
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Untersuchung: Firmware

▪ WLAN Zugangsdaten in Klartext

SSID: yogi
Passwort:buzzelbub
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Untersuchung: Steuerungssoftware - Android

▪ Gerooteter Android Emulator gibt Zugriff auf 
System und Applikationsdateien

▪ Untersuchung liefert keine sensiblen Daten
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Angriffsszenarien: Man in the middle
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Angriffsszenarien: Man in the middle - Ergebnisse

▪ Steckdose 1
Topic, Nachrichteninhalt (Klartext) => 

Steuerung möglich

▪ Steckdose 2
Topic, Nachricht (verschlüsselt), localKey =>

Auskunft über Betriebstatus

▪ Steckdose 3
Zugangsdaten zum WLAN Netzwerk =>

weitere Netzwerkteilnehmer werden zu 
potentiellen Zielen
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Angriffsszenarien: Denial of Service

▪ Keine Kontrolle über das Gerät 
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Angriffsszenarien: Evil Twin



Angriffsszenarien: Evil Twin

▪ Stärkeres Signal mit gleicher SSID veranlasst 
Steckdosen zur Verbindung mit Evil Twin

▪ Steckdosen verbinden sich mit MQTT Broker beim 
Evil Twin
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Angriffsszenarien: Evil Twin - Ergebnisse

▪ Keine Kontrolle vom rechtmäßigen Besitzer

▪ Kontrolle über Gerät möglich
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Zusammenfassung

▪ Information zum Betriebstatus

▪ Kontrollentzug 

▪ Kontrollübernahme

▪ Auslesen der WLAN Zugangsdaten
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Fazit

▪ Jede Steckdose wies Sicherheitslücken auf

▪ Kein Standard in der Sicherheit

▪ TLS 1.2 möglich, aber nicht konsequent genutzt



Vielen Dank für Ihre Aufmerksamkeit !
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