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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Vorwort

Von Windows 7 zu Windows 10 ist es ein gewaltiger Wechsel. Deshalb haben sich For-
schungseinrichtungen und Hochschulen auch immer wieder gefragt, kann man es guten
Gewissens verantworten diesen Wechsel zu vollziehen oder bleiben Datenschutz und IT-
Sicherheit dabei auf der Strecke?

Aus dem anfanglichen Versuch zusammenzutragen, was an Konfigurationsempfehlungen
existiert, ist ein groBeres Projekt geworden. Hierzu haben etliche Forschungseinrichtungen
und Hochschulen beigetragen. Ihnen allen gilt unser Dank.

Herausgekommen ist dabei keine , Anleitung zur sicheren Konfiguration von Windows 10".
Aber wir sind uns sicher, auf dem Weg zu einer sicheren Konfiguration einige Schritte in die
richtige Richtung gegangen zu sein. Letztendlich haben wir das Dokument , Orientierungshil-
fe fur eine datenarme Konfiguration von Windows 10" erstellen kdnnen. Unnétige Funktio-
nalitdten werden abgeschaltet, die Kommunikation nach Hause wird eingeschrankt. Das
Papier erhebt keinen Anspruch auf Vollstandigkeit. Von daher sind wir fir entsprechende
Hinwiese dankbar.

Microsoft wird Windows 10 ein- bis zweimal im Jahr aktualisieren. Dann muss untersucht
werden, was sich in Bezug auf diese Orientierungshilfe veréandert hat. Insofern wird dies ein
lebendes Dokument sein. Wie wir die daflr erforderlichen personellen Ressourcen aufbrin-
gen, ist noch unklar.

Es kam auch schon die Frage nach einer entsprechenden Orientierungshilfe fiir Office 365.
Hier muss sich ein Team finden, das es schreibt.

Uber ein Feedback - wie liber Verbesserungsvorschlége - wiirden wir uns freuen.

Minchen, im Juni 2016

P

o

Rainer W. Gerling
Vorsitzender des Sprecherkreises des AKIF
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Praambel

Die Orientierungshilfe erklart und dokumentiert die wichtigsten Funktionen und Einstellun-
gen von Windows 10 fir eine maximal sichere Konfiguration des Betriebssystems.

Es handelt sich hierbei ausschlieBlich um Empfehlungen und Hinweise, welche nicht einfach
ungesehen Ubernommen werden sollen. Vielmehr sollten die lokalen Administratoren und
Verantwortlichen fiir IT-Sicherheit die Anforderungen sowie die vorhandene Infrastruktur
vor Ort Uberprifen und bei der Planung des Einsatzes von Windows 10 bericksichtigen.

Die Orientierungshilfe wird fortlaufend aktualisiert, um dem neuen Konzept, welches Micro-
soft mit Windows 10 verfolgt, gerecht zu werden. Neue und gednderte Funktionen und
Dienste werden dazu moglichst zeitnah eingepflegt.

Hinweise und Erlduterungen zum Datenschutz bei Windows 10 und dessen Diensten finden
sich in der von der DFN Forschungsstelle Recht veréffentlichten ,,Handlungsempfehlung zum
Datenschutz bei Windows 10".

Version 1.0
09.06.2016 4



Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Allgemeines

Mit Windows 10 beschreitet Microsoft neue Wege. Neben neuen Funktionen, wie z.B. der
digitalen Assistentin Cortana und dem neuen Browser Edge, steht vor allem das gesamte
Konzept ,Windows as a Service" im Fokus. Damit unterscheidet es sich von den bisherigen,
klassischen Betriebssystemen wie Windows XP, Windows 7 oder Windows 8.1. Wahrend
groBere Updates und neue Funktionen bisher in Form einer neuen Betriebssystem-Version
oder eines Service-Packs veroffentlicht wurden, werden diese zukilinftig als kontinuierliche
Updates geliefert und stehen sofort allen Nutzern zur Verfiigung. Das Betriebssystem wird
also laufend weiterentwickelt.

Windows 10 wird in der Home-Edition zumindest im ersten Jahr flr berechtigt lizensierte
Gerate mit Windows 7 und Windows 8/8.1 kostenlos als Upgrade angeboten. Damit sollen
moglichst viele Kunden zum Umstieg bewegt werden. Doch warum geht Microsoft diesen
Schritt? Sein kinftiges Geschaft sieht Microsoft nicht mehr im Verkauf von Betriebssyste-
men, sondern in der Bereitstellung von Dienstleistungen wie Office 365 (,Software as a Ser-
vice"), Cloud-Anwendungen (,Storage as a Service"), Spielen, Apps etc. Windows 10 wird
hierbei als Plattform betrachtet, welche die Inanspruchnahme der Dienste erst ermdglicht.
Fir andere Editionen von Windows 10 (Pro, Edu, Enterprise, Enterprise LTSB) ist das kos-
tenlose Upgrade ausgeschlossen.

Eine weitere Einnahmequelle verspricht sich Microsoft aus der Platzierung von Werbung,
welche auf den Verbraucher zugeschnitten ist. Hersteller wie Apple oder Google verfolgen
einen sehr ahnlichen Weg bereits seit Jahren. Informationen flir diese personalisierte Wer-
bung sammelt Microsoft aus verschiedenen Quellen beim Nutzer direkt. Viele der Dienste,
welche Daten sammeln, sind standardmafBig in Windows 10 aktiviert, also NICHT ,Privacy
by default". Haufig kennen die Nutzer den Umfang des Datensammelns auch gar nicht.
Microsoft wird aus diesem Grund haufig als ,Datenkrake™ bezeichnet, welche Endgerate mit
Windows 10 in eine ,private Abhoranlage®™ verwandelt. Eine Verbesserung in Windows 10 ist
in diesem Fall jedoch die Mdglichkeit Gber zahlreiche Optionen in den Einstellungen den Da-
tenschutz zu erhéhen und Datenibertragungen zu unterbinden oder einzuschranken.
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Installation

Von Microsoft wird fir den einfachen Umstieg auf Windows 10 flir bestimmte Editionen
(Home, Pro) ein Upgrade angeboten. Um Windows 10 jedoch von Beginn an optimal zu kon-
figurieren wird eine Neuinstallation empfohlen. Hierbei ist darauf zu achten, dass die Instal-
lation mit benutzerdefinierten Einstellungen durchgefiihrt wird.

@ 8 Windows Setup

Wahlen Sie eine Installationsart aus:

Upgrade: Windows installieren und Dateien, Einstellungen und Anwendungen
behalten
fenn Sie die: en, werden Dateien, Einstellungen und Anwendungen in Windows
Jr Elqu'Gdi' wenn auf dem ";CV!'!;‘-‘J(ET bereits eine unterstitzte
wird.

fortzufahren.

Entscheidungshilfe

Abbildung 1: Benutzerdefinierte Installation

Von der Verwendung der Express-Einstellungen wird dringend abgeraten. Durch die so
Ubernommene Vorkonfiguration von Windows werden Microsoft zahlreiche Zugriffsmdéglich-
keiten auf die Daten der Anwender eingerdumt, was nachfolgend auch zu einer tbermagi-
gen Datenlibermittlung an Microsoft fihrt. Windows 10 verfolgt nicht das ,Privacy by
default®-Prinzip, d.h. datenlibermittelnde Funktionen missen explizit deaktiviert werden.
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Schnell einsteigen

Sie kénnen die Einstellungen jederzeit &ndern. Durch Express-Einstellungen kénnen Sie:

Sprache, Eingabe und Freihiand personalisieren, indem Kontaki- und Kalenderdetails mit
zugehorigen Eingabedaten an Microsoft gesendet werden. Microsoft darf diese Informationen zur
Verbesserung der Plattformen fur Vorschlage und Spracherkennung nutzen.

Windows und Apps die Abfrage lhrer Positionsdaten, einschiieBlich Positionsverlauf, sowie die
Nutzung lhrer Werbe-1D erfauben, um die Benutzeroberflache fir Sie zu personalisieren. Einige
Positionsdaten zur Verbesserung der Positionsdienste an Microsoft und vertrauenswiirdige Partner
senden.

Bietet Schutz vor schadhaften Webinhalten und nutzt die Seitenvorhersage, um das Browsen zu
beschleunigen sowie das Lesen und die gesamte Nutzung von Windows-Browsern zu verbessern.

Ihre Browserdaten werden an Microsoft gesendet.

Automatisch eine Verbindung mit vorgeschlagenen offentlichen Hotspots und freigegebenen
Netzwerken herstellen. Nicht alle Netzwerke sind sicher.

Express-Einstellungen verwenden

Abbildung 2: Einstellungen anpassen

Auf den folgenden Seiten sind alle Schieberegler standardmaBig eingeschaltet (siehe Abbil-
dung 3).

Einstellungen anpassen

Personalisierung

Ihre Sprache, Eingabe und Freihand personalisieren, indem Kontakt- und Kalenderdetails mit
zugehorigen Eingabedaten an Microsoft gesendet werden.

Ein ]

Eingabe- und Freihanddaten an Microsoft senden, um die Plattform fur Spracherkennung und
Vorschlage zu verbessem.

Ein l
Apps die Verwendung lhrer Werbe-1D fir die App-tbergreifende Nutzung erauben.

Ein [ ]

Position

Windows und Apps die Abfrage |hrer Positionsdaten einschlieBlich Positionsverlauf erlauben und
Microsoft und vertrauenswiirdigen Partnern einige Positionsdaten zur Verbesserung der
Positionsdienste senden.

Ein [ ]

o

Abbildung 3: Einstellungen anpassen (Teil 1) - Standardeinstellung von Microsoft

Diese sollten nach links verschoben werden um die Dienste zu deaktivieren.
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Einstellungen anpassen

Personalisierung

Ihre Sprache, Eingabe und Freihand personalisieren, indem Kontakt- und Kalenderdetails mit
zugehorigen Eingabedaten an Microsoft gesendet werden.

Aus l

Eingabe- und Freihanddaten an Microsoft senden, um die Plattform fiir Spracherkennung und
Vorschldge zu verbessern.

Aus l

Apps die Verwendung |hrer Werbe-|D fir die App-tubergreifende Nutzung erlauben.

Aus l

Position

Windows und Apps die Abfrage |hrer Positionsdaten einschlieBlich Positionsverlauf erlauben und
Microsoft und vertrauenswiirdigen Partnern einige Positionsdaten zur Verbesserung der
Positionsdienste senden.

Zuriick

Abbildung 4: Einstellungen anpassen (Teil 1) - empfohlene Einstellungen

Einstellungen anpassen

Browser und Schutz

SmartScreen-Onlinedienste verwenden, um den PC vor schadhaften Inhalten und Downloads in
Websites zu schitzen, die von Windows-Browsemn und Store-Apps heruntergeladen werden.

Aus l

Nutzt die Seitenvorhersage, um das Browsen zu beschleunigen sowie das Lesen und die gesamte
Nutzung von Windows-Browsern zu verbessern. lhre Browserdaten werden an Microsoft gesendet.

Aus l

Verbindungs- und Fehlerberichterstattung

Automatisch eine Yerbindung mit vorgeschlagenen 6ffentlichen Hotspots herstellen. Nicht alle
Netzwerke sind sicher.

Aus l

Automatische Verbindungen mit Netzwerken herstellen, die von lhren Kontakiten genutzt werden.
Aus l

O

Abbildung 5: Einstellungen anpassen (Teil 2) - empfohlene Einstellungen

Hierbei ist zu beachten, dass erst in diesem Bereich ein Balken zum Scrollen erscheint und
der Punkt ,Fehler und Diagnoseinformationen an Microsoft senden™ zu sehen ist und deakti-
viert werden kann.

Version 1.0
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Einstellungen anpassen

Browser und Schutz

SmartScreen-Onlinedienste verwenden, um den PC vor schadhaften Inhalten und Downloads in
Websites zu schitzen, die von Windows-Browsern und Store-Apps heruntergeladen werden.

Aus l

MNutzt die Seitenvorhersage; um das Browsen zu beschleunigen sowie das Lesen und die gesamte
Nutzung von Windows-Browsern zu verbessern. lhre Browserdaten werden an Microsoft gesendet.

Aus l

Verbindungs- und Fehlerberichterstattung

Automatisch eine Verbindung mit vorgeschlagenen offentlichen Hotspots herstellen. Nicht alle
Netzwerke sind sicher.

Aus l

Automatische Verbindungen mit Netzwerken herstellen, die von Ihren Kontakten genutzt werden.

Aus l

Fehler- und Diagnoseinformationen an Microsoft senden.

Aus l

Ao

Abbildung 6: Einstellungen anpassen (Teil 3) - empfohlene Einstellungen
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Anmeldung/Konto

Fir die Anmeldung an Windows 10 wird die Verwendung eines lokalen Benutzerkontos emp-
fohlen.

Fir Gerdte, welche in einer Doméne betrieben werden, wird die Verwendung eines Doma-
nen-Kontos empfohlen.

Von einer VerknlUpfung mit einem Microsoft-Konto (Outlook.com, MSN, Hotmail), auch flr
die bloBe Verwendung im Windows Store, wird grundsatzlich abgeraten. Durch diese ist die
Vorkonfiguration von Windows 10 am wenigsten restriktiv und es werden die meisten Daten
gesammelt und an Microsoft libermittelt.

Die Verwendung eines Microsoft-Geschaftskontos sollte lediglich zur Anmeldung im Windows
10 Store for Business dienen. Die Verwendung als Benutzerkonto ist derzeit nicht empfeh-
lenswert.

Einige Funktionen, z.B. die Synchronisation von Einstellungen oder auch Cortana, sind nur
bei der Verwendung eines Microsoft-Kontos verfiigbar (siehe Abbildung 7).

Weitere Informationen zur Anmeldung mit einem Microsoft-Konto finden sich in der
,Handlungsempfehlung zum Datenschutz bei Windows 10" von der DFN Forschungsstelle
Recht.

T Einstellungen = m] X

{533 KONTEN Einstellung suchen

Ihr Konto Einige Windows-Funktionen sind nur verfiigbar, wenn Sie ein
Microsoft-Konto oder -Geschaftskonto verwenden.
Anmeldeoptionen

Einstellungen synchronisieren
Arbeitsplatzzugriff

Wie funktioniert die Synchronisierung?

Familie und weitere Benutzer

Einstellungen synchronisieren

Einzelne Synchronisierungseinstellungen

Abbildung 7: Synchronisierung der Einstellung nur mit Microsoft-Konto mdéglich

Version 1.0
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Konfiguration

Viele Funktionen und Dienste von Windows 10 lassen sich mittels Gruppenrichtlinien
und/oder Powershell-Scripten verwalten. Die Wichtigsten hinsichtlich einer maximal sicheren
Konfiguration von Windows 10 finden sich als lose Sammlung im Anhang 1.

Es ist jedoch u.U. nicht mdglich, alle Einstellungen auf diesem Wege zu verwalten. Einige
Einstellungen lassen sich nur iber die Benutzeroberflache konfigurieren (jedoch auch ab-
hangig davon, wie und wo ein betroffenes Gerat eingesetzt werden soll). Prinzipiell lassen
sich alle Einstellungen Uber Gruppenrichtlinien verwalten, insofern es einen Eintrag in der
Registrierung hierflir gibt.

Flr Stand-Alone-Gerate und/oder flir Gerate mit Home- oder Pro-Editionen von Windows 10
ist es u.U. erforderlich, die Einstellungen Uber die Benutzeroberflache vorzunehmen. Auch
fur Bring-your-own-Device-Gerate kann die nachfolgende Dokumentation der wichtigsten
Einstellung in der Benutzeroberfléache eine wichtige Hilfestellung sein.

Datenschutz-Einstellungen

Allgemein
Folgende Funktionen sollten ausgeschaltet werden:

- Verwendung der Werbe-ID. (siehe Hinweis-Kasten Seite 9)

- Das Senden von Informationen zum Schreibverhalten an Microsoft.
- Der Zugriff auf die Sprachliste.

- SmartScreen-Filter. (siehe Hinweise-Kasten Seite 9)

£ Einstellungen

0% DATENSCHUTZ Einstellung suchen

Allgemein i i
Datenschutzoptionen andern
Postian Apps die Verwendung der Werbungs-ID far App-ubergreifende

Erlebnisse erlauben (bei Deaktivierung wird Ihre ID zurlickgesetzt)

Kamera

Mikrofon SmartScreen-Filter einschalten, um von Windows Store-Apps
verwendete Webinhalte (URLs) zu Gberprifen

Spracherkennung, Freihand und Eingabe T e—

Kontoinformationen Informationen zu meinem Schreibverhalten an Microsoft senden,
um die Eingabe- und Schreibfunktionen in Zukunft zu verbessern.

Websites den Zugriff auf die eigene Sprachliste gestatten, um die
Anzeige lokal relevanter Inhalte zu ermdglichen

Messaging

I Microsoft-Werbung und andere Personalisierungsinfos verwalten I e —— |

Kalender

Funkempfang
Datenschutzbestimmungen
Weitere Gerate

Abbildung 8: Datenschutzeinstellungen - Allgemein
Diese 4 Punkte kdénnen auch mittels Gruppenrichtlinie bzw. Power Shell-Script deaktiviert
werden. Informationen dazu sind im Anhang 1 zu finden.
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Hinweis ,,Werbe-ID"

Dient der personalisierten Anzeigen-Einblendung im Webbrowser. Es werden bspw.
Standorte, angesehene Inhalte und Suchanfragen an Microsoft dbermittelt und
verarbeitet. Fir die Verwendung der Werbe-ID ist die Anmeldung mit einem Microsoft-
Benutzerkonto nétig. Dieses wird automatisch mit der ID verknipft.

Hinweis ,,SmartScreen-Filter"

Der SmartScreen-Filter dient der Uberpriifung von Web-Inhalten und Downloads bspw.
mittels Phishing-Filter oder Malwareschutz zur Vorbeugung gegen Betrug und zur
Abwehr von Schadsoftware. Dazu werden Daten (ber die verwendeten Webinhalte an
Microsoft sendet, wo diese mit einer Datenbank abgeglichen, aber nicht gespeichert
werden. Diese Schutzfunktion des Browsers wird (blicherweise durch die verwendete
Antivirensoftware dbernommen, kann also problemlos deaktiviert werden.

Zusatzlich ist der Link ,Microsoft-Werbung und andere Personalisierungsinfos verwalten"
anzuklicken.

Unter dem ersten Auswahlpunkt ,Auswahlen - Mdchten Sie personalisierte Werbung von
Microsoft erhalten?" gibt es die Mdéglichkeit die personalisierte Werbung von Microsoft zu
deaktivieren. Dazu wird im aktuell verwendeten Browser ein Cookie gesetzt, welcher die
Werbung verhindert (verwendeter Browser in Abbildungen 9-11: Microsoft Edge). Fir weite-
re verwendete Browser muss der Vorgang wiederholt werden. Werden die Cookies in einem
Browser geléscht, werden auch die vorgenommenen Einstellungen flir die personalisierte
Werbung geléscht.

B Microsoft b» bing el

Datenschutz und personalisierte Werbung von Microsoft

Anmeiden

Startseite Einstellungen fiir personalisierte Werbung

Warum Sie

r ici Auswahlen
PE'TSOHBEISiEr‘tE Mbchten Sie personalisierte
Werbung sehen Werbung von Microsoft

erhalten?

Was Sie noch wissen
sollten

Lesen Sie die
Datenschutzbestimmungen.

&

N
b Ihre Privatsphare
W liegt jetzt in Ihren Handen.

Durch Werbung konnen Sie

Abbildung 9: Werbungs-ID - Startseite

Dies kann fiir Microsofts Browser Edge ausgeschaltet werden sowie bei Anmeldung mit ei-
nem Microsoft-Account kann auch dort die personalisierte Werbung deaktiviert werden.
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=' Microsoft > bing o

Einstellungen fir personalisierte Werbung von Microsoft

Anmelden

Startseite  Einstellungen fiir personalisierte Werbung

Personalisierte Werbung in diesem
Browser

Was Sie noch wissen sollten Personalisierte Werbufig von

Lesen Sie die Datenschutzbestimmungen.

Microsoft — Kurztbersicht

Erfahren Sie mehr Gber Einstellungen fir personalisierte Werbung unter Windows: Apps

Hfll.lﬂg Was ist personalisierte Kann ich die t personalisierter Werbung
gestellte Werbung? personalisierte Werbung s, auf dem Windows Phone
[ von Microsoft abschalten? und auf der Xbox aus?

ragen

Abbildung 10: Werbungs-ID - personalisierte Werbung von Microsoft deaktivieren

Auf der vorherigen Webseite kann man unter dem zweiten Auswahlpunkt ,Weitere Aus-
wahlmdéglichkeiten — Mdchten Sie personalisierte Werbung von anderen Unternehmen erhal-
ten?" auch personalisierte Werbung von Dritten ausschalten. Werden in der Browserkonfigu-
ration, wie empfohlen, die Cookies von Drittanbietern blockiert, so ist die personalisierte
Werbung von Dritten automatisch deaktiviert.

B® Microsoft > bing o

Datenschutz und personalisierte Werbung von Microsoft

Anmeiden

Startseite  Einstellungen fiir personalisierte Werbung

Warum Sie
et Auswahlen Was Sie noch wissen
personalisierte @ Machten Sie personalisierte soliten
We rbung sehen Werbung von Microsoft Lesen Sie die
erhalten? Datenschutzbestimmungen.
Durch Werbung konnen Sie
viele Dienste kostenlos nutzen.

Zudem mochten wir
sicherstellen, dass die
eingeblendeten Anzeigen sicher
und auf Ihre Interessen
zugeschnitten sind. Damit ist
eigentlich alles zum Thema
personalisierte Werbung gesagt.

L
v v, J &
y *j "'» Ihre Privatsphare

ALl ¥ liegt jetzt in lhren Handen.

Sie haben jedoch die Kontrolle.
Hier erfahren Sie, wo Sie die
Auswahl der fur Sie passenden
Werbung festlegen kénnen

Abbildung 11: Werbungs-ID - personalisierte Werbung von Drittanbietern deaktivieren
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Position

Die Standortbestimmung (Gber GPS und/oder IP-Adresse) sollte deaktiviert werden, da die
Standorte an Microsoft lbermittelt werden und genaue Standortverlaufe erstellt werden.
Jedoch kann dies nicht umfassend verhindert werden, da auch Daten von WLAN-Hotspots,
Mobilfunkmasten und Bluetooth-Adaptern verwendet werden. Zudem k&nnen Apps von
Drittanbietern weiterhin auf den Standort zugreifen, der Zugriff dieser Apps kann am Ende
der Seite jedoch einzeln verwaltet werden. Dies sollte beispielsweise beim Einsatz von Apps
und Diensten, fiur deren Funktionalitat Standortdaten bendétigt werden (z.B. Navigation),
angewendet werden.

Die Einstellung kann auch mittels Gruppenrichtlinie bzw. Power Shell-Script deaktiviert wer-
den. Informationen dazu sind im Anhang 1 zu finden.

(55 Einstellungen = o X
51533 DATENSCHUTZ Einstellung suchen =
Aligemein .

Position
Position

Ist diese Einstellung aktiviert, kann jeder, der sich bei diesem Gerat
anmeldet seine eigenen Positionseinstellungen andern. Ist die
Kamera Einstellung deaktiviert, ist die Positionsangabe fir alle Benutzer, die
sich anmelden, deaktiviert.
Mikrofon
Die Positianserkennung ist flr dieses Gerat ausgeschaltet.

Spracherkennung, Freihand und Eingabe Andern

Kontoinformationen . x . y
Wenn Positionsdienste fir dieses Konto aktiviert sind, kdnnen

autorisierte Apps und Dienste Position und Positionsverlauf
Kontakte abfragen.

Kalender

Messaging
Wenn eine App |hre Positionsdaten verwendet, sehen Sie dieses
Funkempfang Symbol: ®

Weitere Gerate

Positionsverlauf
Feedback und Diagnose
Wenn die Positionserkennung aktiviert ist, werden die far lhre Apps
und Dienste abgerufenen Pasitionsdaten fur eine begrenzte Zeijt
auf dem Geréat gespeichert. Apps, die Zugriff auf diese
gespeicherten Positionsdaten haben, sind nachfolgend aufgefuhrt.

Hintergrund-Apps
Verlauf auf diesem Gerat loschen
Loschen

Weitere Informationen zu Positionseinstellungen

Datenschutzbestimmungen

Wahlen Sie Apps aus, die lhre Position
verwenden durfen.

Abbildung 12: Datenschutzeinstellungen - Position
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Kamera und Mikrofon

Hier kann einzelnen (am Ende der Seite) oder allen Apps (Schieberegler ganz oben) der
Zugriff auf die Kamera und das Mikrofon erlaubt oder entzogen werden. Hierbei ist zu Uber-
legen, welche Apps flr ihre Funktionalitat tatsachlich den Zugriff bendtigen. Sinnvoll ist es
z.B. bei Skype oder anderen Videotelefonie-Diensten.

& Einstellungen ®
5‘,«}:2 DATENSCHUTZ Einstellung suchen bl
Allgemein

Kamera
Peelich Apps die Verwendung meiner Kamera erlauben
. @ o
Datenschutzbestimmungen
Mikrofon
Weitere Informationen zu Datenschutzeinstellungen fur Kameras

Spracherkennung, Freihand und Eingabe
et R Apps auswahlen, die lhre Kamera

verwenden koénnen

Kontakte

Einige Apps benctigen Zugriff auf Ihre Kamera, damit sie

Kalénder bestimmungsgemaB funktionieren. Wenn Sie eine App hier

deaktivieren, schranken Sie maglicherweise deren Funktionsumfang
ein.

Messaging

App-Verbindung Q Ein

Funkempfang
Wi At E Microsoft Edge @ ) Aus
Feedback und Diagnose m OneNote @ ) Aus
Hintergrund-Apps

Abbildung 13: Datenschutzeinstellungen - Kamera
= Einstellungen >
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Aligemein
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Mikrofon
Spracherkennung, Freihand und Eingabe
Kontoinformationen
Kontakte
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Messaging
Funkempfang

Weitere Gerate
Feedback und Diagnase

Hintergrund-Apps

Einstellung suchen

jel

Mikrofon

Apps die Verwendung meines Mikrofons erlauben
@ &n

Datenschutzbestimmungen

Apps auswahlen, die Ihr Mikrofon

verwenden k&nnen

Einige Apps bendtigen Zugriff auf Ihr Mikrofon, damit sie
bestimmungsgem&B funktionieren. Wenn Sie eine App hier
deaktivieren, schranken Sie moglicherweise deren Funktionsumfang

ein.

E Microsoft Edge @ Aus
E Windows-Sprachrekarder Q Ein

B Xbox @ Aus

Abbildung 14: Datenschutzeinstellungen - Mikrofon
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Spracherkennung, Freihand und Eingabe
Hinter diesen drei Begriffen versteckt sich nichts Anderes als der digitale Assistent Cortana.
Dieser ist bei einer Neuinstallation standardmaBig deaktiviert.

& Einstellungen

5% DATENSCHUTZ
Allgemein

Pasition

Kamera

Mikrofon
Spracherkennung, Freihand und Eingabe
Kontoinformationen
Kontakte

Kalender

Messaging
Funkempfang

Weitere Gerate
Feedback und Diagnose

Hintergrund-Apps

Einstellung suchen

Mich kennenlernen

Windows und Cortana konnen Ihre Stimme und lhre Handschrift
analysieren und so personliche Empfehlungen verbessern. Wir
sammeln Informationen wie Kontakte, aktuelle Kalenderereignisse,
Sprach- und Handschriftmuster sowie den Eingabeverlauf.

Wenn Sie diese Option deaktivieren, werden die Diktatfunktion und
Cortana ebenfalls deaktiviert, und alle Informationen, die das Gerat
(ber Sie hat, werden gel8scht.

Kennenlernen

Cloudinformationen verwalten

Rufen Sie Bing auf, und verwalten Sie persdnliche Infos far alle thre
Gerate.

Weitere Informationen iiber Einstellungen fiir Sprache, Freihand
und Eingabe

Datenschutzbestimmungen

Abbildung 15: Datenschutzeinstellungen - Spracherkennung, Freihand und Eingabe

Sollte der Dienst dennoch aktiviert worden sein, so kann man diesen unter diesem Punkt
wieder komplett deaktivieren (,Kennenlernen beenden"). Dadurch wird jedoch auch die Dik-

tierfunktion deaktiviert.

& Einstellungen
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Einstellung suchen

gol

Mich kennenlernen

Windows und Cortana konnen |hre Stimme und lhre Handschrift
analysieren und so persénliche Empfehlungen verbessern. Wir
sammeln Informationen wie Kontakte, aktuelle Kalenderereignisse,
Sprach- und Handschriftmuster sowie den Eingabeveriauf.

Wenn Sie diese Option deaktivieren, werden die Diktatfunktion und
Cortana ebenfalls deaktiviert, und alle Informationen, die das Gerat
Uber Sie hat, werden gel&scht.

Kennenlernen beenden

Cloudinformationen verwalten

Rufen Sie Bing auf, und verwalten Sie persénliche Infos fir alle lhre
Gerate.

Weitere Informationen iiber Einstellungen fir Sprache, Freihand
und Eingabe

Datenschutzbestimmungen

Abbildung 16: Datenschutzeinstellungen - Cortana deaktivieren
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Die normale Sprach- und Texterkennung (wenn das Endgerat dazu geeignet ist) sind wei-
terhin verfiigbar, auch offline. Es werden keine Daten an Microsoft Ubermittelt, ,Lernen" ist

dennoch madglich indem neue Wdérter auf dem Gerat gespeichert werden.

Klickt man auf den Link ,Rufen Sie Bing auf, und verwalten Sie persdnliche Infos flr alle
ihre Gerate" gelangt man auf die Seite https://www.bing.com/account/personalization. Dort
kénnen die wahrend der Nutzung von Cortana gesammelten und gespeicherten Informatio-
nen verwaltet und auch geldéscht werden.

Weitere Informationen zu Cortana finden sich unter dem Punkt ,Cortana®.

Kontoinformationen

An dieser Stelle besteht die Mdglichkeit, Apps den Zugriff auf das eigene Konto zu erlauben
oder zu verbieten. Dies bezieht sich auf den Fall, dass ein Microsoft-Konto verknupft ist.

Grundsatzlich wird empfohlen, den Zugriff auf Kontoinformationen auszuschalten.

< Einstellungen

£33 DATENSCHUTZ
Allgemein

Pasition

Kamera

Mikrofon
Spracherkennung, Freihand und Eingabe
Kontoinformationen
Kontakte

Kalender

Messaging
Funkempfang

Weitere Gerate
Feedback und Diagnose

Hintergrund-Apps

Einstellung suchen

Kontoinformationen

Apps den Zugriff auf meinen Namen, mein Bild und andere
Kontoinfos erlauben

@D Aus

Datenschutzbestimmungen

Apps auswahlen, die Zugriff auf die
Kontoinformationen haben

Einige Apps bendtigen Zugriff auf lhre Kontoinformationen, damit
sie bestimmungsgemaB funktionieren. Wenn Sie eine App hier
deaktivieren, schranken Sie moglicherweise deren Funktionsumfang
ein.

Hier werden Apps angezeigt, die fir den Zugriff auf lhre
Kontoinformationen lhre Zustimmung erfordern. Sie finden die
Apps im Store.

Abbildung 17: Datenschutzeinstellungen - Kontoinformationen
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Kontakte und Kalender

An dieser Stelle besteht die Mdglichkeit einzelnen oder allen Apps den Zugriff auf die Kon-
takte und Kalender zu erlauben oder zu verbieten. Hierbei ist zu Uberlegen, welche Apps flr
ihre Funktionalitat tatsachlich den Zugriff benétigen.

& Einstellungen b4
ié? DATENSCHUTZ Einstellung suchen Fel
Allgemein

Kontakte
Rosan Datenschutzbestimmungen
Kamera

Apps mit Zugriff auf Kontakte auswahlen
Mikrofon

Einige Apps benotigen Zugriff auf Inre Kontakte, damit sie

Spracherkennung, Freihand und Eingabe bestimmungsgemﬂéﬂ funkrt'\onisrern. Wenrj Sie eine App hier

deaktivieren, schranken Sie méglicherweise deren Funktionsumfang
ein.

Kontoinformationen

: : | App-Verbindung Q Ein
Kontakte
Kalerider E Mail und Kalender @ -

Messaging Windows Shell-Oberflache ®@ ) A
Funkempfang
Weitere Gerate
Feedback und Diagnose
Hintergrund-Apps

Abbildung 18: Datenschutzeinstellungen - Kontakte

e Einstellungen x

@ DATENSCHUTZ Einstellung suchen yel

Allgemein

Position

Kamera

Mikrofon

Spracherkennung, Freihand und Eingabe

Kontoinformationen

Kontakte

Messaging

Funkempfang

Weitere Gerate

Feedback und Diagnose

Hintergrund-Apps

Kalender

Apps den Zugriff auf meinen Kalender erlauben
@ cn

Datenschutzbestimmungen

Apps mit Kalenderzugriff auswahlen
Einige Apps benotigen Zugriff auf Inren Kalender, damit sie
bestimmungsgemal funktionieren. Wenn Sie eine App hier

deaktivieren, schranken Sie mdglicherweise deren Funktionsumfang
ein.

App-Verbindung o Ein
E Mail und Kalender 0 Ein

Abbildung 19: Datenschutzeinstellungen - Kalender
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Messaging und Funkempfang
An dieser Stelle besteht die Mdglichkeit einzelnen oder allen Apps den Zugriff zur Mes-
saging-Funktion und zur Funksteuerung zu erlauben oder zu verbieten. Hierbei ist zu liber-
legen, welche Apps filr ihre Funktionalitat tatsachlich den Zugriff benétigen. Es wird jedoch
empfohlen, diese Funktionen abzuschalten.

(= Einstellungen

5% DATENSCHUTZ
Allgemein

Pesition

Kamera

Mikrofon

Kontoinformationen
Kontakte

Kalender

Messaging
Funkempfang

Weitere Gerate
Feedback und Diagnose

Hintergrund-Apps

Einstellung suchen

Messaging

Apps das Lesen oder Senden von Nachrichten (SMS oder MMS)
erlauben

@D s

Datenschutzbestimmungen

Spracherkennung, Freihand und Eingabe

Apps fur das Lesen oder Senden von
Nachrichten auswahlen

Einige Apps missen in der Lage sein, Nachrichten zu lesen oder zu
senden, damit sie bestimmungsgemaf funktionieren. Wenn Sie eine
App hier deaktivieren, schranken Sie moglicherweise deren
Funktionsumfang ein.

Hier erscheinen Apps, die Ihre Genehmigung zum Lesen oder
Senden von Nachrichten erfordern. Sie finden die Apps im Store.

Abbildung 20: Datenschutzeinstellungen - Messaging

= Einstellungen

Kontakte
Kalender
Messaging

Fl_l‘l'l_](?l‘l’l pfang

03 DATENSCHUTZ

Kontoinformationen

Allgemein
Funkempfang
PosidLn Einige Apps verwenden auf dem Gerat Funktechnik wie Bluetooth
fur den Empfang und das Senden von Daten. In einigen Fallen
Kamera mussen Apps den Funkempfang aktivieren und deaktivieren, um
optimal zu funktionieren.
Mikrofon
Funksteuerung durch Apps zulassen
Spracherkennung, Freihand und Eingabe @ Aus

Datenschutzbestimmungen

Apps auswahlen, die den Funkempfang
steuern kénnen

Hier werden Apps angezeigt, die zur Steuerung des Funkempfangs
Ihre Zustimmung erfordern. Sie finden die Apps im Store.

| Einstelluj

Abbildung 21: Datenschutzeinstellungen - Funkempfang
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Weitere Geréate

Dieser Punkt ist nur relevant, wenn Windows 10 mit einem Microsoft-Konto verknipft wird
(NICHT empfohlen). Hier sollte die Synchronisation mit anderen Geraten deaktiviert werden,

da so z.B. auch WLAN-Passwdrter auf den Servern von Microsoft abgelegt werden.

L Einstellungen

5%  DATENSCHUTZ
Allgemein

Position

Kamera

Mikrofon
Spracherkennung, Freihand und Eingabe
Kontoinformationen
Kontakte

Kalender

Messaging
Funkempfang

Weitere Gerate
Feedback und Diagnase

Hintergrund-Apps

Mit Geraten synchronisieren
Erlauben Sie Apps, automatisch Informationen mit

Drahtlosgerdten auszutauschen und zu synchronisieren, die nicht
explizit mit [hrem PC, Tablet cder Handy gekoppeit sind.

@ Aus

Beispiel: Beacons

Apps auswahlen, die sich mit Geraten synchronisieren darfen

Datenschutzbestimmungen

Weitere Gerate

Hier erscheinen andere Gerdte zum Steuern des App-Zugriffs.

Beispiele: Xbox One, TV-Gerdte, Projektoren

| Einstellung suchen

Abbildung 22: Datenschutzeinstellungen - weitere Gerate

Feedback und Diagnose

Dieser Abschnitt behandelt Telemetrie-Daten welche an Microsoft gesendet werden und an-
hand derer Microsoft dann z.B. Fehleranalysen durchfihrt. Informationen hierzu finden Sie

im Kapitel ,Telemetriedaten®.
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WLAN-Optimierung

Die WLAN-Optimierung erlaubt es dem Anwender, seine ihm bekannten Netzwerke mit sei-
nen Outlook.com-, Skype- und Facebook-Kontakten zu teilen, ohne daflir die Passworte an
diese direkt weiterzugeben. Stattdessen werden die Passworte verschliisselt auf Microsoft-
Servern gespeichert. Die Berechtigung von einzelnen, ausgewdhlten Personen ist derzeit
nicht méglich. Den Kontakten wird das Passwort fir den Zugriff auf ein freigegebenes Netz-
werk anschlieBend in verschlisselter Form von Microsoft Ubermittelt. Dazu wird das bewahr-
te und gepriifte Verfahren Network Access Protection angewendet. Das Passwort selbst
kénnen die Kontakte nicht sehen. Der Zugriff auf Netzwerkfreigaben und andere lokale Res-
sourcen soll laut Microsoft nicht méglich sein. Die Freigabe eines jeden WLAN erfolgt jedoch
erst nach einer expliziten Aktivierung mit Eingabe des Passworts durch den Anwender. Es ist
jedoch zu beachten, dass die Nutzung der WLAN-Optimierung eine Anmeldung mit einem
Microsoft-Benutzerkonto voraussetzt.

Die Freigabe fir Kontakte muss in den Einstellungen deaktiviert werden. Die automatische
Verbindung zu vorgeschlagenen o6ffentlichen Hotspots und zu freigegebenen Netzwerken
von Kontakten sollte ebenfalls deaktiviert werden.

Zentral verwaltete Endgerdte, welche ins Unternehmensnetzwerk eingebunden sind, sollten
bei ordentlicher Pflege und Konfiguration von vornherein kein Wi-Fi-Sense nutzen kdnnen.
Werden jedoch private Gerate verwendet (BYOD - Bring your own Device) muss die WLAN-
Optimierung explizit deaktiviert werden. Bei der Benutzung von WLAN 802.1X-
Authentifizierung ist Wi-Fi-Sense grundsatzlich nicht nutzbar.

Um die Nutzung von Wi-Fi-Sense durch Dritte flr das eigene geschitzte Netzwerk zu unter-
binden, wird von Microsoft empfohlen ,_optout® an den Netzwerknamen des WLAN anzu-
hangen.

Weitere Hinweise zur WLAN-Optimierung finden sich in der ,Handlungsempfehlung zum Da-
tenschutz bei Windows 10" der Forschungsstelle Recht des DFN.

Hinweis ,, WLAN-Optimierung"

Mit dem nédchsten Update (,Anniversary Update" — Juli 2016, derzeit als Microsoft Build
14342 fir die Insider Preview erhéltlich) will Microsoft angeblich die Funktion zum Teilen
sensibler Zugangsdaten flir verschliisselte = WLANs abschalten. Das Teilen
unverschliisselter o6ffentlicher und offener Hotspots soll weiterhin (ber Wi-Fi-Sense
méglich sein.
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Cortana

Bei Cortana handelt es sich um den digitalen Assistenten, welcher in Windows 10 integriert
ist und vergleichbar ist mit Siri (Apple) und Google Now (Google). Im Gegensatz zu diesen
Diensten ist Cortana aber auch auf Desktops und sogar fir iPhone/iPad und Android-
Smartphones verfligbar. Durch Synchronisation kénnen Informationen auf mehreren Gera-
ten abgerufen werden. Der Dienst kann per Text- und Spracheingabe gesteuert werden und
liefert kontextabhangige und nutzerspezifische Informationen. Die Funktionalitaten von
Cortana lassen sich durch die Installation weiterer Apps auch erweitern. So kénnen bspw.
Sprachgesteuerte Notizen erstellt werden (standardmaBig ist das diktieren von Texten noch
nicht mdglich) oder durch spezielle Fitness-Apps kann der Dienst auch als ,Ernahrungsbera-
ter" genutzt werden.

Cortana ist sehr tief in das System integriert und sammelt Daten aus verschiedenen Quellen
und Diensten, speichert diese und wertet sie aus. So z.B. Sucherergebnisse (aus Bing),
Kontakt- und Kalenderdaten, Inhalte von E-Mails, Browserverlauf, Sprach-Eingaben, Stand-
orte, Daten aus Verzeichnissen (Bilder, Dokumente) u.a. Die Speicherung und Auswertung
der Daten findet in der Microsoft-Cloud statt. Dies bedeutet, dass auch eine standige Daten-
verbindung zu den Microsoft-Servern notwendig ist. Dabei muss davon ausgegangen wer-
den, dass personliche Daten Ubertragen und gespeichert werden. Bei Verwendung eines
Code-Wortes zum ,Wecken" von Cortana, hort dieser Dienst sogar standig mit.

Cortana ist standardmaBig deaktiviert. Fir die Nutzung von Cortana ist die Anmeldung mit
einem Microsoft-Benutzerkonto nétig.

Weitere Hinweise zu Cortana finden sich in der ,Handlungsempfehlung zum Datenschutz bei
Windows 10" der Forschungsstelle Recht des DFN.

Cortana in Unternehmen

Cortana ist auch fir den Einsatz in Unternehmen konzipiert. Mit der Cortana Analytics Suite
stellt Microsoft ein Business-Intelligence-Tool zur Verfligung, welches mit verschiedenen
Daten-Quellen, auch in der Cloud, zusammenarbeitet und die Informationen den Anwendern
bereitstellt. U.a. gibt es die Méglichkeit, Cortana Analytics mit Microsoft Azure oder Office
365 zu verbinden. Vor allem mit der Anbindung an Office 365 erdéffnen sich neue Wege. Ne-
ben der Analyse von E-Mails und Kalendereintréagen, wird Cortana durch den Einsatz von
Power BI fur Office 365 zur Big Data-Losung.

Fir Anwender im Unternehmensbereich kann Cortana so u.a. bei der Planung von Reisen
helfen, Termine des Tages anzeigen und auch benétigte Dokumente bereitstellen.

Die Steuerung von Cortana ist im Unternehmenskontext auch iber Gruppenrichtlinien még-
lich. Hier lasst sich die Nutzung von Cortana auch direkt unterbinden.
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_| Family Safety
| Features zu Windows 10 hinzuf

Gerdte- und Treiberkompatibili
Gerdteregistrierung

_| Heimnetzgruppe

_| Internet Explorer

| Internetinformationsdienste
| Microsoft Edge

“| Microsoft Passport for Work

MNetheeting

| OneDrive

Onlineunterstatzung

| Optionen fur das Herunterfahr
| Portables Betriebssystem

| Position und Senscren

_| Présentationseinstellungen

Programm zur Verbesserung dv

| Rand-UI

Remotedesktopdienste
Richtlinien fur die automatisch

| RS5-Feeds
| Sicherheitscenter

Smartcard
Softwareschutz-Plattform

_| Spiel-Explorer
| Suche

| Tablet PC

| Wartungszeitplan

Windows-Anmeldeoptionen
‘Windows-Farbsystem

| Windows-Fehlerberichterstatty

‘Windows-Kalender

Diese Richtlinieneinstellung gibt 4
ob Cortana auf dem Gerét zugela:
ist,

Wenn Sie diese Einstellung aktivie
oder nicht kenfigurieren, wird
Cortana auf dem Gerat zugelasser
Wenn Sie die Einstellung deaktivig
wird Cortana ausgeschaltet.

Wenn Cortana ausgeschaltet ist,
konnen Benutzer mithilfe der
Suchfunktion trotzdem
Informationen auf dem Gerdt und
Internet suchen,

Vorherige Einstellung Nachste Einstellung

5] O
Datei  Aktion  Ansicht 7
e nH = BET
| Datensammlung und Vorabver » | Suche
| Desktopfenster-Manager 3
Cortana zulassen Einstellung Status Kommentar
_| Desktopgadgets
DigitalschlieBfach Primaren Speicherort fur die Intranetsuche hinzufugen Nicht konfigur... Mein
| Einstellungen synchronisieren Richtliniensinstellung hearberten SEkundare Speicherorte fur die Intranetsuche hinzufiigen Nicht konfigur... MNein
~| Endpoint Protection Anforderungen: ortana zulassen Deaktiviert Mein
~| Ereignisanzeige Mindestens Windows Server Indmeren wverschliisselter Dateien zulassen Nicht konfigur... Nein
5 7 Technical Preview 2, Windows 10
| Ereignisprotokolldienst S B Cortariazulassen o %
| Ereignisprotokellierung =
| Ereignisweiterleitung Beschreibung: E} e e

Mindestens Windows Server Technical Preview 2, Windows 10 oder Windows

(0 Nicht kenfiguriert Kemmentar:
(O Aktiviert
(@) Deaktiviert
Unterstiitzt auf:
RT 8.1
Cptionen: Hilfe:

Diese Richtlinieneinstellung gibt an, ob Cortana auf dem Gerat
zugelassen ist.

Wenn Sie diese Einstellung aktivieren oder nicht konfigurieren,
wird Cortana auf dem Gerdt zugelassen. Wenn Sie die Einstellung
deaktivieren, wird Cortana ausgeschaltet.

Wenn Cortana susgeschaltet ist, kénnen Benutzer mithilfe der
Suchfunktion trotzdem Informationen auf dem Gerét und im
Internet suchen.

0K

Abbrechen

Abbildung 23: Gruppenrichtlinie - Deaktivierung Cortana

Nach der Ausfiihrung von gpedit.msc findet man die Einstellungsoptionen unter Computer-

konfiguration\Administrative Vorlagen\Windows-Komponenten\Suche.

Um Cortana vollstandig auszuschalten muss es unter ,Cortana zulassen™ deaktiviert werden.
Die Option ,Nicht konfiguriert" ist nicht ausreichend, da mit dieser Einstellung noch Daten
an Microsoft gesendet werden kénnen.
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Windows 10-Suche

Windows 10 besitzt in der Taskleiste ein Such-
feld.

Bei Verwendung von Cortana ist dieses das
Hauptwerkzeug des digitalen Assistenten.

Ist Cortana deaktiviert, besteht dennoch die
Mdéglichkeit die Suche zu verwenden. Man kann
sowohl den Rechner lokal durchsuchen nach
Dateien oder Programmen als auch das Internet.

Fir die Websuche wird die Suchmaschine Bing
verwendet. Eine alternative Suchmaschine ist
nicht einstellbar. Da nicht ausgeschlossen wer-
den kann, dass die Suchverldaufe an Microsoft
Ubermittelt werden, wird empfohlen, die Websu-
che zu deaktivieren.

Dazu klickt man in das Suchfeld, woraufhin sich
ein Fenster o6ffnet. Am linken Rand findet sich
ein Zahnrad, welches die Einstellungen signali-
siert. Dort hat man die Mdglichkeit, die Funktion
zu deaktivieren. Auch Cortana kann man auf
diesem Weg aktivieren/deaktivieren.

Version 1.0
09.06.2016

Einstellungen

Cortana kann Vorschldge, Ideen, Erinnerungen,
Warnungen und vieles mehr anbieten.

@ Aus

Online suchen und Webergebnisse einbeziehen

@ Aus

Windows durchsuchen

Abbildung 24: Windows 10-Suche
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OneDrive

Bei OneDrive handelt es sich um den Microsoft-eigenen Cloud-Speicher, ahnlich der iCloud,
Dropbox und GoogleDrive. Eine Verwendung als Client-Anwendung setzt die Anmeldung am
Endgerat mit einem Microsoft-Benutzerkonto voraus. Als Web-Anwendung kann der Dienst
aber ebenfalls genutzt werden.

Daten, welche in OneDrive abgelegt werden, werden weltweit in Microsoft-Rechenzentren
gespeichert.

Wdhrend Privat-Anwender nicht (iber den Speicherort der Daten entscheiden kdénnen, ist es
Unternehmens-Kunden maéglich, die Speicherung von Daten in OneDrive Business auf euro-
paischen Servern (Irland, Amsterdam) vertraglich zu vereinbaren. Fir das 2. Halbjahr 2016
hat Microsoft zudem die Inbetriebnahme einer Deutschland-Cloud angekilindigt. Dann ist es
deutschen Unternehmens-Kunden auch mdglich, die Speicherung der Daten in der deut-
schen Cloud vertraglich zu vereinbaren.

Wenn die Verwendung von OneDrive nicht vorgesehen ist, sollte die Anwendung in Windows
10 deaktiviert werden.

- Folgen Sie dem Pfad Computerkonfiguration > Administrative Vorlagen > Windows-
Komponenten > OneDrive; Doppelklick auf Verwendung von OneDrive fiir die Da-
teispeicherung verhindern > Aktivieren und auf ,Ubernehmen® klicken

Datei Aktion Ansicht 7
e aF =2 BE P
=] Richtlinien far Lokeler Computer ~ | I Micneae
v % Computerkanfiguration
s Verwendung von OneDrive fir die  Einstellung Status Kemmentar
> ] Softwaresinstellungen kot il
Ao EinteRimyen aSpEcHeTIng Varincem {#Verwendung von OneDrive fiir die Dateispeicherung verhind...  Deaktiviert Nein
v [ Administrative Vorlagen Richtlinieneinstellung bearbeiten
" Drucker
" Netzwerk
| Server Md' & Verwendung von OneDrive fur die Dateispeicherung verhindern u] X
| Startmend und Taskleiste b
© System Bed [} Verwendung von OneDrive fir die Dateispeicherung verhindem
_| Systemsteuerung Mi
v [ Windows-Kempenenten kol g -
Y ActiveX-Installerdienst un| () Nicht konfigurier ~ Remmentan
“ Anwendungskompatibilitst :’; @hivim
| App-Laufzeit g
°| Arbeitsordner () Desktiviert
_ Audiorecorder "k Unterstitzt auf. | Mindestens Windows Server 2008 R2 oder Windows 7
“ Aufgabenplanung Apl
Y Behutrerschinittstelle fir Anmeldein 9:
| Bereitstellung ven App-Paketen b Optianen: Kilte:
| Biometrie k-
-l Bitlocker-Laufwerkverschldsselung : Mit dieser Richtlinieneinstellung kannen Sie verhindern, dass
| Datei-Explorer 4 Apps und Features Dateien auf OneDrive verwenden.
°| Dateiversionsverlauf o Wenn Sie diese Richtlinieneinstellung aktivieren
| Datensammlung und Vorabversione || 4
R 5 * kénnen Benutzer iber die OneDrive-App und die Dateiauswahl
-~ nicht auf OneDrive zugreifen.
8 Nexkiopdadods o * kbnnen Windows Store-Apps nicht dber die WinRT-AP| suf
| Digitelschiicafach i OneDrive zugreifen,
| Einstellungen synchronisieren " * wird OneDrive im Navigationsbereich im Datei-Explorer nicht
“| Endpoint Protection P angezeigt.
P i * werden OneDrive-Dateien nicht mit der Cloud synchronisiert.
& ik b * kénnen Benutzer Fotos und Videos aus dem Ordner "Eigene
M Esegnisprofokolidienst " Aufnahmen’ nicht automatisch hochladen,
| Ercignisprotokellierung
*| Ersignisweiterleitung Wenn Sie diese Richtliniensinstellung deaktiviersn oder nicht
2 Fornily Safety konfigurieren, kannen Apps und Features den OneDrive-
| Features zu Windows 10 hinzufiigen Dateispeicher venwenden.
" Gerste- und Treiberkompatibilitat
"\ Geréteregistrierung
| Heimnetzgruppe
* Internet Explorer
| Internetinformationsdienste | [
“| Microsoft Edge
| Microsoft Passport for Work
| MetMecting
" OneDrive
~| Onlineunterstiitzung
] <
Ftinnan £ for Honintarshidn
< > |’ Erweitert {Standard /
1 Einstellung(en)

Abbildung 25: Gruppenrichtlinie - Verwendung von OneDrive fir Dateispeicherung verhindern
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Edge

In Windows 10 veroffentlicht Microsoft seinen
neuen Browser Edge. Dieser ist der Nachfolger
des bisher verwendeten Internet Explorers (ak-
tuell: Version 11), wobei in Windows 10 beide
parallel genutzt werden kdnnen. Gerade in der
Anfangszeit sind noch nicht alle Webseiten
Edge-kompatibel, weshalb man direkt aus dem
neuen Browser heraus Seiten auch im Internet
Explorer 6ffnen kann. Der Internet Explorer wird
von Microsoft jedoch nicht mehr aktiv weiter-
entwickelt, der Support soll aber bis voraus-
sichtlich Mitte 2020 aufrechterhalten werden.
Edge ist der zuklnftige Browser von Microsoft,
dessen Entwicklung auch vorangetrieben wird.
Bei einer Neuinstallation ist Edge bereits als
Standard-Browser aktiviert. Bei Benutzung die-
ses Browsers sollten zu Beginn einige Anderun-
gen in den Einstellungen vorgenommen werden.
Uber die drei Punkte im oberen Bereich des
Browser kdénnen die Einstellungen aufgerufen
werden. In dieser ersten Meni-Ubersicht findet
sich auch die Mdglichkeit, direkt aus Edge her-
aus eine Webseite mit dem Internet Explorer zu
offnen.
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MNeues Fenster

Neues InPrivate-Fenster

Zoom

Auf Seite suchen

Drucken

An ,Start” anheften

F12-Entwicklungstools

Feedback senden

Einstellungen

Abbildung 26: Edge - Einstellungen
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Im ersten Menu der Einstellungen kénnen allgemeine
Konfigurationen vorgenommen werden. Design (Far-
be, Favoritenleiste) und Startverhalten (Startseite,
neue Tabs) kdnnen nach eigenen Bedlrfnissen gestal-
tet werden.

Bei der Konfiguration der Anzeige neuer Tabs gibt es
verschiedene Auswahlmdglichkeiten. Empfohlen wird
die Einstellung Leere Seite. Bei der Méglichkeit Beste
Websites werden beliebte und haufig geklickte Websi-
tes, z.B. Amazon, Youtube oder Wikipedia, in Form
eines Icons auf dem neuen Tab eingeblendet. Wird
Beste Websites und empfohlener Inhalt ausgewahlt,
werden zusatzlich zu den Icons noch ausgewahlte
Inhalte von MSN, dem Microsoft-eigenen Nachrichten-
Portal, eingeblendet. Diese werden von Microsoft an
die eigenen Interessen angepasst indem das Browser-
verhalten analysiert wird. Dazu wird bspw. der Brow-
serverlauf an Microsoft Ubermittelt. Ein wichtiger
Punkt in diesem ersten Menil ist ,Browserdaten [6-
schen".
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EINSTELLUNGEN

Design auswahlen

Dunkel

Favoritenleiste anzeigen

@ Aus

Offnen mit
O Startseite

O neuer Tabseite
O Vorherige Seiten
®) Bestimmte Seite(n)

Benutzerdefiniert

https://intranet mpg.de/Seiten/Default a:

Neue Tabs &ffnen mit

Leere Seite

Browserdaten ldschen

Zu loschendes Element auswahlen

Lesen

Stil der Leseansicht

Standard

SchriftgriBe in Leseansicht

Mittel

Erweiterte Einstellungen

Erweiterte Einstellungen anzeigen

Abbildung 27: Edge - Ubersicht der
allgemeinen Einstellungen
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Hier kdnnen Anwender Cookies, den Browserverlauf, den
Browsercache aber auch den Downloadverlauf, Kennworter
und Formulardaten aus dem Browser léschen. Durch einen
Klick auf ,Mehr anzeigen™ lassen sich weitere Daten aus-
wadhlen, die geloscht werden sollen.

Durch einen Klick auf Erweiterte Einstellungen anzeigen
gelangt man in ein weiteres Mend.

In diesem finden sich die fiir den Browser Edge wichtigsten
Einstellungen zu Datenschutz und IT-Sicherheit.

Unter Punkt 1 (siehe Abbildung auf der nachsten Seite)
sollte der Schieberegler auf ,Ein“ gestellt werden um Po-
pups im Browser zu blockieren.
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» Browserverlauf

» Cookies und gespeicherte Websitedaten

v/ Zwischengespeicherte Daten und Dateien
»/ Downloadverlauf

~/ Formulardaten

s Kennwdrter
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|:| Medienlizenzen

|:| Popupausnahmen

|:| Berechtigungen fiir Positionsdaten

|:| Vollbildberechtigungen

|:| Kompatibilitatsberechtigungen

Loschen

Abbildung 28: Edge - Browserda-
ten I6schen

Browserdaten l6schen

Zu Ioschendes Element auswahlen

Lesen
Stil der Leseansicht

Standard

SchriftgroBe in Leseansicht

Mittel

Erweiterte Einstellungen

Erweiterte Einstellungen anzeigen

Abbildung 29: Erweiterte Einstel-
lungen

28



Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Aufgrund der standig wiederkehrenden Probleme mit Si-
cherheitslicken im Adobe Flash Player sollte die Verwen-
dung von diesem im Browser deaktiviert werden (siehe
Punkt 2). Sollte er dennoch einmal bendétigt werden, kann
er temporar aktiviert werden.

Grundsatzlich nicht im Browser gespeichert werden sollten
Kennworter aller Art. Im Abschnitt Datenschutz und
Dienste hat man die Mdéglichkeit, das Speichern von
Kennwdrtern und, ebenfalls empfohlen,von
Formulareintrdgen zu deaktivieren (siehe Punkt 3).
AuBerdem findet sich hier ein Link, Uber welchen bereits
gespeicherte Eintrage wieder geléscht werden kénnen.

Unter Punkt 4 sollte die ,Do-Not-Track™-Funktion aktiviert
werden (Achtung: siehe weitere Infos unter dem Hinweis
~Do-Not-Track-Funktion™). Dadurch  wird  besuchten
Webseiten mitgeteilt, dass man zu Zwecken von
personalisierter Werbung von Dritten nicht verfolgt werden
mdchte.

Cookies (Punkt 5), zumindest die von Drittanbietern,
sollten blockiert werden. Normalerweise enthalten Cookies
Informationen darliber, welche Webseiten ein Nutzer
besucht hat. Es gibt jedoch auch Cookies, welche sehr
tiefgehend das Internetverhalten protokollieren und die
sehr willkirlich von Webseiten gesetzt wurden. Das
Zulassen von Cookies sollte dementsprechend kritisch
betrachtet werden. Einige Dienste jedoch, wie bspw. Do-
Not-Track oder das Blockieren von personalisierter
Werbung bendtigen bzw. setzen jedoch Cookies fir ihre
Funktionalitat.

Bei den letzten drei Optionen (Punkt 6) ist besonders die
Deaktivierung der Seitenvorhersage wichtig, da bei dieser
sehr ausflihrlich das Internetverhalten analysiert wird. Die
Aktivierung/Deaktivierung der beiden anderen ist optional.
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Schaltflache .Startseite” anzeigen
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Die Tastaturnavigation ermoglicht Ihnen die Textauswahl
aber die Tastatur. Mit F7 akiivieren Sie die
Tastaturmnavigation fur den aktuellen Tab.

Datenschutz und Dienste
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Abbildung 30: Edge - Ubersicht
der erweiterten Einstellungen
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Hinweis ,,Do-Not-Track"-Funktion

Bei Aktivierung der Do-Not-Track-Funktion wird im Browser ein Cookie gesetzt, welcher
signalisiert, dass Aktivitdten nicht von Webseiten nachverfolgt werden sollen. Aus
diesem Grund missen Cookies (mit Ausnahme der Cookies von Drittanbietern) im
Browser aktiviert werden.

Jedoch ist zu beachten, dass Microsoft ebenso wie viele andere Anbieter von Webseiten
diese Funktion zur Zeit noch nicht unterstiitzt, da es bisher noch keine Einigung (ber die
standardméBige Interpretation des DNT-Signals gibt.

Eine weitere Neuerung im Browser Edge ist, dass es kein separates Suchfeld in der
Mendlleiste gibt. Die Suche erfolgt iber die Adressleiste des Browsers.

StandardmaBig ist in Edge die Microsoft-eigene Suchmaschine Bing eingestellt. Da Bing
jedoch auch Daten, z.B. Suchanfragen, an Microsoft Ubermittelt wird empfohlen, eine
andere Suchmaschine auszuwahlen. Es ist grundsatzlich empfehlenswert eine alternative
Suchmaschine anzubieten.

Im Gegensatz zu anderen Browsern, auch dem alten Internet Explorer, sind jedoch keine
weiteren Suchmaschinen verfligbar. Diese mUiissen erst angelegt werden.

Dazu sollte im Browser die entsprechende Suchmaschine (Google, DuckDuckGo, etc.)
aufgerufen werden. In den erweiterten Einstellungen findet sich der Punkt ,In Adressleiste
suchen mit". Dort wahlt man im Dropdown-Menl <Neu hinzufiigen> aus.

In Adressleiste suchen mit

Bing {(www.bing.com)

<Neu hinzufigen>

Abbildung 31: Edge - Suchmaschine andern 1

AnschlieBend wird die zuvor aufgerufene Suchseite angezeigt. Diese auswahlen und auf
~Hinzufligen" klicken oder, um sie gleich als Standard auszuwdhlen, auf ,Als Standard hin-
zuftigen™ klicken.
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® DuckbuckGo o M

e g O fnr : duckduckgo.com

Einen auswahlen

duckduckgo.com

Als Standard hinzufagen

Hinzufigen

Entfernen

DuckDuckGo

Abbildung 32: Edge - Suchmaschine andern 2

Anderung des Standard-Browsers

Wie auch bei der Suchmaschine, sollte dem Nutzer mindestens 1 alternativer Browser ange-
boten werden (weitere Hinweise zum Browser Edge finden sich in der ,Handlungsempfeh-
lung zum Datenschutz bei Windows 10" der Forschungsstelle Recht des DFN).

Die Méglichkeit, einen alternativen Browser als Standardbrowser auszuwahlen findet sich in
den Einstellungen der Standardprogramme.

Durch Eingabe des Begriffes Standardprogramme in das Suchfeld der Taskleiste (schon
beim Eintippen wird eine Liste von Vorschldgen angezeigt, aus der man auswahlen kann),
gelangt man zur entsprechenden Konfigurationsseite.

F@= Standardprogramme
1 Desktop-App

Einstellungen

#% Standard-App fir jeden Dateityp auswahlen
3 Einstellungen for Standard-Apps

&
%3 Standard-E-Mail-App auswahlen

&

0

Standardspeicherorte

wE

Standardeinstellungen fir die
automatische Wiedergabe auswahlen

&

w0d

Standard-App flr jedes Protokoll
auswahlen

Web

standard

standardsicherung nrw

0
P standard life
0
0

standardbrowser festlegen

58 Meine Daten 2 Web

Standard‘

Abbildung 33: Edge - Standardbrowser andern 1

Als nachstes wahlt man den Punkt Standardprogramme festlegen aus.
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Startseite der Systemsteuerung

Waéhlen Sie die Programme aus, die Windows standardmaBig verwendet

|E£ Standardprogramme festlegen

Legt ein Programm als Standard fur alle Dateitypen und Protokolle fest, die damit geoffnet werden
kénnen.

Dateityp oder Protokoll einem Programm zuardnen

Offnet einen Dateityp oder ein Protokell immer mit einem bestimmten Programm.

|$ Einstellungen fir automatische Wiedergabe dndern

Gibt CDs und andere Medien automatisch wieder.

Programmzugriff und Cemputerstandards festlegen

Steuert den Zugriff auf bestimmte Programme und legt Standards fur diesen Computer fest,

[ Standardprogramme = [} X
> v 4 Fdl » Systemsteuerung * Programme @ Standardprogramme v O Systernsteuerung durchsuchen @

Abbildung 34: Edge - Standardbrowser @andern 2

Links in der Programmliste wahlt man den Browser aus, der als Standard eingesetzt werden
soll, und klickt auf Dieses Programm als Standard festlegen. AnschlieBend bestatigt man
durch einen Klick auf OK worauf sich die Ansicht wieder schlieBt.

@ Standardprogramme festlegen

Standardprogramme festlegen

= O

Klicken Sie auf ein Programm und anschlieBend auf "Als Standard festlegen”, um ein Programm als Standard fur alle Dateitypen und Protokolle, die damit geaffnet werden konnen, festzulegen.

Programme

30 Builder

Ad obe Photoshop Express
@] Atarm & Uhr

E Begleiter fur Telefon

m Default Host Application
n Erste Schritte

= Explorer

HF”!’T‘IE & Fernsehsendungen
| Finanzen

M Fotos
@ Groove-Musik

nternet Explorer
@ Kalender

"o Kamera

E JKarten

I‘H Kontakte

= Mail

[:] Microseft Edge
<

Host fir die Windows Shell-Oberflache

~ , Firefox
Mozilla Corporation
http:/fwww.mozilla.com

< ~ 4[5 » Systemsteuerung : Programme > Standardprogramme » Standardprogramme festlegen v O Systemsteuerung durchsuchen @

X

Firefox ermaglicht sicheres und einfaches Surfen. Mit einer gewohnten Oberflache, verbesserten Sicherheitsfunktionen, inklusive Schutz vor
Identitatsdiebstahl und integrierter Suche holen Sie mehr aus dem Web.

Dieses Prograrmm verfiigt Gber 0 von 8 Standards.

—» Dieses Programm als Standard festlegen
Das susgewahite Programm wird zum Offnen aller Dateitypen und Protokolle, die damit standardmiBig geaffnet werden kannen, verwendet.

—> Standards fiir dieses Programm auswahlen
Wahlen Sie die Dateitypen und Protokolle aus, die mit dem ausgewihiten Programm standardmiBig gedffnet werden scllen.

0K

Abbildung 35: Edge - Standard-Browser andern 3
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Apps / Windows Store

Die Anmeldung im Store ist derzeit nur mit einem Microsoft-Benutzerkonto maéglich. Dies ist
auch nur im Store mdglich, ohne direkte Anmeldung mit einem Microsoft-Benutzerkonto am
Gerat.

Seit Ende 2015 gibt es neben dem Windows Store auch einen Windows Store for Business
fir Unternehmenskunden. Hier ist sowohl die Anmeldung mit einem Microsoft-
Benutzerkonto als auch mit einem Microsoft-Geschaftskonto mdglich.

Microsoft hat flir den Business Store eine Offline Lizenzierung angeklindigt, die es unter an-
derem ermadglichen soll, Volumenlizenzen fir Apps zu erwerben.

Zum jetzigen Zeitpunkt ist dieses Modell jedoch noch nicht verfligbar.

Wenn im Unternehmen der Windows Store und Apps eingesetzt werden sollen, ist der Busi-
ness Store mit Offline Lizenzierung aus Datenschutzgriinden am ehesten zu empfehlen.

Bei der Verwendung von Apps koénnen diesen (ber die Benutzeroberflache Zugriffsrechte
gegeben und entzogen werden. Dies kann in den Datenschutz-Einstellungen unter den je-
weiligen Unterpunkten fiir jede einzelne App verwaltet werden, z.B. ob Zugriff auf Kontakte,
Kalender, Mikrofon, Standort usw. gestattet werden soll.

Des Weiteren kann man einstellen, ob Apps Benachrichtigungen schicken kénnen und ob
diese bspw. auf dem Sperrbildschirm angezeigt werden k&énnen. Empfohlen wird, diese
Funktionalitaten zu deaktivieren.

& Einstellungen = O X

i)} SYSTEM Einstellung suchen

Bildschirm

Schnelle Aktionen
Benachrichtigungen und Aktionen e ———
Apps & Features [ 1T 11 r
B = O <
Multitasking ! L 11

Tablet-Modus Symbole fur die Anzeige auf der Taskleiste auswahlen

Netzbetrieb und Energiesparen Systemsymbole aktivieren oder deaktivieren

Speicher Benachrichtigungen
Offlinekarten App-Benachrichtigungen anzeigen
@ Aus
Standard-Apps
Benachrichtigungen auf dem Sperrbildschirm anzeigen
Info @ ) Aus

Weckzeiten, Erinnerungen und eingehende VolP-Anrufe auf
Sperrbildschirm anzeigen

@D Aus

Benachrichtigungen bei der Prasentation ausblenden

@D Aus

Benachrichtigungen dieser Apps anzeigen

. Ein: Banner, Sounds

Abbildung 36: App-Benachrichtigungen deaktivieren
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Windows Update

Dass Microsoft mit Windows 10 ein neues Betriebssystem-Konzept verfolgt, spiegelt sich
auch beim Thema Updates wieder.

Nichts geandert hat sich bei den Sicherheitspatches, welche nach wie vor einmal monatlich
erscheinen. Neu dagegen ist, dass neue Funktionalitaten und Dienste mit ihrer Fertigstel-
lung verodffentlicht werden und sofort verfiigbar sind. Wahrend ,groBe" Updates friiher in
Form von Service Packs oder komplett neuen Windows-Versionen veroffentlicht wurden,
wird dies nun regelmaBig zwei- bis dreimal jahrlich geschehen in Form von Funktions-
Updates. Das erste dieser Updates fir Windows 10 erschien im November 2015 unter dem
Namen ,Treshold".

AuBerdem gibt es Neuerungen in der Update-Politik. Haufig wird damit das sognannte
~Zwangsupdate" in Verbindung gebracht. Alle Windows 10-Installationen werden nun re-
gelmaBig automatisch upgedatet. Allerdings unterscheiden sich die verschiedenen Windows-
Editionen im Hinblick auf die Beeinflussung des Update-Zeitpunkts recht stark voneinander.
Damit verfolgt Microsoft das Ziel, dass alle Endgerate sich auf der gleichen, aktuellsten Ver-
sion und dem gleichen, aktuellen Update-Level befinden. Aus Sicht der IT-Sicherheit ist dies
eine recht gute MaBnahme.

Es ist wichtig zu wissen, dass zumindest ein Funktions-Update oder ,Current Branch®, wel-
ches zwei- bis dreimal jahrlich erscheint, bereits einige Monate im Umlauf ist und ausgiebig
getestet wurde, so dass die Fehleranfalligkeit nur noch sehr gering ist. In der folgenden Ab-
bildung ist die Windows 10-Update-Verteilung von Microsoft dargestellt. Anhand dieser soll
verdeutlicht werden welche Windows 10-Nutzer zu welchem Zeitpunkt Updates bekommen.

Market Driven Product Quality via Previews

Time

Enterprise-ready

. 5 Broad Limited Broad Current Long Term
Engineering el External External inch : Branch for | Servicing
Validation Flights Flights : Business Branch
]
1
3

Users 10's of 100's of Several Hundreds
thousands thousands million of millions

“Concermual ifurtration anly

Abbildung 37: Update-Verteilringe (Bild: Microsoft)

Im ersten und zweiten Ring (,Engineering Builds" und ,Broad Internal Validation™) werden
neue Funktionsupdates direkt nach ihrer Fertigstellung Microsoft-Intern verteilt und getes-
tet, d.h. zuerst die Entwickler, anschlieBend alle Mitarbeiter von Microsoft. Der dritte und
vierte Ring (,Limited External Flights® und ,Broad External Flights") entspricht dem
Windows-Insider-Progamm. Das Current Branch ist dann bereits seit ca. 4 bzw. 6 Monaten
im Umlauf, bevor es diese Ringe erreichen. Erst dann, im 5. Ring (,Current Branch") und
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somit frilhestens 4 Monate nach Veroffentlichung, wird das Update an Nutzer von Windows
10 Home sowie Pro verteilt. Wahrend Home-Nutzer den Update-Vorgang kaum beeinflussen
kénnen, haben die Nutzer der Pro-Edition wenigstens die Mdglichkeit, den Update-Zeitpunkt
auf einen bestimmten Wochentag und eine bestimmte Uhrzeit zu legen.

In der Unternehmens-Infrastruktur jedoch, in der Betriebssysteme haufig in stabilen Umge-
bungen laufen missen, kann dieses Windows-Update-Modell zu Problemen fiihren, insbe-
sondere bei fehlerhaften Updates. Hier gibt es zum einen die Mdglichkeit, lokale Verteilringe
zu definieren und das Update zeitverzégert zu installieren. So kann der erste Verteilring
auch als Testumgebung fungieren um dort das Update zuerst auszurollen. Wichtig in diesem
Zusammenhang ist, die betroffenen Rechner zu kategorisieren und ggf. zu priorisieren (Bei-
spielkriterien: ein Rechner mit hoher benétigter Verflgbarkeit sollte in einen der letzten
Verteilringe/ Rechner zum Recherchieren in der Bibliothek kdnnen in einen der ersten Ver-
teilringe). Rechner gleicher Kategorie/Prioritat sind in einem Verteilring zusammenzufassen.
Eine weitere Moglichkeit, die sich Nutzern von Pro-, Education- und Enterprise-Editionen von
Windows 10 bietet, ist die optionale Verwendung des Current Branch for Business. Die
Funktions-Updates werden hier nochmals ca. vier Monate spater ausgeliefert als beim einfa-
chen Current Branch. Wahrend hier fiir Nutzer der Pro-Edition die gleichen Bedingungen fur
den Installationszeitraum gelten wie beim Current Branch, kénnen Enterprise- und Educati-
on-Nutzer statt des Windows Updates die Windows Server Update Services (WSUS) nutzen.
Dies ermdglicht eine zeitliche Verzégerung des Updates um weitere 8 Monate (d.h. in dieser
Variante kann man ein Update bis zu 16 Monate hinauszégern, wenn man am Insiderpro-
gramm teilnimmt und das Update entsprechend eher bekommt).

Besonders kritische Bereiche sollten mit Windows 10 Enterprise LTSB (Long Term Servicing
Branch) betrieben werden. Dort gibt es zwar ebenfalls regelméaBig Sicherheitsupdates und
auch die Funktionsupdates sind verfligbar, letztere missen jedoch erst spatestens nach 10
Jahren eingespielt werden. Microsoft wird aber ca. alle 3 Jahre ein neues LTSB-Build, d.h.
einen jeweils aktuellen Snapshot flr diese Version bereitstellen. Einige Dienste, wie Corta-
na, OneDrive oder der Windows Store sind fir diese Version nicht verfliigbar. Der garantierte
Support fir Windows 10 Enterprise LTSB betragt 10 Jahre.

Was alle Editionen gemeinsam haben, ist, dass bei versaumtem Einspielen der Updates in-
nerhalb der Maximalgrenzen der Support von Microsoft fir die Windows 10-Installation ein-
gestellt wird.

In den nachfolgenden Abbildungen (Testsystem: Windows 10 Enterprise, Stand-Alone-
Installation) ist die Konfiguration des Windows Updates in der Benutzeroberflache dokumen-
tiert.

Auf der ersten Seite kann der Neustart-Zeitpunkt nach dem Update angegeben werden.
AuBerdem bekommt man Informationen, welche Updates verfligbar sind.
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= Einstellungen

ﬁ% UPDATE UND SICHERHEIT
Windows Update

Windows Defender

Sicherung

Wiederherstellung

Aktivierung

Far Entwickler

Einstellung suchen

Windows Update

Es sind Updates verfugbar.

« Kumulatives Update fur Windows 10 fiir x64-basierte Systeme
(KB2081444)

Details

Ein Neustart wurde geplant.

Sie k&nnen jetzt neu starten, oder den Neustart auf einen besser
passenden Zeitpunkt verlegen. Stellen Sie sicher, dass |hr Gerat zur
geplanten Zeit angeschlossen ist. Die Installation kann 10 bis 20
Minuten dauern.

@ Wir planen einen Neustart fir einen Zeitraum, zu dem Sie [hr
Gerdt normalerweise nicht nutzen (aktuelle Uhrzeit 03:30
morgen ware gut).

O Uhrzeit fur den Neustart auswahlen
Uhrzeit:

3 30
Tag:

Moargen

Jetzt neu starten

Erweiterte Optionen

Abbildung 38: Windows-Update - allgemein

Am Ende der Seite gelangt man Uber einen Link zu den Erweiterten Optionen.

Dort gibt es die Méglichkeit, Updates fir weitere Microsoft-Produkte, wie z.B. Office zu laden
oder bestimmte Upgrades fiir einige Zeit zuriickzustellen (falls es bspw. Probleme bei der
Installation gab und diese rickgéangig gemacht wurde). Fir weitere Microsoft-Produkte kann
diese Funktion deaktiviert werden, da es sich in der Regel nicht um sicherheitsrelevante
Updates handelt. Der zweite Punkt ist optional wahlbar.

Des Weiteren kann man sich an dieser Stelle flir das Windows Insider Programm anmelden.

Version 1.0
09.06.2016

36



Orientierungshilfe zur datenarmen Konfiguration von Windows 10

<& Einstellungen = o *x

£33 ERWEITERTE OPTIONEN

Installationsart fir Updates auswahlen

[ Zur Planung eines Neustarts benachrichtigen ~ |

Sie werden gebeten, einen Neustart zu planen, um die Installation
der Updates abzuschlieBen. Updates werden nicht tber eine
getaktete (moglicherweise gebuhrenpflichtige) Verbindung
heruntergeladen.

D Updates fur andere Microsoft-Produkte bereitstellen, wenn ein
Windows-Update ausgefuhrt wird

[] upgrades zurtickstellen
Weitere Informationen

Updateverlauf anzeigen

Ubermittlung von Updates auswahlen

Insider-Builds abrufen

Gehéren Sie zu den Ersten, die zuknftige Updates und
Verbesserungen flr Windows testen und uns mit ihrem Feedback
unterstitzen.

Hinweis: Windows Update aktualisiert sich moglicherweise
automatisch, wenn nach weiteren Updates gesucht wurde.

Datenschutzeinstellungen

Abbildung 39: Windows Update - erweiterte Optionen

Hinter dem Link ,Ubermittlung von Updates auswéhlen" verbirgt sich noch eine wichtige
Einstellung.

Updates kénnen, um die Server von Microsoft zu entlasten, auch von anderen Geraten, wel-
che das Update bereits erhalten haben, heruntergeladen werden. Dabei handelt es sich um
Gerate, welche in einem lokalen Netzwerk oder Ubers Internet Uber eine P2P-Verbindung
verfigen. Hier liegt die Gefahr, dass bspw. manipulierte Updates geladen werden. Diese
Option sollte umgehend deaktiviert werden.

& Einstellungen - o X

¢52  UBERMITTLUNG VON UPDATES AUSWAHLEN

Updates von mehr als einem Ort

Ladt Windows-Updates und -Apps nicht nur von Microsoft,
sondern auch von anderen PCs herunter. Dadurch kénnen App-
und Updatedownloads beschleunigt werden.

Weitere Informationen

Wenn diese Option aktiviert ist, kann Ihr PC abhangig von der
nachfolgenden Auswahl auch Teile zuvor heruntergeladener
Windows-Updates und -Apps an PCs in lhrem lokalen Netzwerk
oder PCs im Internet senden.

@D aus

Updates von Microsoft abrufen und Updates auf folgenden PCs
herunter- und hochladen

PCs in meinem lokalen Netzwerk

PCs in meinem lokalen Netzwerk und PCs im Internet

Abbildung 40: Windows Update - Updates von anderen Orten
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Windows Defender

Far den Fall, dass ein Anwender keinen separaten Virenschutz installiert hat, sollte der Echt-
zeitschutz des Windows Defenders aktiviert werden.

Lol Einstellungen

@ UPDATE UND SICHERHEIT
Windows Update

Windows Defender

Sicherung

Wiederherstellung

Aktivierung

Fir Entwickler

s

—

Einstellung suchen

Echtzeitschutz

Dadurch wird die Installation und Ausfihrung von Schadsoftware
auf Ihrem PC erkannt und verhindert. Sie kénnen die Option
voribergehend deaktivieren. Nachdem sie einige Zeit deaktiviert
war, wird sie jedoch automatisch wieder aktiviert.

@ :n

Cloudbasierter Schutz

Sorgen Sie fur besseren und schnelleren Schutz, indem Sie
Microsoft Informationen Gber potenzielle von Windows Defender
gefundene Sicherheitsprobleme tibermitteln.

@ :n

Datenschutzbestimmungen

Ubermittlung von Beispielen

Helfen Sie uns bei der Verbesserung von Windows Defender,
indem Sie Microsoft Beispiele fur Schadsoftware Gbermitteln. Auf
diese Weise sind wir friher Gber potenzielle Sicherheitsprobleme
informiert und knnen Sie im Vorfeld abwenden.

@D Aus

Abbildung 41: Einstellungen Windows Defender

Die Aktivierung des Cloudbasierten Schutzes ist optional. Eine Ubermittlung von gefundenen

Sicherheitsproblemen an Microsoft kann bei der Weiterentwicklung und Optimierung des

Windows Defenders hilfreich sein.

Die Aktivierung des SmartScreen-Filters ware in diesem Fall ebenso empfehlenswert.

Dennoch wird der Einsatz eines separaten Virenscanners empfohlen. Der Einsatz des
Windows Defender ist nur im privaten Gebrauch von Windows 10-Geraten vertretbar.
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Telemetriedaten

Um zu unterbinden, dass Microsoft regelmaBig Feedback anfordert und Diagnose- und Nut-
zungsdaten auswertet, missen unter diesem Punkt die Einstellungen angepasst werden. Die
Feedback-Anforderung sollte auf ,Nie™ gesetzt werden. Bei den Diagnose- und Nutzungsda-
ten ist dies in der Home-Version von Windows 10 nicht méglich. Hier sollte daflir die Einstel-
lung auf ,einfach™ gesetzt werden.

£ Einstellungen

5% DATENSCHUTZ | Einst
Aligemein . .
Feedbackhaufigkeit
Foshian Mein Feedback soll von Windows angefordert werden
Kamera Nie
Mikrofon

Diagnose- und Nutzungsdaten
Spracherkennung, Freihand und Eingabe

Sendet lhre Geratedaten an Microsoft.

Kontoinformationen [ Einfach

Kontakte o : . ; & :
Uber diese Option wird gesteuert, in welchem Umfang Windows-

Diagnose- und Nutzungsdaten von lhrem Gerat an Microsoft
Kalender gesendet werden.

Messaging
Weitere Informationen zu Feedback- und Diagnoseeinstellungen

Funkempfang Datenschutzbestimmungen

Weitere Gerate

Feedback und Diagnose

Abbildung 42: Datenschutzeinstellungen - Feedback und Diagnose

Durch das Setzen der Einstellung auf ,NIE" bei den Diagnose- und Nutzungsdaten wird das
Senden von Telemetriedaten an Microsoft weitestgehend abgeschaltet (dies ist jedoch nur in
der Enterprise-Version ab Windows 10 Build 1511 mdglich). Die Einstellung ,Nie" bedeutet,
dass ein Security Level eingestellt ist. Somit wird dennoch ein minimaler Satz mit Betriebs-
system-notwendigen Daten wird an Microsoft gesendet. Dazu gehéren bspw. die verwende-
te Windows-Version, die Maschinenkennung und die Gerateklasse. Daten, welche Rick-
schllisse auf die Nutzer zulassen kdnnten, werden nicht an Microsoft Gbertragen. Flir Gera-
te, welche in einer Domdne betrieben werden, ist es jedoch mdglich, diese Daten an einen
lokalen Administrator umzuleiten.

Weitere Hinweise zu den Telemetriedaten finden sich in der ,Handlungsempfehlung zum
Datenschutz bei Windows 10" der Forschungsstelle Recht des DFN.
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Anleitung:

- Offnen Sie die Eingabeaufforderung (emd, als Administrator ausfiihren) und geben Sie
Folgendes ein:

sc delete DiagTrack

sc delete dmwappushservice

echo " > C:\ProgramData\Microsoft\Diagnosis\ETLLog
Diagtrack-Listener.etl

s\AutoLoggenAutoLogger-

- Offnen Sie den Editor fiir Gruppenrichtlinien (gpedit.msc, als Administrator ausfiih-
ren)
o Folgen Sie dem Pfad Computerkonfiguration > Administrative Vorlagen >
Windows-Komponenten > Datensammlung und Vorabversionen; Doppelklick auf
Telemetrie zulassen > Deaktivieren und auf ,Ubernehmen" klicken

Datei  Aktion Ansicht 7

a2
1=/ Richtlinien fir Lokaler Computer ~ Dt sl dRA Vorab G
v i Computerkonfiguration
Telemetrie zulassen Einstellung Status Kommentar
1 Softwareeinstellungen
“| Windows-Einstellungen Eenurzer;teuerung fur Insider-Builds ein-/ausschalten Nicht konfigur... Nein
= 2y Richtlinieneinstellung bearbeiten
v ] Administrative Vorlagen Nicht kenfigur... Nein
7| Drucker Anforderungen: [E]Features oder Einstellungen der Yorabversion deaktivieren Micht konfigur.. Mein

1 Netzwerk
7 Server
7 Startment und Taskleiste
| System
| Systemsteuerung
v ] Windows-Komponenten
| ActiveX-Installerdienst
*| Anwendungskompatibilitst
7| App-Laufzeit
| Arbeitsordner
*| Audiorecorder
(] Aufgabenplanung

3 hnittstelle far
| Bereitstellung von App-Paketen
| Biometrie
7| BitLocker-Laufwerkverschlsselung
| Datei-Explorer
| Dateiversionsverlauf
. Datensammlung und Vorabversionen
| Desktopfenster-Manager
7| Desktopgadgets
| DigitalschlieBfach
| Einstellungen synchronisieren
*| Endpoint Protection
| Ereignisanzeige
| Ereignisprotokolidienst
°| Ereignisprotokollierung
[ Ereignisweiterleitung
| Family Safety
| Features zu Windows 10 hinzufdgen
| Gerate- und Treiberkompatibilitst
Gerdteregistrierung
°| Heimnetzgruppe
| Internet Explorer
Internetinformationsdienste
| Microsoft Edge
| Microsoft Passport for Work
| NetMeeting
| OneDrive
| Onlineunterstatzung
| Optionen far das Herunterfahren

Mindestens Windows 10 Server,
Windows 10 oder Windows 10 RT

Beschreibung:
Diese Richtlinieneinstellung legt den
Umfang der an Microsoft gemeldeten
Diagnose- und Nutzungsdaten fest.
Der Wert 0 gibt an, dass keine
Telemetriedaten von
Betriebssystemkomponenten an
Microsoft gesendet werden. Die
Einstellung des Werts 0 ist nur suf
Enterprise- und Servercomputer
anwendbar. Wenn der Wert 0 fur
andere Geréte festgelegt wird,
entspricht dies der Auswahl des Werts
1. Beim Wert T wird nur gine
beschrankte oder grundiegende
Menge von Diagnose- und
Nutzungsdaten gesendet. Durch das
Festlegen der Werte D oder 1
verschlechtert sich teilweise die
Benutzererfahrung auf dem Gerat.
Beim Wert 2 werden erweiterte
Diagnose- und Nutzungsdaten
gesendet. Beim Wert 3 werden die
gleichen Daten wie beim Wert 2 plus
2usitzliche Diagnosedaten gesendet,
2.B. der Systemzustand zum
Zeitpunkt des Hangenbleibens oder
Absturzes sowie die Dateien und der
Inhalt, durch die das Problem
moglicherweise verursacht wurde.

Wenn Sie diese Richtlinieneinstellung
deaktivieren oder nicht kenfigurieren,
kénnen Benutzer die Telemetriestufe
in den Einstellungen konfigurieren.

& Telemetrie zulassen
E Telemetrie zulassen
(O Nicht konfiguriens  Kommentar:

O Aktiviert

(® Deaktiviert

Unterstitzt auf:

Optionen:

o X

Vorherige Einstellung | | Néchste Einstellung

Mindestens Windows 10 Server, Windows 10 oder Windows 10 RT

Hilfe:

Diese Richtliniencinstellung legt den Umfang der an Microsoft
gemeldeten Diagnose- und Nutzungsdaten fest, Der Wert 0 gibt
an, dass keine Telemetriedaten von Betriebssystemkomponenten
an Microsoft gesendet werden. Die Einstellung des Werts 0 ist nur
auf Enterprise- und Servercomputer anwendbar. Wenn der Wert
0far andere Gerate festgelegt wird, entspricht dies der Auswahl
des Werts 1. Beim Wert 1 wird nur eine beschrankte oder
grundlegende Menge von Diagnose- und Nutzungsdaten
gesendet. Durch das Festlegen der Werte 0 oder 1 verschlechtert
sich teilweise die Benutzererfahrung auf dem Gerat, Beim Wert 2
werden erweiterte Diagnose- und Nutzungsdaten gesendet, Beim
Wert 3 werden die gleichen Daten wie beim Wert 2 plus
zusatzliche Diagnosedaten gesendst, . B, der Systemzustand
zum Zeitpunkt des Hangenbleibens oder Absturzes sowie die
Dateien und der Inhakt, durch die das Problem moglichenweise
werursacht wurde.

‘Wenn Sie diese Richtlinieneinstellung deaktivieren cder nicht
konfigurieren, kénnen Benutzer die Telemetriestufe in den
Einstellungen kenfigurieren.

Abbildung 43: Gruppenrichtlinie - Telemetrie deaktivieren

- Offnen Sie den Registry Editor (regedit, als Administrator ausfiihren)

o Folgen Sie dem Pfad
HKEY _LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\
DataCollection; @andern Sie den Wert bei AllowTelemetry von 1 auf 0, dann be-
statigen Sie mit OK
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ﬁ :

ht Favariten

Datei Bearbeiten An

OptimalLayout ~ 1| Mame Typ Daten

Parental Controls ab] (Standard) REG_SZ (Wert nicht festgelegt)
DWORD-Wert (32-Bit) bearbeiten ® %4 AllowTelemetry  REG_DWORD 0x00000000 (0)
Wertname:
‘AIIowTeIemetry |
Wert: Basis
‘E | (@ Hexadezimal

() Dezimal
e

PrecisionTouchPad
Prelaunch
PreviewHandlers
- PropertySystem
Proximity
PushMotifications
Reliability
RetailDema
Run
RunOnce

Search
i SelectiveRemoteWipe
, SettingSync
Setup
| | SharedDLLs
X Shell Extensions
- ShellCompatibility
ShellServiceObjectDelayload
» .| | SideBySide
SmartGlass
‘.. SMDEn |l =

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\ CurrentVersion\Policies\DataCollection

Abbildung 44: Registry - Telemetrie deaktivieren

Test-Monitoring von Telemetrie-Daten’:

Das Traffic-Monitoring von Testinstallationen hat ergeben, dass auch mit optimaler Einstel-
lung zur datenarmen Konfiguration von Windows 10 - und damit der vollstandigen Deakti-
vierung der Telemetriedaten - noch Kommunikation mit entsprechenden Microsoft-Servern
stattgefunden hat.

Testumgebung:

Verwendung von Windows 10 Edu und Enterprise LTSB
Betrachtung des Betriebssystems als Black-Box
Installation und Konfiguration mit verschiedenen Einstellungen zur datenarmen Kon-
figuration von Windows 10 (Szenarien)
Einsatz einer Firewall vor dem Windows-10 Datennetz
Konfiguration eines Benutzers
Auswertung das Kommunikationsverhaltens ohne Benutzerinteraktion
Installation ohne Internetzugang
Installation einer Virenschutzsoftware (Sophos)
Installation eines zusatzlichen Browsers (Mozilla Firefox)
Deaktivierung von OneDrive
Deaktivierung der Tunneling-Interfaces
o Teredo
o 6to4
o Protokoll 41 (IPv6 in IPv4)

Die in Abbildung 41 dargestellten Ergebnisse stammen von einer Windows 10 Enterprise
LTSB-Testinstallation mit den oben genannten Einstellungen. Die Konfiguration erfolgte an-
hand der Empfehlungen aus diesem Dokument.

! Testumgebung an der TU Dresden
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Der Test fand zudem vor dem Update 1511 (Treshold) statt.

upp
TCP
TCP
TCP

TCP

TCP
TCP

TCP
TCP
TCP

TCP

TCP

TCP

141.76.24.xx 141.30.66.135 53 DNS TU Dresden
141.76.24.xx 23.37.42.235 80:a23-37-42-235.deploy.static.akamaitechnologies.com

141.76.24.xx 65.55.113.12 80! CloudFare ohne DNS-Mamen Microsoft Hosting
141.76.24.xx 204.79.197.200  443!bing.com, www.bing.com, *.platform.bing.com, *.bing.com,

141.76.24.xx 65.35.252.92 443! * big.telemetry.microsoft.com, *.telemetry.microsoft.com,

141.76.24.xx 191.232.139.253  443|settings.data.microsoft.com, groups.data.microsoft.com
141.76.24.xx 191.237.208.126  443!spynet2.microsoft.com, spynetalt.microsoft.com, spynet.microsoft.com,

141.76.24.xx 134.170.53.30 443! fe2.update.microsoft.com
141.76.24.xx 212.201.100.142  80:a212-201-100-142.deploy.akamaitechnologies.com
141.76.24.xx 23.37.45.183 44

141.76.24.xx 65.52.108.135 44

141.76.24.xx 95.101.46.117 443icpl01-prod.do.dsp.mp.microsoft.com, kv101-prod.do.dsp.mp.microsoft.com,

141.76.24.xx 191.234.4.50 B0:ic-0001.c-msedge.net Microsoft Bing
TCP 141.76.24.xx 157.55.133.204  443isls.update.microsoft.com

ieonline.microsoft.com, *.windowssearch.com, cn.ieonline.microsoft.com,
*.origin.bing.com, *.mm.bing.net, *.api.bing.com, ecn.dev.virtualearth.net,
*.cn.bing.net, *.cn.bing.com, *.ssl.bing.com, *.appex.bing.com,
*.platform.cn.bing.com, ssl-api.bing.com, ssl-api.bing.net, *.api.bing.net,
bingsandbox.com, www.bingsandbox.com, *.bingapis.com, *.working-bingapis-
int.com, *.staging-bingapis-int.com, *.working-bingapis-int.net, *.staging-
bingapis-int.net, feedback.microsoft.com, feedback-int.microsoft.com,
insertmedia.bing.office.net, *.r.bing.com

telemetry.microsoft.com, *.phx.gbl

SpyNetFrontEnd-DC1-TiP.cloudapp.net, SpyNetFrontEnd-DC2-
TiP.cloudapp.net, SpyNetFrontEnd-EAS-TiP.cloudapp.net, SpyNetFrontEnd-SAS-
TiP.cloudapp.net, SpyMetFrontEnd-NEU-TiP.cloudapp.net, SpyNetFrontEnd-
WEU-TiP.cloudapp.net, SpyNetFrontEnd-BRA-TiP.cloudapp.net,
SpyNetFrontEnd-JPE-TiP.cloudapp.net, SpyNetFrontEnd-1PW-
TiP.cloudapp.net, SpyMetFrontEnd-AUE-TiP.cloudapp.net, SpyNetFrontEnd-
AUS-TiP.cloudapp.net

[e]

cp201-prod.do.dsp.mp.microsoft.com, disc201-prod.do.dsp.mp.microsoft.com,
geover-prod.do.dsp.mp.microsoft.com, kv201-prod.do.dsp.mp.microsoft.com

]

array102-prod.do.dsp.mp.microsoft.com, geo-prod.do.dsp.mp.microsoft.com,
geover-prod.do.dsp.mp.microsoft.com, orgeover-
prod.do.dsp.mp.microsoft.com

disc101-prod.do.dsp.mp.microsoft.com, geover-
prod.do.dsp.mp.microsoft.com

Abbildung 45: Logfile mit aufgebauten und abgelehnten Verbindungen/Anfragen (Screenshot: TU

Dresden)
Ergebnisse:
e Ubermittlung von Daten an Microsoft bereits wahrend der Installation
e Privacy-by-Default findet keine Berlicksichtigung (Opt-Out Verfahren)
o Datenschutzkonforme Einstellungen auf Anwenderebene (,Schieberegler®™) sind nicht
ausreichend
e Telemetrie ist nicht komplett abschaltbar
e Datenschutzkonforme Ausgestaltung ist nicht tiber eine Firewall zu erreichen (Mobili-
tat)
e Edition Education erzeugt deutlich erhéhtes Kommunikationsverhalten mit Microsoft,
e auch bei datenschutzvertretbarer Einstellung (Anzahl der Ziele: 49)
e Edition LTSB mit sehr geringen Kommunikationsverhalten (Anzahl Ziele: 14)
e Esist ungeklart, welche Daten zu welchen Zwecken an Microsoft Gbermittelt werden
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Anlage 1: Gruppenrichtlinien und Power Shell Scripte

Version 1.0
09.06.2016

44



Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise
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Telemetrie deaktivieren

Computerkonfiguration

> Administrative Vorlagen

> Windows Komponenten

> Datensammlung und Vorabversionen

Telemetrie zulassen

Aktiviert (0 — Aus [Nur Enterprise])

New-ItemProperty -path "HKLM\
SOFTWARE\Policies\Microsoft\Windows\DataCollection" -name
"AllowTelemetry" -value "0" -propertyType dword -fo rce

Diese Richtlinieneinstellung legt den Umfang der an Microsoft
gemeldeten Diagnose- und Nutzungsdaten fest. Der Wert 0 gibt an,
dass keine Telemetriedaten von Betriebssystemkomponenten an
Microsoft gesendet werden. Die Einstellung des Werts 0 ist nur auf
Enterprise- und Servercomputer anwendbar. Wenn der Wert 0 flr
andere Gerate festgelegt wird, entspricht dies der Auswahl des Werts
1. Beim Wert 1 wird nur eine beschrankte oder grundlegende Menge
von Diagnose- und Nutzungsdaten gesendet. Durch das Festlegen der
Werte 0 oder 1 verschlechtert sich teilweise die Benutzererfahrung auf
dem Gerat. Beim Wert 2 werden erweiterte Diagnose- und
Nutzungsdaten gesendet. Beim Wert 3 werden die gleichen Daten wie
beim Wert 2 plus zusatzliche Diagnosedaten gesendet, z. B. der
Systemzustand zum Zeitpunkt des Hangenbleibens oder Absturzes
sowie die Dateien und der Inhalt, durch die das Problem
moglicherweise verursacht wurde.Wenn Sie diese
Richtlinieneinstellung deaktivieren oder nicht konfigurieren, kénnen
Benutzer die Telemetriestufe in den Einstellungen konfigurieren.

GPO Win10 Enterprise Build 10240 (vor Update 1511)
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OneDrive deaktivieren

Computerkonfiguration

> Administrative Vorlagen
> Windows Komponenten
> OneDrive

Verwendung von OneDrive fiir die Dateispeicherung verhindern

Aktiviert

New-ItemProperty -path
"HKLM\SOFTWARE\Policies\Microsoft\Windows\OneDrive" -name
"DisableFileSyncNGSC" -value "1" -propertyType dwor d -force

Mit dieser Richtlinieneinstellung kénnen Sie verhindern, dass Apps
und Features Dateien auf OneDrive verwenden. Wenn Sie diese
Richtlinieneinstellung aktivieren:

* kénnen Benutzer Uber die OneDrive-App und die Dateiauswahl nicht
auf OneDrive zugreifen.

* koénnen Benutzer Uber die OneDrive-App und die Dateiauswahl nicht
auf OneDrive zugreifen.

* kénnen Windows Store-Apps nicht Uber die WinRT-API auf OneDrive
zugreifen.

* wird OneDrive im Navigationsbereich im Datei-Explorer nicht
angezeigt. * werden OneDrive-Dateien nicht mit der Cloud
synchronisiert.

* koénnen Benutzer Fotos und Videos aus dem Ordner "Eigene
Aufnahmen" nicht automatisch hochladen.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, kénnen Apps und Features den OneDrive-Dateispeicher
verwenden.
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Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Ortung deaktivieren

Computerkonfiguration

> Administrative Vorlagen
> Windows Komponenten
> Position und Sensoren
> Windows-Positionssuche

Windows-Positionssuche deaktivieren

Aktiviert

New-ItemProperty -path

"HKLM\SOFTWARE\Policies\Microsoft\Windows\

LocationAndSensors" -name "DisableWindowsLocationPr ovider"
-value "1" -propertyType dword -force

Mit dieser Richtlinieneinstellung wird die Windows-Positionssuche flr
diesen Computer deaktiviert. Wenn Sie diese Richtlinieneinstellung
aktivieren, wird die Windows-Positionssuche deaktiviert und kann von
keinem Programm auf diesem Computer verwendet werden. Wenn Sie
diese Richtlinieneinstellung deaktivieren oder nicht konfigurieren,
kann die Windows-Positionssuche von allen Programmen auf diesem
Computer verwendet werden.

Sollten Apps verwendet werden missen, die ohne Abrufen von
Positionsdaten nicht funktionsfahig sind, sollte das Deaktivieren dieser
Funktion nicht erzwungen werden.
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Cortana deaktivieren

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows Komponenten

> Suche
Einstellung Cortana zulassen
Wert J.
Script New-ItemProperty -path
(Powershell) "HKLM\SOFTWARE\Policies\Microsoft\Windows\Windows S earch"
-name "AllowCortana" -value "0" -property Type dword -force
Beschreibung Diese Richtlinieneinstellung gibt an, ob Cortana auf dem Gerat
(GPO) zugelassen ist. Wenn Sie diese Einstellung aktivieren oder nicht

konfigurieren, wird Cortana auf dem Gerat zugelassen. Wenn Sie die
Einstellung deaktivieren, wird Cortana ausgeschaltet. Wenn Cortana
ausgeschaltet ist, kdnnen Benutzer mithilfe der Suchfunktion
trotzdem Informationen auf dem Gerat und im Internet suchen.

Hinweise Cortana
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Senden und Abrufen von Hardwaremetadaten verhindern

Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
09.06.2016

Computerkonfiguration

> Administrative Vorlagen
> System

> Gerateinstallation

Abrufen von Geratemetadaten aus dem Internet verhindern

Aktiviert

New-ItemProperty -path
"HKLM\SOFTWARE\Policies\Microsoft\Windows\Device Me tadata"
-name "PreventDeviceMetadataFromNetwork" -value "1" -
propertyType dword -force

Mit dieser Richtlinieneinstellung kdénnen Sie verhindern, dass
Gerdtemetadaten aus dem Internet abgerufen werden.Wenn Sie diese
Richtlinieneinstellung aktivieren, werden keine Geratemetadaten fur
installierte  Gerate aus dem Internet abgerufen. Diese
Richtlinieneinstellung (berschreibt die Einstellung im Dialogfeld
"Gerdteinstallationseinstellungen" (Systemsteuerung > System und
Sicherheit > System > Erweiterte Systemeinstellungen >
Registerkarte "Hardware"). Wenn Sie diese Richtlinieneinstellung
deaktivieren oder nicht konfigurieren, wird durch die Einstellung im
Dialogfeld "Gerateinstallationseinstellungen” gesteuert, ob
Geratemetadaten aus dem Internet abgerufen werden.

J.
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Windows MRT und ggf. Hochladen verdachtiger Daten unterbinden

Gruppenrichtlinie

Einstellung

Wert

Script

(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
09.06.2016

Computerkonfiguration
> Vorlagen

> Windows Einstellungen
> Registrierung

1)

DontOfferThroughWUAU

2)
DontReportInfectionInformation

1)
1
2)
1

1)

New-ItemProperty -path

"HKLM\SOFTWARE\Policies\Microsoftt MRT" -name
"DontOfferThroughWUAU" -value "1" -propertyType dwo rd
—force

2)

New-ItemProperty -path

"HKLM\SOFTWARE\Policies\MicrosofttMRT" -name "
DontReportinfectioninformation " -value "1" -proper tyType
dword -force

J.

Jeden zweiten Dienstag im Monat ist Microsofts ,Patch Day", zu dem
das Unternehmen gebliindelt Software-Updates fir Windows, Office &
Co uber die Windows-Update-Funktion ausliefert. Mit dabei ist immer
auch eine neue Version des ,Microsoft Windows-Tool zum Entfernen
bésartiger Software™, kurz ,MRT". Dabei handelt es sich um einen
Virenscanner ohne Wachter-Funktion, der beim Aufruf den PC nach
einigen speziellen Viren, Widrmern und Trojanern durchsucht und
diese entfernt. Das automatische Windows-Update ladt das aktuelle
MRT nicht nur herunter, sondern startet auch gleich einen Scan-
Vorgang. Diese Einstellung unterbindet diesen Vorgang.
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Windows Defender und ggf. Hochladen verdachtiger Daten
bestdtigen

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows Komponenten
> Endpoint Protection

> MAPS
Einstellung Dateibeispiele senden, wenn eine weitere Analyse erforderlich ist
Wert Aktiviert - Immer auffordern
Script New-ItemProperty -path
(Powershell) "HKLM\SOFTWARE\Policies\Microsoft\Windows Defender\ Spynet"
-name " SubmitSamplesConsent" -value "0" -property T ype

dword -force

Beschreibung .
(GPO)
Hinweise In einigen Einrichtungen wird auf allen verwalteten Windows Client

eine Security- und Antivirus-Suite eines Drittherstellers eingesetzt.
Der in Windows 10 integrierte Windows Defender ist in diesem Fall
deaktiviert. Es gibt jedoch einige wenige Ausnahmen, wo bestimmte
Messanlagen und -software nicht kompatibel zu der Dritthersteller
Sicherheitssoftware ist. Diese Systeme werden in einem zusatzlich
abgesicherten Netzwerkbereich betrieben und der Windows Defender
ist aktiviert. Fur diese Clients greift die hier aufgefiihrte Konfiguration.
Die Einstellung ,Aktiviert - Immer senden" ist gleichzusetzen mit
,deaktiviert®. Der Group Policy Editor andert diese Einstellung
automatisch auf ,deaktiviert" ab.
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Windows Defender Cloudbasierter Schutz deaktivieren

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows Komponenten
> Endpoint Protection

> MAPS

Einstellung Beitritt zu Microsoft MAPS

Wert Deaktiviert

Script New-ItemProperty -path

(Powershell) "HKLM\SOFTWARE\Policies\Microsoft\Windows Defender\ Spynet"
-name "SpyNetReporting" -value "0" -propertyType dw ord
-force

Beschreibung .

(GPO)

Hinweise In einigen Einrichtungen wird auf allen verwalteten Windows Client
eine Security- und Antivirus-Suite eines Drittherstellers eingesetzt.
Der in Windows 10 integrierte Windows Defender ist in diesem Fall
deaktiviert. Es gibt jedoch einige wenige Ausnahmen, wo bestimmte
Messanlagen und -software nicht kompatibel zu der Dritthersteller
Sicherheitssoftware ist. Diese Systeme werden in einem zusatzlich
abgesicherten Netzwerkbereich betrieben und der Windows Defender
ist aktiviert. Fur diese Clients greift die hier aufgefiihrte Konfiguration.
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Unterbinden der Teilnahme am Windows Customer Experience

Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
09.06.2016

Improvement program

Computerkonfiguration

> Administrative Vorlagen

> System

> Internet-kommunikations-verwaltung
> Internet-kommunikations-einstellungen

Programm zur Verbesserung der Benutzerfreundlichkeit deaktivieren

Aktiviert

New-ItemProperty -path
"HKLM\SOFTWARE\Policies\Microsoft\SQMClient\Windows " -name
"CEIPEnable" -value "0" -propertyType dword -force

Diese Richtlinieneinstellung deaktiviert das Programm  zur
Verbesserung der Benutzerfreundlichkeit. Das Programm zur
Verbesserung der Benutzerfreundlichkeit sammelt Informationen lber
die Hardwarekonfiguration sowie dariber, wie Sie unsere Software
und unsere Dienste verwenden, um Trends und Verwendungsmuster
zu erkennen. Ihr Name, Ihre Adresse und jegliche anderen
persénlichen Informationen werden von Microsoft nicht erfasst. Sie
muissen keine Fragebdogen ausflllen, und kein Vertreter wird mit
Ihnen Kontakt aufnehmen. Sie kdnnen einfach ohne Unterbrechung
weiterarbeiten. Das Programm ist einfach und benutzerfreundlich.
Wenn Sie diese Richtlinieneinstellung aktivieren, nimmt kein Benutzer
am Programm zur Verbesserung der Benutzerfreundlichkeit teil. Wenn
Sie diese Richtlinieneinstellung deaktivieren, nehmen alle Benutzer
am Programm zur Verbesserung der Benutzerfreundlichkeit teil. Wenn
Sie diese Richtlinieneinstellung nicht konfigurieren, kann der
Administrator mithilfe der Komponente "Problemberichte und -
[6sungen"” in der Systemsteuerung das Programm zur Verbesserung
der Benutzerfreundlichkeit flir alle Benutzer aktivieren.
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Anwendungstelemetrie deaktivieren

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows Komponenten
> Anwendungs-kompatibilitat

Einstellung Anwendungstelemetrie deaktivieren

Wert Aktiviert

Script New-ItemProperty -path

(Powershell) "HKLM\SOFTWARE\Policies\Microsoft\Windows\AppCompat " -name
"AlITEnable" -value "0" -propertyType dword -force

Beschreibung Die Richtlinieneinstellung steuert den Zustand der

(GPO) Anwendungstelemetrie-Komponente im System. Die
Anwendungstelemetrie ist ein Mechanismus, mit dem die anonyme
Nutzung bestimmter Windows-Systemkomponenten durch

Anwendungen nachverfolgt wird. Wenn Sie die Anwendungstelemetrie
durch Auswahl von "Aktivieren" deaktivieren, wird die Sammlung von
Nutzungsdaten gestoppt. Wenn das Programm zur Verbesserung der
Benutzerfreundlichkeit deaktiviert ist, wird die Anwendungstelemetrie
unabhangig von der Einstellung dieser Richtlinie deaktiviert. Das
Deaktivieren der Telemetrie wird mit jedem Start einer neuen
Anwendung wirksam. Flihren Sie einen Neustart durch, um
sicherzustellen, dass die Sammlung von Telemetriedaten fir alle
Anwendungen gestoppt wurde.

Hinweise /.
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Inventory Collector deaktivieren

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows Komponenten
> Anwendungs-kompatibilitat

Einstellung Inventory Collector deaktivieren
Wert Aktiviert
Script New-ItemProperty -path
(Powershell) "HKLM\SOFTWARE\Policies\Microsoft\Windows\AppCompat " -name

" Disablelnventory" -value "1" -propertyType dword -force
Beschreibung Diese Richtlinieneinstellung steuert den Status von Inventory
(GPO) Collector. Inventory Collector nimmt Anwendungen, Dateien, Gerdte

und Treiber im System auf und Ubermittelt die Informationen an
Microsoft. Diese Informationen werden zur Diagnose von
Kompatibilitéatsproblemen verwendet. Wenn Sie diese Richtlinien-
einstellung aktivieren, wird Inventory Collector deaktiviert, und es
werden keine Informationen an Microsoft gesendet. Die Sammlung
von Installationsdaten durch den  Programmkompatibilitats-
Assistenten  wird ebenfalls deaktiviert. Wenn Sie diese
Richtlinieneinstellung deaktivieren oder nicht konfigurieren, wird
Inventory Collector aktiviert. Hinweis: Diese Richtlinieneinstellung
bleibt ohne Wirkung, wenn das Programm zur Verbesserung der
Benutzerfreundlichkeit deaktiviert ist. Inventory Collector ist dann
deaktiviert.

Hinweise ..
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Diagnose Tracking Dienst deaktivieren

Gruppenrichtlinie Computerkonfiguration
> Preferences
> Control Panel Settings

> Services
Einstellung DiagTrack
Wert Startup: Disable
Script Get-Service DiagTrack | Set-Service -StartupType Di sabled
(Powershell)
Beschreibung Der Diagnosenachverfolgungsdienst ermdglicht die Datenerfassung zu
(GPO) Funktionsproblemen in Windows-Komponenten.
Hinweise .
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WAP

Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Push-Nachrichtenroutingdienst deaktivieren

Computerkonfiguration
> Preferences

> Control Panel Settings
> Services

dmwappushsvc

Startup: Disable

Get-Service dmwappushsvc | Set-Service -StartupType
Disabled

WAP Push-Nachrichtenroutingdienst
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Werbe-ID deaktivieren

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> System
> Benutzerprofile

Einstellung Werbe-ID deaktivieren

Wert Aktiviert

Script New-ItemProperty -path

(Powershell) "HKLM\SOFTWARE\Policies\Microsoft\Windows\Advertisi nglnfo"
-name "DisabledbyGroupPolicy" -value "1" -property T ype
dword -force

Beschreibung Mit dieser Richtlinieneinstellung wird die Werbe-ID deaktiviert und

(GPO) damit verhindert, dass Apps die ID App-lbergreifend verwenden.

Wenn Sie diese Richtlinieneinstellung aktivieren, wird die Werbe-ID
deaktiviert. Apps kénnen die ID nicht App-ubergreifend verwenden.
Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, kénnen Benutzer steuern, ob Apps die Werbe-ID App-
Ubergreifend verwenden kénnen.

Hinweise /.
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Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Smartscreen-Filter ausschalten

Computerkonfiguration

> Administrative Vorlagen
> Windows-Komponenten
> Datei-Explorer

Windows SmartScreen konfigurieren

Aktiviert — Smartscreen deaktivieren

New-ItemProperty -path
"HKLM\SOFTWARE\Policies\Microsoft\Windows\System" - name
"EnableSmartScreen" -value "0" -property Type dword -force

Diese Richtlinieneinstellung ermdglicht Ihnen das Verwalten des
Verhaltens von Windows SmartScreen. Windows SmartScreen tragt
dazu bei, die Sicherheit von PCs zu gewahrleisten, indem Benutzer
vor dem Ausfiihren unbekannter, aus dem Internet heruntergeladener
Programme gewarnt werden. Wenn dieses Feature aktiviert ist,
werden einige Informationen zu Dateien und auf PCs ausgeflihrten
Programmen an Microsoft gesendet.

Wenn Sie diese Richtlinieneinstellung aktivieren, kann das Verhalten
von Windows SmartScreen durch das Festlegen einer der folgenden
Optionen gesteuert werden:

* Vor dem Ausfihren einer heruntergeladenen unbekannten Software
Genehmigung eines Administrators anfordern

* Benutzer vor dem Ausfiihren einer heruntergeladenen unbekannten
Software warnen

* SmartScreen deaktivieren

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird das Verhalten von Windows SmartScreen von den
Administratoren mithilfe der Windows SmartScreen-Einstellungen in
"Sicherheit und Wartung" auf dem PC verwaltet.

Optionen:

* Vor dem Ausflhren einer heruntergeladenen unbekannten Software
Genehmigung eines Administrators anfordern

* Benutzer vor dem Ausfiihren einer heruntergeladenen unbekannten
Software warnen

* SmartScreen deaktivieren

In dem Menupunkt unter ,Einstellungen - Datenschutz - Allgemein®
ist die Option nicht ausgegraut, obwohl sie per GPO erzwungen wird.
Der SmartScreen-Filter sollte ausgeschaltet werden, um z.B. von
Windows Store-Apps verwendete Webinhalte (URLs) zu Uberprifen.
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Smartscreen-Filter ausschalten

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows-Komponenten
> Microsoft Edge

Einstellung Ermdglicht die SmartScreen-Konfiguration

Wert Deaktiviert

Script New-ItemProperty -path

(Powershell) "HKLM\SOFTWARE\Policies\Microsoft\MicrosoftEdge\
PhishingFilter" -name "EnabledV9" -value "0" -prope rtyType
dword -force

Beschreibung Mit dieser Einstellung legen Sie fest, ob SmartScreen eingeschaltet

(GPO) wird. Die Einstellung ist standardmaBig aktiviert.

Wenn Sie diese Einstellung aktivieren, ist SmartScreen flir alle
Computer eingeschaltet.

Wenn Sie diese Einstellung deaktivieren, ist SmartScreen
ausgeschaltet.

Hinweise Microsoft Edge
Hier scheint es noch einen Bug oder Ubersetzungsfehler zu geben. Mit
dem Wert ,Deaktiviert® wird der SmartSreen-Filter in Edge
abgeschaltet.
Der SmartScreen-Filter sollte ausgeschaltet werden, um z.B. von
Windows Store-Apps verwendete Webinhalte (URLs) zu Uberprifen.
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Senden von Informationen zum Schreibverhalten deaktivieren

Gruppenrichtlinie nicht verfligbar

Einstellung J.

Wert J.

Script New-ItemProperty -path "HKCU\SOFTWARE\Microsoft\Inp ut\TIPC"
(Powershell) -name "Enabled" -value "0" -propertyType dword -for ce
Beschreibung Informationen zum Schreibverhalten an Microsoft senden, um
(GPO) Eingabe- und Schreibfunktionen in Zukunft zu verbessern.

Hinweise Wenn die Telemetriestufe auf Einfach oder Sicherheit eingestellt ist,

wird diese Option automatisch deaktiviert.
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Websites Zugriff auf Sprachliste deaktivieren

Gruppenrichtlinie nicht verfigbar

Einstellung J.

Wert J.

Script New-ItemProperty -path "HKCU\Control

(Powershell) Panel\international\User Profile" -name
"HttpAcceptLanguageOptOut" -value "1" -propertyType dword
-force

Beschreibung Websites den Zugriff auf die eigene Sprachliste gestatten, um die

(GPO) Anzeige lokal relevanter Inhalte zu ermdéglichen.

Hinweise Diese Einstellung ist nicht als GPO verfligbar. Es ist derzeit lediglich

moglich, mittels eines Registrierungsschliissels im Userkontext eine
Vorgabe dieser Einstellung zu bewirken.
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Zugriff von Apps auf Benutzerdaten deaktivieren

Gruppenrichtlinie

Einstellung

Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
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Computerkonfiguration

> Administrative Vorlagen
> System

> Benutzerprofile

Benutzerverwaltung fir die Freigabe von Informationen zum
Benutzernamen, Kontobild und zur Domane flr Apps (keine Desktop-
Apps)

Aktiviert - Immer deaktiviert

1)

New-ItemProperty -path
"HKLM\SOFTWARE\Policies\Microsoft\Windows\System" - name
"AllowUserInfoAccess" -value "2" -property Type dwor d —force
2)

New-ItemProperty -path
"HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Dev iceAcces
s\Global{C1D23ACC-752B-43E5-8448-8DOE519CD6D6}" -n ame

"Value" -value "Deny" -propertyType string —force

Durch diese Einstellung wird verhindert, dass Benutzer die
Zugriffsmoéglichkeit von Apps auf Informationen zum Benutzernamen,
Kontobild und zur Domane verwalten kénnen. Wenn Sie diese
Richtlinieneinstellung aktivieren, kann die Freigabe von Informationen
zum Benutzernamen, Bild und zur Domane durch Festlegen einer der
folgenden Optionen gesteuert werden: "Immer aktiviert" - Benutzer
kdnnen diese Einstellung nicht @ndern, und der Name sowie das
Kontobild des Benutzers werden flir Apps (keine Desktop-Apps)
freigegeben. Zudem kdnnen Apps (keine Desktop-Apps), die Gber die
Enterprise-Authentifizierungsoption verfiigen, auch die UPN, SIP/URI
und DNS von Benutzern abrufen. "Immer deaktiviert" - Benutzer
kdnnen diese Einstellung nicht andern, und der Benutzername und
das Kontobild werden nicht fir Apps (keine Desktop-Apps)
freigegeben. Zudem kénnen Apps (keine Desktop-Apps), die Uber die
Enterprise-Authentifizierungsoption verfligen, die UPN, SIP/URI und
DNS von Benutzern nicht abrufen. Die Auswahl dieser Option kann
sich negativ auf bestimmte Unternehmenssoftware und/oder
Branchen-Apps auswirken, die zum Herstellen einer Verbindung mit
Netzwerkressourcen von den durch diese Einstellung geschitzten
Domaneninformationen abhangig sind. Wenn Sie diese Richtlinie nicht
konfigurieren oder deaktivieren, hat der Benutzer Vollzugriff auf diese
Einstellung, und er kann sie aktivieren und deaktivieren. Die Auswahl
dieser Option kann sich negativ auf bestimmte Unternehmenssoftware
und/oder Branchen-Apps auswirken, die zum Herstellen einer
Verbindung mit Netzwerkressourcen von den durch diese Einstellung
geschiitzten Domaneninformationen abhdngig sind. Dies st
insbesondere dann der Fall, wenn die Benutzer die Einstellung
deaktivieren.

Die GPO funktioniert nicht. Die Option wird nicht konfiguriert und
kann durch den User verandert werden. Mittels des zweiten
Registrierungseintrags kann eine Voreinstellung der Option getroffen
werden.
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Apps verbieten, den Funkempfang zu steuern

Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
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Computerkonfiguration

> Administrative Vorlagen

> Windows-Komponenten

> Datenschutzbestimmungen fir die App

Zugriff auf Funksteuerung durch Windows-Apps zulassen
Legen Sie das Feld "Eine Einstellung wahlen" als "Force Deny" fest

New-ItemProperty -path
"HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\
DeviceAccess\Global\{A8804298-2D5F-42E3-9531-9C8C39 EB29CE}"
-name "Value" -value "Deny" -property Type string -f orce

Einige Apps verwenden auf dem Gerat Funktechnik wie Bluetooth fir
den Empfang und das Senden von Daten. In einigen Fallen missen
Apps den Funkempfang aktivieren und deaktivieren, um optimal zu
funktionieren.

Einstellung auch auf Benutzeroberflache "Einstellungen >
Datenschutz"

optionale Einstellung, in Benutzeroberfldache auch nur fir einzelne
Apps auswahlbar
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Apps verbieten, mit Geraten zu synchronisieren

Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
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Computerkonfiguration

> Administrative Vorlagen

> Windows-Komponenten

> Datenschutzbestimmungen fir die App

Zugriff auf vertrauenswiirdige Gerate durch Windows-Apps zulassen

Legen Sie das Feld "Eine Einstellung wahlen" als "Force Deny" fest

New-ItemProperty -path
"HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\
DeviceAccess\Global\LooselyCoupled” -name "Value" - value
"Deny" -propertyType string -force

Erlauben Sie Apps, automatisch Informationen mit Drahtlosgerdten
auszutauschen und zu synchronisieren, die nicht explizit mit Ihrem
PC, Tablet oder Handy gekoppelt sind.

Einstellung auch auf Benutzeroberflaiche "Einstellungen >
Datenschutz"

optionale Einstellung, in Benutzeroberflache auch nur fir einzelne
Apps auswahlbar
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Feedbackhaufigkeit auf ,Nie" konfigurieren

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows Komponenten
> Datensammlung und Vorabversionen

Einstellung Feedbackbenachrichtigungen nicht mehr anzeigen

Wert J.

Script 1)

(Powershell) New-ItemProperty -path "HKCU\SOFTWARE\Microsoft\Siu f\Rules"
-name " PeriodInNanoSeconds " -value "0" -property T ype
dword —force
2)

New-ItemProperty -path "HKCU\SOFTWARE\Microsoft\Siu f\Rules"
-name "NumberOfSIUFInPeriod " -value "0" -propertyT ype
dword -force

Beschreibung Feedback soll von Windows angefordert werden: Nie.

(GPO)

Hinweise Diese Einstellung bezieht sich nur auf das Benutzer-Feedback, und

nicht auf die Telemetrie Daten.

Diese Einstellung ist nicht als GPO verfligbar. Es ist derzeit lediglich
moglich, mittels eines Registrierungsschliissels im Userkontext eine
Vorgabe dieser Einstellung zu bewirken.
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Windows Fehlerberichterstattung deaktivieren

Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
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Computerkonfiguration

> Administrative Vorlagen

> Windows-Komponenten

> Windows-Fehlerberichterstattung

Windows-Fehlerberichterstattung deaktivieren

Aktiviert

New-ItemProperty -path
"HKLM\SOFTWARE\Policies\Microsoft\Windows\Windows E rror
Reporting” -name "Disabled" -value "1" -propertyTyp e dword
-force

Durch diese Richtlinieneinstellung wird die Windows-
Fehlerberichterstattung deaktiviert, sodass keine Berichtsdaten
gesammelt oder an Microsoft oder interne Server innerhalb Ihres
Unternehmens gesendet werden, wenn die Software unerwartet
beendet wird oder ausfallt. Wenn Sie diese Richtlinieneinstellung
aktivieren, sendet die Windows-Fehlerberichterstattung keine
Probleminformationen an Microsoft. Dariber hinaus sind in der
Systemsteuerung unter "Sicherheit und Wartung" auch keine
Informationen zur Problemlésung verfligbar. Wenn Sie diese
Richtlinieneinstellung deaktivieren oder nicht konfigurieren, hat die
Richtlinieneinstellung "Fehlerberichterstattung deaktivieren" unter "
Computerkonfiguration/Administrative

Vorlagen/System/Internetkommunikationsverwaltung/Internetkommu
nikationseinstellungen"” Vorrang. Wenn "Fehlerberichterstattung
deaktivieren" ebenfalls deaktiviert oder nicht konfiguriert ist, werden
die Benutzereinstellungen in der Systemsteuerung unter "Windows-
Fehlerberichterstattung" angewendet.

J.
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Gruppenrichtlinie
Einstellung
Wert

Script Powershell

Beschreibung
(GPO)

Hinweise

Version 1.0
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WiFi-Sense deaktivieren

nicht verfligbar

-

J.

New-ItemProperty -path "HKLM\
SOFTWARE\Microsoft\WemSvc\wifinetworkmanager\config " -name
" AutoConnectAllowedOEM" -value "0" -propertyType d word -
force

Bei der WLAN-Optimierung werden Gerate automatisch mit bekannten
Hotspots und den WLAN-Netzwerken verbunden, welche die Kontakte
flr die Person freigegeben haben.

WiFi-Sense ist nur auf Geraten mit WLAN Adapter verfligbar. Wird der
Registrierungsschlissel gesetzt, sind alle WiFi-Sense Optionen
ausgegraut, und kdénnen auch von Anwendern mit administrativen
Rechten nicht mehr Gber das Meni verandert werden. Am HZG wurde
diese Einstellung als einmalige GPO Preference gesetzt, so dass bei
Notwendigkeit der Registrierungsschliissel lokal auf dem Client
entfernt werden kann.
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Nutzung von Positionsdaten deaktivieren

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows Komponenten

> Suche
Einstellung Der Suche und Cortana die Nutzung von Positionsdaten verbieten
Wert Deaktiviert
Script A.
(Powershell)
Beschreibung Diese Richtlinieneinstellung gibt an, ob von der Suche und Cortana
(GPO) standortabhangige Such- und Cortana-Ergebnisse bereitgestellt

werden kénnen.
Wenn diese Option aktiviert ist, kdnnen die Suche und Cortana auf
Positionsdaten zugreifen.

Hinweise Cortana
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Websuche fiir Desktopsuche deaktivieren

Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
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Computerkonfiguration

> Administrative Vorlagen
> Windows Komponenten
> Suche

Websuche nicht zulassen

Aktiviert

A

Wenn diese Richtlinie aktiviert ist, wird die Option zum Durchsuchen
des Webs aus der Windows-Desktopsuche entfernt.
Wenn diese Richtlinie deaktiviert oder nicht konfiguriert ist, ist die
Weboption verfligbar, und die Benutzer kbnnen das Web mithilfe des
standardmaBigen Browsersuchmoduls durchsuchen.

Cortana
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Websuche mit Cortana deaktivieren

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows Komponenten

> Suche
Einstellung Nicht im Web suchen und keine Webergebnisse in der Suche anzeigen
Wert Aktiviert
Script A.
(Powershell)
Beschreibung Mit dieser Richtlinieneinstellung kénnen Sie steuern, ob in der Suche
(GPO) Abfragen im Web durchgefliihrt werden kénnen, und ob die

Webergebnisse in der Suche angezeigt werden.

Wenn Sie diese Richtlinieneinstellung aktivieren, werden keine
Abfragen im Web durchgeftihrt, und es werden keine Webergebnisse
angezeigt, wenn ein Benutzer in der Suche eine Abfrage durchfihrt.
Wenn Sie diese Richtlinieneinstellung deaktivieren, werden Abfragen
im Web durchgefihrt, und es werden Webergebnisse angezeigt, wenn
ein Benutzer in der Suche eine Abfrage durchfihrt.

Wenn Sie diese Richtlinieneinstellung nicht konfigurieren, kdnnen
Benutzer festlegen, ob bei der Suche Abfragen im Web durchgefihrt
werden kénnen, und ob die Webergebnisse in der Suche angezeigt
werden.

Hinweise Cortana
Hinweis von Microsoft:
Es koénnte dennoch ein wenig Netzwerkverkehr mit Bing.com
bestehen, um zu bewerten, ob bestimmte Komponenten von Cortana
auf dem neuesten Stand sind. Um diese Netzwerkaktivitat vollstandig
zu deaktivieren, kénnen Sie eine Windows Firewall-Regel erstellen,
um ausgehenden Datenverkehr zu verhindern: Computerkonfiguration
> Windows-Einstellungen > Sicherheitseinstellungen > Windows-
Firewall mit erweiterter Sicherheit > Windows-Firewall mit erweiterter
Sicherheit - <LDAP-Name> > ausgehende Regeln; Rechtsklick > neue
Regel; im Assistenten: Seite "Regeltyp" > "Programm" wahlen >
weiter > Seite "Programm" > Programmpfad eingeben:
%windir%\systemapps\Microsoft.Windows.Cortana_cw5n1h2txyewy\
SearchUI.exe
> weiter Seite "Aktion" > "Verbindung blockieren " wahlen > weiter >
Seite "Profil" > Kontrollkdstchen "Domé&ne", "Privat" und "Offentlich"
aktivieren > weiter > Seite "Name" > Name eingeben, bspw.
Cortana-Firewallkonfiguration > Fertig stellen > Rechtsklick auf die
erstellte Regel > Eigenschaften > Reiter "Protokolle und Ports" >
folgende Informationen wahlen:
- Protokolltyp: TCP
- Lokaler Port: Alle Ports
- Remote-Port: Alle Ports
> mit OK bestatigen
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Weitergabe von Informationen im Suchvorgang an Bing deaktivieren

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows Komponenten

> Suche
Einstellung Festlegen der in der Suche freizugebenden Informationen
Wert Aktiviert - Anonyme Informationen
Script A
(Powershell)
Beschreibung Mit dieser Richtlinieneinstellung kénnen Sie steuern, welche
(GPO) Informationen in der Suche fir Bing freigegeben werden.

Wenn Sie diese Richtlinieneinstellung aktivieren, kénnen Sie eine von
vier Einstellungen festlegen, die von Benutzern nicht geandert werden
kann:

* Benutzerinformationen und Standort: Freigabe des Suchverlaufs,
eines Teils der Microsoft-Kontoinformationen und des genauen
Standorts des Benutzers, um die Suche und weitere Microsoft-
Funktionen zu personalisieren.

* Nur Benutzerinformationen: Freigabe des Suchverlaufs und eines
Teils der Microsoft-Kontoinformationen des Benutzers, um die Suche
und weitere Microsoft-Funktionen zu personalisieren.

* Anonyme Informationen: Freigabe von Nutzungsinformationen, aber
keine Freigabe des Suchverlaufs, der Microsoft-Kontoinformationen
oder des genauen Standorts.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, kénnen die Benutzer wahlen, welche Informationen bei
der Suche freigegeben werden.

Hinweise Cortana
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Insider Builds deaktivieren

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows Komponenten
> Datensammlung und Vorabversionen

Einstellung Benutzersteuerung fir Insider-Builds ein-/ausschalten

Wert Deaktiviert

Script A.

(Powershell)

Beschreibung This policy setting determines whether users can access the Insider
(GPO) build controls in the Advanced Options for Windows Update. These

controls are located under "Get Insider builds," and enable users to
make their devices available for downloading and installing Windows
preview software.

If you enable or do not configure this policy setting, users can
download and install Windows preview software on their devices.

If you disable this policy setting, the item "Get Insider builds" will be
unavailable.

Note: This policy setting applies only to devices running the Pro,
Enterprise, or Server editions of Windows 10.

Hinweise ..
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Seitenvorschldage im Internet Explorer deaktivieren

Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
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Computerkonfiguration

> Administrative Vorlagen
> Windows Komponenten
> Internet Explorer

"Vorgeschlagene Sites" aktivieren

Deaktiviert

A

Diese Richtlinieneinstellung steuert das Feature "Vorgeschlagene
Sites" auf Grundlage der Browseraktivitdit des Benutzers.
"Vorgeschlagene Sites" meldet den Browserverlauf eines Benutzers an
Microsoft, um Sites vorzuschlagen, die fir den Benutzer
maoglicherweise interessant sind.

Wenn Sie diese Richtlinieneinstellung aktivieren, wird der Benutzer
nicht zur Aktivierung des Feature "Vorgeschlagene Sites"
aufgefordert. Der Browserverlauf des Benutzers wird an Microsoft
gesendet, um Vorschlége zu erzeugen.

Wenn Sie diese Richtlinieneinstellung deaktivieren, werden die diesem
Feature zugeordneten Einstiegspunkte und Funktionen deaktiviert.
Wenn Sie diese Richtlinieneinstellung nicht konfigurieren, kann der
Benutzer das Feature "Vorgeschlagene Sites" aktivieren oder
deaktivieren.

Internet Explorer
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Suchvorschlage fiir Microsoftdienste deaktivieren

Gruppenrichtlinie

Einstellung

Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
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Computerkonfiguration

> Administrative Vorlagen
> Windows Komponenten
> Internet Explorer

Fur Microsoft-Dienste das Bereitstellen von erweiterten Vorschléagen
zulassen, wenn Benutzer Text in die Adressleiste eingeben

Deaktiviert

A

Mit dieser Richtlinieneinstellung wird Internet Explorer in die Lage
versetzt, erweiterte Vorschlage bereitzustellen, wenn Benutzer Text in
die Adressleiste eingeben. Zum Bereitstellen der erweiterten
Vorschlage werden die Tastenanschlage des Benutzers Gber Microsoft-
Dienste an Microsoft gesendet.

Wenn Sie diese Richtlinieneinstellung aktivieren, erhalten Benutzer
beim Eingeben von Text in die Adressleiste erweiterte Vorschlage.
AuBerdem kénnen Benutzer im Charm "Einstellungen" dann nicht die
Einstellung "Vorschlage" @ndern.

Wenn Sie diese Richtlinieneinstellung deaktivieren, erhalten Benutzer
beim Eingeben von Text in die Adressleiste keine erweiterten
Vorschlage. AuBerdem kénnen Benutzer im Charm "Einstellungen"
dann nicht die Einstellung "Vorschlage" @ndern.

Wenn Sie diese Richtlinieneinstellung nicht konfigurieren, kdnnen
Benutzer im Charm "Einstellungen" die Einstellung "Vorschlage"
andern.

Internet Explorer

75



Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Autovervollstandigung fiir Webadressen

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows Komponenten
> Internet Explorer

Einstellung AutoVervollsténdigen fiir Webadressen deaktivieren

Wert Aktiviert

Script 1.

(Powershell)

Beschreibung Diese AutoVervollstéandigen-Funktion schlagt passende Erganzungen

(GPO) vor, wenn Benutzer Webadressen in die Adressleiste des Browsers
eingeben.

Wenn Sie diese Richtlinieneinstellung aktivieren, werden den
Benutzern beim Eingeben von Webadressen keine Vorschlage
gemacht. Benutzer kdénnen die Einstellungen fur das
AutoVervollstandigen von Webadressen nicht andern.

Wenn Sie diese Richtlinieneinstellung deaktivieren, werden den
Benutzern beim Eingeben von Webadressen Vorschlage gemacht.
Benutzer kénnen die Einstellungen fiir das AutoVervollstéandigen von
Webadressen nicht andern.

Wenn Sie diese Richtlinieneinstellung nicht konfigurieren, kénnen die
Benutzer entscheiden, ob sie die AutoVervollstédndigen-Funktion fir
Webadressen ein- oder ausschalten mdéchten.

Hinweise Internet Explorer
optionale Einstellung
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Periodische Suche nach Browser-Updates

Gruppenrichtlinie

Einstellung

Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
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Computerkonfiguration

> Administrative Vorlagen
> Windows Komponenten
> Internet Explorer

Periodische Uberpriifungen auf Internet Explorer-Softwareupdates
deaktivieren

Aktiviert

A

Verhindert, dass Internet Explorer Uberprift, ob eine neue Version
des Browsers verfligbar ist.

Wenn Sie diese Richtlinie aktivieren, Uberprift Internet Explorer nicht,
ob eine neuere Version des Browsers bereitsteht, und informiert die
Benutzer nicht dartber.

Wenn Sie diese Richtlinie deaktivieren oder nicht konfigurieren,
Uberprift Internet Explorer dies alle 30 Tage und benachrichtigt die
Benutzer, wenn eine neue Version zur Verfligung steht.

Mit dieser Richtlinie kdnnen Administratoren steuern, welche Version
von Internet Explorer verwendet wird, da die Benutzer nicht
benachrichtigt werden, wenn es eine neue Version des Browsers gibt.

Internet Explorer
optionale Einstellung
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von Webseiten angeforderte Positionsdaten vom Browser

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows Komponenten
> Internet Explorer

Einstellung Browser-Geolocation deaktivieren

Wert Aktiviert

Script A.

(Powershell)

Beschreibung Mit dieser Richtlinieneinstellung kénnen Sie die Unterstlitzung fir
(GPO) Browser-Geolocation deaktivieren. So wird verhindert, dass Websites

Standortdaten Uber den Benutzer anfordern.

Wenn Sie diese Richtlinieneinstellung aktivieren, wird die
Unterstiitzung flr Browser-Geolocation deaktiviert.

Wenn Sie diese Richtlinieneinstellung deaktivieren, wird die
Unterstlitzung fir Browser-Geolocation aktiviert.

Wenn Sie diese Richtlinieneinstellung nicht konfigurieren, kann die
Unterstlitzung flir Browser-Geolocation unter "Internetoptionen" auf
der Registerkarte "Datenschutz" aktiviert oder deaktiviert werden.

Hinweise Internet Explorer
optionale Einstellung
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Blockierte ActiveX-Steuerelementen - Download von aktualisierten

Gruppenrichtlinie
Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
09.06.2016

Listen deaktivieren

nicht verfligbar
J.
J.

bitte ergénzen falls vorhanden

Wenn ActiveX-Steuerelemente blockiert werden, wird in regelmaBigen
Abstanden eine aktualisierte Liste der veralteten ActiveX-
Steuerelemente heruntergeladen, die blockiert werden sollen. Der
Download kann mit einer Registrierungseinstellung deaktiviert
werden.

Internet Explorer
REG_DWORD-Registrierungseinstellung:
HKEY_CURRENT_USER\Software\Microsoft\Internet
Explorer\VersionManager\DownloadVersionList

> Wert auf "0" stellen
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Autoausfullen-Funktion auf Webseiten

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows Komponenten
> Microsoft Edge

Einstellung Ermdglicht Ihnen, Benutzern die Verwendung von AutoAusfillen auf
Websites zu erlauben

Wert Deaktiviert

Script 1.

(Powershell)

Beschreibung Mit dieser Einstellung legen Sie fest, ob Benutzer AutoAusfillen auf

(GPO) Websites verwenden dirfen. Die Einstellung ist standardmaBig
aktiviert.

Wenn Sie diese Einstellung aktivieren, kdnnen Benutzer AutoAusfillen
auf Websites verwenden und Informationen lokal zwischenspeichern.
Wenn Sie diese Einstellung deaktivieren, kdnnen die Benutzer
AutoAusflillen nicht verwenden.

Hinweise Microsoft Edge
optionale Einstellung
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"Do Not Track"-Anforderung an Webseiten senden

Gruppenrichtlinie

Einstellung

Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
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Computerkonfiguration

> Administrative Vorlagen
> Windows Komponenten
> Microsoft Edge

Ermdglicht Ihnen, Benutzern das Senden von DNT-Kopfzeilen zu
erlauben

Aktiviert

A

Mit dieser Einstellung legen Sie fest, ob Benutzer DNT-Kopfzeilen
senden dirfen. Die Einstellung ist standardmaBig deaktiviert.

Wenn Sie diese Einstellung aktivieren, koénnen Benutzer DNT-
Kopfzeilen von jedem Computer der Organisation senden.

Wenn Sie diese Einstellung deaktivieren, kdnnen Benutzer keine DNT-
Kopfzeilen senden.

Microsoft Edge
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Passwort-Manager im Browser

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows Komponenten
> Microsoft Edge

Einstellung Ermdglicht das Konfigurieren des Kennwort-Managers

Wert Deaktiviert

Script A.

(Powershell)

Beschreibung Mit dieser Einstellung legen Sie fest, ob Benutzer Kennwdérter lokal auf

(GPO) ihren Computern speichern kénnen. Die Einstellung ist standardmaBig
aktiviert.

Wenn Sie diese Einstellung aktivieren, ist der Kennwort-Manager
eingeschaltet, und Benutzer kénnen Kennworter lokal auf ihren
Computern speichern.

Wenn Sie diese Einstellung deaktivieren, ist der Kennwort-Manager
ausgeschaltet, und die Benutzer kdénnen Kennwoérter nicht lokal
speichern.

Hinweise Microsoft Edge
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Suchvorschlage auf Adressleiste anzeigen

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows Komponenten
> Microsoft Edge

Einstellung Blockiert die Anzeige von Suchvorschldgen auf der Adressleiste

Wert Deaktiviert

Script A.

(Powershell)

Beschreibung Mit dieser Einstellung legen Sie fest, ob Suchvorschlage auf der

(GPO) Adressleiste angezeigt werden. Die Einstellung ist standardmaBig
aktiviert.

Wenn Sie diese Einstellung aktivieren, werden den Benutzern
Suchvorschlage in der Adressleiste angezeigt.

Wenn Sie diese Einstellung deaktivieren, werden in der Adressleiste
keine Suchergebnisse angezeigt.

Hinweise Microsoft Edge
optionale Einstellung
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Gruppenrichtlinie
Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
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Deinstallation Bing-Nachrichten-App

nicht verfligbar
J.

J.
Get-AppxPackage *bingnews* | Remove-AppxPackage

Get-AppxProvisionedPackage -online | where {$_.disp
-match "skype"} | Remove-AppxProvisionedPackage -on

J.

layname

line
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Gruppenrichtlinie
Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
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Deinstallation Bing-Wetter-App

nicht verfligbar
J.
J.

Get-AppxPackage *bingweather* | Remove-AppxPackage
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Gruppenrichtlinie
Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
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Deinstallation Bing-Money-App

nicht verfligbar
J.
J.

Get-AppxPackage *bingfinance* | Remove-AppxPackage
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Gruppenrichtlinie
Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
09.06.2016

Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Deinstallation Bing-Sport-App

nicht verfligbar
J.
J.

Get-AppxPackage *bingsports* | Remove-AppxPackage
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Experimentiermodus abschalten

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows Komponenten
> Datensammlung und Vorabversionen

Einstellung Features oder Einstellungen der Vorabversion deaktivieren

Wert Deaktiviert

Script A

(Powershell)

Beschreibung Durch diese Richtlinie wird festgelegt, in welchem Umfang Microsoft
(GPO) mit dem Produkt experimentieren kann, um die Benutzereinstellungen

oder das Gerateverhalten zu untersuchen. Beim Wert 1 ist Microsoft
nur berechtigt, Gerateeinstellungen zu konfigurieren. Beim Wert 2
darf Microsoft den vollstandigen Experimentiermodus nutzen.

Wenn Sie diese Richtlinieneinstellung deaktivieren, wird der
Experimentiermodus vollstandig ausgeschaltet.

Wenn Sie diese Richtlinieneinstellung nicht konfigurieren, kdnnen
Benutzer die Option "Microsoft das Testen von Features in diesem
Build gestatten" in den Einstellungen konfigurieren.

Hinweise /.
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Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
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Speicherort fiir Postition deaktivieren

Computerkonfiguration

> Administrative Vorlagen
> Windows-Komponenten
> Position und Sensoren

Speicherort deaktivieren

Aktiviert

A

Mit dieser Richtlinieneinstellung wird das Positionsfeature fiir den
Computer deaktiviert.

Wenn Sie diese Richtlinieneinstellung aktivieren, wird das
Positionsfeature deaktiviert, und keines der auf dem Computer
ausgefihrten Programme kann Standortinformationen aus dem
Positionsfeature verwenden.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, kdénnen alle auf diesem Computer ausgefihrten
Programme  Standortinformationen aus dem  Positionsfeature
verwenden.

Sollten Apps verwendet werden missen, die ohne Abrufen von
Positionsdaten nicht funktionsfahig sind, sollte das Deaktivieren dieser
Funktion nicht erzwungen werden.
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Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
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Sensorfeature deaktivieren

Computerkonfiguration

> Administrative Vorlagen
> Windows-Komponenten
> Position und Sensoren

Sensoren deaktivieren

Aktiviert

A

Mit dieser Richtlinieneinstellung wird das Sensorfeature fir den
Computer deaktiviert.

Wenn Sie diese Richtlinieneinstellung aktivieren, wird das
Sensorfeature deaktiviert und kann von keinem der auf dem
Computer ausgefihrten Programme verwendet werden.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, koénnen alle auf diesem Computer ausgefiihrten
Programme das Sensorfeature verwenden.

Sollten Apps verwendet werden miissen, die ohne Abrufen von
Positionsdaten oder Umgebungsdaten nicht funktionsfahig sind, sollte
das Deaktivieren dieser Funktion nicht erzwungen werden. (Bsp.
Lichtsensoren flir automatische Einstellung der Bildschirmhelligkeit)
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Positionsskripting von Programmen unterbinden

Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
09.06.2016

Computerkonfiguration

> Administrative Vorlagen
> Windows-Komponenten
> Position und Sensoren

Positionsskripting deaktivieren

Aktiviert

A

Mit dieser Richtlinieneinstellung wird das Skripting flr das
Positionsfeature deaktiviert.

Wenn Sie diese Richtlinieneinstellung aktivieren, werden keine Skripts
flr das Positionsfeature ausgeflihrt.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, werden alle Positionsskripts ausgefiihrt.

Sollten Apps verwendet werden miissen, die ohne Abrufen von
Positionsdaten nicht funktionsfahig sind, sollte das Deaktivieren dieser
Funktion nicht erzwungen werden.
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Zugriff auf Positionsdaten durch Apps unterbinden

Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
09.06.2016

Computerkonfiguration

> Administrative Vorlagen

> Windows-Komponenten

> Datenschutzbestimmungen fir die App

Zugriff auf Positionsdaten durch Windows-Apps zulassen

J.

A

Legen Sie das Feld "Eine Einstellung wahlen" als "Force Deny" fest./.

Einstellung auch auf Benutzeroberflache "Einstellungen >
Datenschutz"

optionale Einstellung, in Benutzeroberflache auch nur fir einzelne
Apps auswahlbar
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Zugriff auf Kamera durch Apps unterbinden

Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
09.06.2016

Computerkonfiguration

> Administrative Vorlagen

> Windows-Komponenten

> Datenschutzbestimmungen fir die App

Zugriff auf die Kamera durch Windows-Apps zulassen

J.

A

Legen Sie das Feld "Eine Einstellung wahlen" als "Force Deny" fest

Einstellung auch auf Benutzeroberflache "Einstellungen >
Datenschutz"

optionale Einstellung, in Benutzeroberflache auch nur fir einzelne
Apps auswahlbar
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Zugriff auf Mikrofon durch Apps unterbinden

Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
09.06.2016

Computerkonfiguration

> Administrative Vorlagen

> Windows-Komponenten

> Datenschutzbestimmungen fir die App

Zugriff auf das Mikrofon durch Windows-Apps zulassen

J.

A

Legen Sie das Feld "Eine Einstellung wahlen" als "Force Deny" fest

Einstellung auch auf Benutzeroberflache "Einstellungen >
Datenschutz"

optionale Einstellung, in Benutzeroberflache auch nur fir einzelne
Apps auswahlbar
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Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
09.06.2016

Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Handschrifterkennung deaktivieren

Computerkonfiguration

> Administrative Vorlagen

> Systemsteuerung

> Regions- und Sprachoptionen
> Handschriftanpassung

Automatisches Lernen deaktivieren

Aktiviert

A

Diese Richtlinieneinstellung deaktiviert die Komponente fiir das
automatischen Lernen der Handschrifterkennungsanpassung.
Automatisches Lernen ermdglicht dem Benutzer das Sammeln und
Speichern von Text und Freihandeingaben, um die Hand-
schrifterkennung an das Vokabular und die Handschrift des Benutzers
anzupassen. Zu den gesammelten Texten gehéren alle ausgehenden
Nachrichten in Windows Mail und in MAPI-E-Mail-Clients sowie die
URLs aus dem Browserverlauf von Internet Explorer. Gespeichert
werden Informationen wie Worthaufigkeit und Worter, die den
Handschrifterkennungsmodulen noch unbekannt sind (beispielsweise
Eigennamen und Akronyme). Durch das Léschen von E-Mail-Inhalten
oder des Browserverlaufs werden die gespeicherten Anpassungsdaten
nicht geléscht. Uber den Eingabebereich vorgenommene Freihand-
eingaben werden gesammelt und gespeichert.

Hinweis: Mdglicherweise ist das automatische Lernen von Text und
Freihandeingaben nicht fir alle Sprachen verfligbar, selbst wenn die
Handschriftanpassung verfligbar ist. Weitere Informationen finden Sie
in der Tablet PC-Hilfe.

Wenn diese Richtlinieneinstellung aktiviert wird, wird das
automatische Lernen beendet, und alle gespeicherten Daten werden
geldscht. Benutzer kénnen diese Richtlinieneinstellung nicht in der
Systemsteuerung konfigurieren. Wenn Sie diese Richtlinie
deaktivieren, wird das automatische Lernen aktiviert. Benutzer
kdnnen diese Richtlinieneinstellung nicht in der Systemsteuerung
konfigurieren. Gesammelte Daten werden nur bei aktivierter
Handschriftanpassung fir die Handschrifterkennung verwendet. Wenn
diese Richtlinie nicht konfiguriert wird, kdnnen Benutzer wahlen, ob
sie das automatische Lernen aktivieren oder deaktivieren mochten.
Dies kann entweder in der Systemsteuerung unter den Tablet-
Einstellungen auf der Registerkarte "Handschrift" erfolgen oder im
Anmeldedialog. Diese Richtlinieneinstellung ist mit der Richtlinien-
einstellung "Handschriftanpassung deaktivieren" verwandt.

Hinweis: Der flr Freihandeingaben reservierte Speicherplatz ist auf 50
MB begrenzt, der flur Textinformationen auf ungefahr 5 MB. Werden
diese Grenzwerte erreicht und neue Daten gesammelt, werden alte
Daten geléscht, um Platz flir die neueren Daten zu schaffen. Die
Handschriftanpassung funktioniert nur mit Handschrifterkennungen
von Microsoft, nicht mit Erkennungen von Drittanbietern.

J.
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Zugriff auf Kontoinformationen durch Apps unterbinden

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows-Komponenten
> Datenschutzbestimmungen fir die App

Einstellung Zugriff auf Kontoinformationen durch Windows-Apps zulassen

Wert Legen Sie das Feld "Eine Einstellung wahlen" als "Force Deny" fest

Script A

(Powershell)

Beschreibung .

(GPO)

Hinweise Einstellung auch auf Benutzeroberflache "Einstellungen >
Datenschutz"

optionale Einstellung, in Benutzeroberflache auch nur fir einzelne
Apps auswahlbar

Version 1.0
09.06.2016 96



Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Zugriff auf Kontaktdaten durch Apps unterbinden

Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
09.06.2016

Computerkonfiguration

> Administrative Vorlagen

> Windows-Komponenten

> Datenschutzbestimmungen fir die App

Zugriff auf Kontaktdaten durch Windows-Apps zulassen

Legen Sie das Feld "Eine Einstellung wahlen" als "Force Deny" fest

A

Einstellung auch auf Benutzeroberflache "Einstellungen >
Datenschutz"

optionale Einstellung, in Benutzeroberflache auch nur fir einzelne
Apps auswahlbar
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Zugriff auf Kalender durch Apps unterbinden

Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
09.06.2016

Computerkonfiguration

> Administrative Vorlagen

> Windows-Komponenten

> Datenschutzbestimmungen fir die App

Zugriff auf den Kalender durch Windows-Apps zulassen

Legen Sie das Feld "Eine Einstellung wahlen" als "Force Deny" fest

A

Einstellung auch auf Benutzeroberflache "Einstellungen >
Datenschutz"

optionale Einstellung, in Benutzeroberflache auch nur fir einzelne
Apps auswahlbar
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Zugriff auf Nachrichten (SMS oder MMS) durch Apps unterbinden

Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
09.06.2016

Computerkonfiguration

> Administrative Vorlagen

> Windows-Komponenten

> Datenschutzbestimmungen fir die App

Zugriff auf Messaging durch Windows-Apps zulassen

Legen Sie das Feld "Eine Einstellung wahlen" als "Force Deny" fest

A

Einstellung auch auf Benutzeroberflache "Einstellungen >
Datenschutz"

optionale Einstellung, in Benutzeroberflache auch nur fir einzelne
Apps auswahlbar
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Synchronisation der Einstellungen unterbinden

Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
09.06.2016

Computerkonfiguration

> Administrative Vorlagen

> Windows-Komponenten

> Einstellungen synchronisieren

Nicht synchronisieren

Aktiviert

A

Verhindert die Beteiligung dieses PCs an der Synchronisierung.
Hierdurch wird in den PC-Einstellungen auf der Seite "Einstellungen
synchronisieren" die Option "Einstellungen synchronisieren"
ausgeschaltet und deaktiviert.

Wenn Sie diese Richtlinieneinstellung aktivieren, wird "Einstellungen
synchronisieren" ausgeschaltet, und auf dem PC wird keine der
Gruppen vom Typ "Einstellungen synchronisieren" synchronisiert.

Bei Verwendung der Option "Benutzern das Einschalten der
Synchronisierung ermdglichen” ist die Synchronisierung
standardmaBig ausgeschaltet, aber nicht deaktiviert.

Wenn Sie diese Einstellung nicht festlegen oder deaktivieren, ist die
Option "Einstellungen synchronisieren" standardmaBig eingeschaltet
und kann vom Benutzer konfiguriert werden.

Relevant nur bei Anmeldung mit Microsoft-Konto oder -
Geschaftskonto.
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Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
09.06.2016

Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Deaktivierung Windows-Store

Computerkonfiguration

> Administrative Vorlagen
> Windows-Komponenten
> Store

Alle Apps aus Windows Store deaktivieren

J.

A

Nutzung des Windows Store nur mit Microsoft-Konto

Moglichkeit, das Starten vorinstallierter oder heruntergeladener Apps
zu deaktivieren

automatische Aktualisierung von Apps wird ausgeschaltet und der
Windows Store deaktiviert
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Updates aus anderen Quellen deaktivieren

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Windows-Komponenten
> Ubermittlungsoptimierung

Einstellung Downloadmodus

Wert Option: Keine

Script A

(Powershell)

Beschreibung Uber die Optionen konnen Sie auswéhlen, wo Updates und Apps im
(GPO) Rahmen der Ubermittlungsoptimierung empfangen oder wohin sie

gesendet werden.

* Keine: Deaktiviert die Ubermittlungsoptimierung

* Gruppe: Ubermittelt Updates und Apps zwischen PCs innerhalb
derselben lokalen Netzwerkdomane

* Internet: Ruft Updates und Apps von PCs im Internet ab bzw.
sendet sie an diese PCs

* LAN: Ubermittelt Updates und Apps nur zwischen PCs mit derselben
NAT

Hinweise Weitere Informationen finden sich im Empfehlungspapier unter
Abschnitt "Windows Update"
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Gruppenrichtlinie

Einstellung
Wert

Script
(Powershell)

Beschreibung
(GPO)

Hinweise

Version 1.0
09.06.2016

Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Windows Update deaktivieren

nicht verfligbar
J.
J.

A

REG_DWORD-Registrierungseinstellung:
HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\Window
sUpdate\DoNotConnectToWindowsUpdatelnternetLocations

> Wert auf "1" stellen
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Orientierungshilfe zur datenarmen Konfiguration von Windows 10

Benachrichtigungen auf Sperrbildschirm deaktivieren

Gruppenrichtlinie Computerkonfiguration
> Administrative Vorlagen
> Systemsteuerung
> Anpassung

Einstellung Ein bestimmtes Standardbild fiir den Sperrbildschirm erzwingen
Wert Aktiviert

Hakchen bei "Unterhaltung Tipps, Tricks und mehr auf dem
Sperrbildschirm" entfernen

Script A

(Powershell)

Beschreibung diese Funktion verhindert die Anzeige von Benachrichtigungen auf
(GPO) dem Sperrbildschirm

Hinweise J.
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