IT-Forensik @ FH-Aachen
Reverse Engineering

Diese kleine Challenge soll dir einen Einblick in die Welt des Reverse Engineering geben.
Versuch anhand eines einfachen Dechiffrier Programms im Disassembler das

Entschlisslungsverfahren und das Passwort zu erarbeiten. Naturlich steht es dir auch frei
das Passwort durch Probieren zu erraten.

Viel Erfolg!

1. Starte die Datei Forensik.exe
2. Kannst du das Passwort erraten ?
(Tipp: Es ist eine Zahl!)

3. Offne zuerst den Disassembler IDA Pro
4. Lade die bereits erstellte Projekt Datei ,Forensik.idb®
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Im Disassembler siehst du das disassemblierte Programm ,Forensik.exe®. Die fur uns
interessante Hauptroutine ,_main“ befindet sich am Offset 00407000 und endet am
Offset 0040116B. Im Anhang findest du eine Liste der ASCII Codes und ihre Darstellung
im Decimal Format. Des Weiteren findest du dort eine kurze Erlauterung einiger
Assembler Befehle und C Funktionen die fir Dich interessant sein kdnnten. Diese
Hilfsmittel sollen Dir helfen das Verfahren zur Ver- und Entschlisselung zu erarbeiten und
daraus das Passwort herzuleiten.

Versuche diese Fragen zu beantworten:

1.

Wie ist der Name der Datei die das Programm ,Forensik.exe® 6ffnet ?
Antwort:

Was passiert wenn die Datei nicht gedffnet werden kann?
Antwort:

Wie viele Zeichen werden aus der Datei gelesen ?
Antwort:

An welchem Offset wird das Passwort eingelesen ?
Antwort:

Was wird mit dem Passwort nach dem Einlesen gemacht ?
Antwort:

An welchem Offset findet die Entschlisselung der Nachricht statt ?
Antwort:

. Wie wird die Nachricht Entschlisselt ?

Antwort:

Schaue dir die Datei die von ,Forensik.exe“ gedffnet wird an. Suche die ersten
beiden Buchstaben in der ASCII Liste. Welcher Abstand zum nachsten Buchstaben
wurde Sinn machen, wenn das Verfahren aus Frage 7 angewendet wird.

Antwort:

. Wie lautet das Passwort ?

Antwort:

10.Wie lautet das verschlisselte Wort ,Reverse“ wenn man das selbe Verfahren und

Passwort anwendet ?
Antwort:




Anhang:

EIDA - C: Temp" Forensik' Forensik.idb (Forensik.exe.exe) - [IDA Yiew-A]
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' .text:aeag181F add eax, 1
' _text:@8481822 moy [ebp+zaehler], eax
-text:aaLe1825
text:00401025 loc_ 481825: ; CODE SREF: main+1
' _text:88481825 cmp [ebp+zaehler], 64h
' .text:B88481829 R jge short loc_481835
' _text:8848182B Offset CX, [ebp+zaehler]
' _text:8848182E yte ptr [ebp+ecx+Hachricht], @
* .text:88481833 jmp short loc_h@1@1C

texto@@ue103s [ - e
-text: 06401835
-text: 00401035 loc_h81835:
-text: 00401035

CODE XREF: main+:

push offset aR s r

* .text:B8848183A Assembl push offset aForensik_txt ; "Forensik.tx=t
* .text:@eup1e3F ercode call _fopen

' _text:884810844 add esp, 8 ] ]

* _text:0ou01047 moy [ebp+uar %], ed=TUft eine Funktion

* Ltext:804081084A cmp [Ebp+var 8], B namens _fopen

' _text:0840104E jnz short Datei Gefur

* _text:B88481850 push offset aDateikonhiienie , wvaces woll
* _text:88481855 call _printf

* .text:B8848185A add esp, 4

' Ltext:@84B10NZ ein push offset aPause : "pause”

' .text:eeae16 . call _system

* _text:epyp1e°PrUNg Im add esp, 4

* _text:seup1aAssembler Xor eax, eax

-text:ap4ua18. _ jmp loc_ 48115E



ASCII Tabelle:

000 hUL 033 ! |066 & [099 ¢ 132 & |165 f [ 198 & | 231 b
001  Start Of Headsr (SOH) 034 » | 067 cC (100 o [133 s 166 ¢ [ 199 A | 232 k
002  Start Of Text (3TX) 035 + (0688 o (101 ¢ |134 & | 167 - [200 L 233 U
003  End Of Text(ETH) 036 s (069 E (102 ¢ | 135 . |[168 . [201 | 234 O
004 Endof Transmizsion(E0T) | 037 % | O70 F [ 103 o [ 136 & | 169 @& [ 202 L | 235 U
005  Encuiry 038 & |O07F1 o | 104 w (137 & | 170 -~ [ 203 + |[236 ¢
006  aAcknowledge (ACK) 039 072 1 [ 105 @ [138 & |[171 w | 204 | | 237 v
007  Bel 040 ¢ | OF3 1 | 106 j (139 i | 172 u [ 205 = |238 ~
008 Backspace(BS) 041 o (074 o 1107 k | 140 i | 173 | 206 &+ | 239

009  Horizontal Tab 042 - 075 k | 108 1 | 141 i | 174« | 207 = | 240 -
010  Line Feed (LF) 043 + (076 L | 109 m | 142 A | 175 » | 208 & | 241
011  ‘ertical Tah 044 077 m (110 n [143 R | 176 i (209 o | 242 _
012  Form Feed(FF) 045 078 n | 1M1 o | 144 £ | 177 = | 210 E | 243 %
013  Carriage Return (CR) 046 1079 o /M2 p 1146 = | 178 B 1211 E 1244 71
014  shift Cut 047 + | 080 P [ 113 o (146 = | 179 | | 212 E | 245 &
015  shittin 048 o (081 o | 114 « | 147 o [ 180 4| | 213 . | 246 -
016  Dataline Ezcape (DLE) 049 1 | 082 R (115 = | 148 & | 181 A | 214 i | 247

017  DCA (KON 050 2 | 083 s (116 t | 149 & | 182 i | 215 i | 248

018 oo 0561 3 | 084 T [ 117 u [ 150 o | 183 A | 216 i | 249

019  ©C 3 (HOFF) 052 4 | 085 u | 118 v | 181 o | 184 @ | 297 1 | 250 -
020 o©c4 053 s (086 v [ 119 w | 152 ¢ (185 4 | 218 . | 251 ¢
021  Hegative Acknowledgemen)| 054 6 | 087 w | 120 «x 1153 O | 186 | 219 | | 2562 =
022  synchronous lde 056 7 1088 x 1121 vy | 164 0 | 187 9 1220 g | 253 ¢
023 EndOfTransmizsionBlock | 056 & [ 089 v || 122 =z | 186 = | 188 4 | 221 ! 254 »
024 cCancel 057 9 | 090 z (123 ¢ (156 ¢ | 189 ¢ | 222 i | 255

025  End Of Medium 058 - 091 [ | 124 | [ 157 @ [[190 ux || 223 ®m

026  substiude 059 ; | 092 v (1258 ; [1858 =« | 191 , | 224 O

027  Escape (ESC) 060 <« (093 | (126 ~ | 159 5 [ 192 L | 226 &®

028  File Seperstor 061 - | 094 ~ | 127(DEL)c| 160 & [ 193 L | 226 O

029  Group Seperator 062 - | 095 _ (128 ¢ | 161 i 1184 + | 227 o

030  Record Seperator 063 7 | 096 129 o [ 162 & || 195 F | 228 &

031  Unit Seperstor 064 @ (097 =& 130 & | 163 o | 196 - | 229 &

032  SPACE(SR) 065 &~ (098 b [ 131 & | 164 & [ 197 + [ 230




C Funktionen:

fopen(DateiName,Offnungsart) — offnet eine Datei
fread(FilePointer,Anzahl,Grol3e,ZielBuffer) — liest Daten aus einer Datei
scanf(Typ,ZielBuffer) — liest Text aus der Konsole
printf — gibt Text in der Konsole aus
system - gibt einen Befehl an das Betriebssystem weiter

Assembler Funktionen:

32 Bit Register: eax,ebx,ecx,edx,...
16 Bit Register: ax, bx, cx, dx, ... (Teilregister von eax,ebx,ecx,edx)

8 Bit Register: al,bl,cl,dl,..... (Teilregister von ax,bx,cx,dx,....)
call - ruft eine Unterroutine auf

mov a,b - setzt a gleich b

movsx a,[b] - setzt a auf ASCII Zeichen aus b
cmp a,b - vergleicht a mit b

jg XXX - springt zu xxx wenn b grosser a
jnz Xxx - springt zu xxx wenn a ungleich b
JjZ XXX - springt zu xxx wenn a gleich b
jmp  Xxx - springt zum Offset xxx

add a,b - addiert den Wert b auf a

sub a,b - subtrahiert den Wert b von a

Parameter Ubergabe in Assembler:
fopen(DateiName,Rechte) wird im Assembler so dargestellt:

push Rechte
push DateiName
call fopen



