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Struktur

= Definition und Klassifizierung der Anti-Forensik
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= Computerkriminalitat

= Aufbau Praxisprojekt

= Kryptographie

= Steganographie

= Sichere Loschverfahren

= Manipulation von Zeitstempeln

= Fazit
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Definition / Klassifizierung der AF

= Negative Beeinflussung der Existenz oder
Qualitat von digitalen Beweisen.

= Erschwerung der Analyse von Beweismitteln bei
forensischen Untersuchungen.

o Loschen/Verbergen von Daten
» (durch Rootkits, Kryptographie, Steganographie)

= Vernichten von (nebenlaufigen) Informationen/
Artefakten

= (mittels sicherer Loschverfahren)

= Verwischen von Spuren
» (durch Spoofing, Desinformation anhand Dateimodifikation)
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Definition Computerkriminalitat

= Was versteht man unter Computerkriminalitat?
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= Computersabotage

= Computerbetrug

o Ausspéhen, Abfangen von Daten

o Softwarepiraterie

o Falschung beweiserheblicher Daten

= |T-forensische Untersuchungen von Datentragern finden
dort statt, wo der PC als Tatmittel genutzt wurde.
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meas  Entwicklung Computerkriminalitat

70 000 /. T
[ A /] —@— Computerkriminalitiit (897000)
/ \.\ e darunter:

60 000

50 000
A
__ pavy
40 000 /

/ __x/ A4 4 —&—Dbis 2001: Betrugmittels rechtswidrig
v erlangter Karten fiir Geldaus gabe-
30 000 /‘-/ bzw. Kassenautomaten;
T ’k SN : ab 2002: Betrug mittels rechtswidrig
20 000 A erlangter Debitkarten mit PIN
(516300)
10 000 1
0
2 2 £ 2 g Z E 3 82 8 3 & 88 85 & 3
g2 8 2 & 2 5 8§ 2 2 2 5 & & 5 & 3 2
— — — — — — il [ [} (o] [} (] (o (] (o il

o Computerkriminalitat ist ein Kontrolldelikt !
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11 Aufbau Praxisprojekt

= Ziel: Daten auf Datentragern anti-forensisch
vorbereiten und im Anschluss IT-forensisch
untersuchen.

Microsoft Windows 7 Workstation

Hardware:

- Intel Core2Duo CPU 2x2.40 GHz

- 4 GB Arbeitsspeicher

- NVIDIA GeForce GTX 470 Grafikkarte

Virtuelle Testumgebung

Microsoft Virtual PC 2007

= ] VHD-Image = g

Tater-PC Forensik-PC
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Aufbau Praxisprojekt - Software

= Vorbereitung der Systeme:
o Tater-PC:

» Deaktivierung ,,Windows System Restore Points*
» |nstallation:
o TrueCrypt
JPHS
Steganos Privacy Suite
o Eraser
TimeStomp

UNIVERSITY OF APPLIED SCIENCES
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o Forensik-PC:

» |nstallation:
o X-Ways Forensics
o StegDetect
o WinMerge
o Ntfsinfo
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Kryptographie

= Verschllisselung mit TrueCrypt:
o AES-Algorithmus, 256-Bit Schlussel, 128-Bit Blockgrol3e
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FH AACHEN

o Test-Szenario anhand eines verschllsselten Containers:
» Datei wird innerhalb eines erstellten TrueCrypt Containers erzeugt

I Sichere Passwortwahl !

Notieren der erzeugten Schlussel: Header & Master Key

Uberprufung des Datentragers und Arbeitsspeichers auf Spuren der
Schlissel (Vor, wahrend und nach dem ,,Mounten* des Containers)

Analyse des verschllusselten Inhaltes

Zusatz-Szenario: ,Hidden Volume*
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1 Kryptographie — Container anlegen

Volume Password

Passward: ||kRuthZE592TgFF3922h

B 1 -

Confirm: ||kRuthZE592TgFF3922h

Volume Format

Filesystem | Cluster | [~

Randam Pool: EDCACBEFEETEAD4AS6A6E1C9217E1ETO3.. W
Header Key: ECDCSEFASSFCC41D54453DEESES641CE..
Master Key: TCSOBEFDALASAC1TEITYOSZ5B0DCTS58EL

Abork

Done 100%; Speed | 4.9 MEB/s Left 0s

IMPORTAMNT: Move wour mouse as randomly as possible within this
window, The longer wou mowve it, the better. This significantly
increases the crypkographic strength of the encrypion keys, Then
click Format to create the volume,
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Kryptographie - Klartext

sl X-Ways Forensics - [Laufwerk Z:]

|_J treffpunlct, bt

Of f=et
003Ca770
003Ca780
003ca7a0
003C8740
003C87B0
003C87C0
003Ca700
003C87ED
003Ca7F0
go3casoo 00
oo03cgslo  odo
oo3caszo 00
003Cgg30 00 00 00
003casdo 00 00 00
003Cg850 00 00 00

Sektor 7747 von 9727

Offzet:

o0 00 oo 18 00 00
00 32 34 2E 31 32
68 65 BE 20 68 62

g Datei Bearbeiten Suchen Position  Ansicht  Extras  Specialist  Optionen  Fenster  Hilfe
D HdSE & By MR E | o REs B4 P OB @
- ldaten Laufwerk Z: |
Diatel Boabaida it var 1 Min 14 Dateien, 3 Yerz.
E = D akeinarne « - ] E . ] Grile ] Erzeugung ]i‘-‘i.nderung 1Zugriff lAttr. 1 D I
__1$Extend 344 Bytes 13.12.2010 123353 13122010 123359 137122010 123353 SH 11
[Stammverzeichniz] 41 KE 13122010 123359 13122010 13:44:03 13122010 14:23:53 5H 5
1 Spstemn Yolume Information 296 Butez 13122010 1344:03 131220010 13:44:03 13122010 1344:03 5H 28
._J fartiDef 2AKE 13122010 123353 13122010 123353 13122010 123353 5H 4
leiNolinels: |_] $BadClus 0Bytes 13122010 123253 13122010 123259 13.12.2010 123358 SH g8
BB!l .0 |_] $BadClus: $Bad [0 Bytes] 13122010 12:33:59 13122010 123359 13122010 123359 (405 8
16 Bit (=} 0 [ ] $Bitmap 12KB 12122010 123353 13122010 123353 13122010 123353 SH &
sl B LJ $Boat B.OKE 13122010 123353 13122010 123359 13122010 123353 5H 7
l..] $LogFile 20MB 13722010 123358 12122010 12:3359 13122010 12:33:53 SH 2
L.j $MFT 32,0KB 13122010 123359 13122010 1223359 13122010 12:33:59 5SH 0
.J FMFT:$Bitrnap 8 Bytes 13122010 123359 13122010 123359 13122010 123353 (ETH] O
._] FMAFT belirr 40KE 13122010 123353 13122010 123359 13122010 123353 5H 1
|_] $Secure 0Bytes 13122010 123253 13122010 123259 13.12.2010 123358 SH g
|_] $5ecure: $505 257 KB 13122010 123359 13122010 123359 13122010 123353 (4DS) 9
LJ $UpCase 128 KB 13122010 123359 13122010 123359 13122010 123353 SH 10
LJ $Fifalume 0Bytes 13122010 123353 13122010 123359 13122010 1233538 SH 3

13122010 14:42:06 A

P
™

[unregiztriert]
49% frei

D ateidpstem: NTFS

4E 34 | lik=¥ a 2a ;N4

01 a0 1 @ [Schrepschutz-Modus]
32 30 & 24 .12.20 T
00 0& 10 aachen hbt Inhgll der Sektorenansicht:

7747
FMFT [#27)
“treffpunlct tbxt

kof ferubergabe

00 00 00 00 00 00
o0 00 oo o0 00 oo
00 00 00 00 00 00

3CE7EE

laut Oberblick won  wvor 1 Min.

0o oo Genutzter Speicher: 24 MB
00 00 2549 760 Bytes
oo oo Freier Speicher: 23 MB
X 2.430.464 Butes

=0  Block: 3ACATCE - ACBVEE | Grofe: 27
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= X-Ways Forensics - [TrueCrypt-Container] 3 [.-_||E”z|
lF&Datei Bearbeiten  Suchen  Position Ansicht  Extras  Specialist Optionen Fenster  Hilfe = | |
DElE&gEr <BEh | 4bfh ) - MeEs  AFemO H4APHMHMOE @£ E;
Fe = TrueCrypt-Container | — . E
T Of fzet g o0F T2 U8 b B g B I8 9 R BTG D OGE OF A unvegistier] -
00000000 A 6B 68 69 F1 93 7E EF 8% 6F F2 06 58 65 4D 64 Hkhifii~ilos XeMi = TrueCwptContainer T
00000010 | 46 E9 4D F7 14 06 79 51 AE OF 63 1C 46 B0 28 84 F&M- w0@ o F° (1 C:\geheim
00000020 EF C2 OE 6F 19 51 ©5 2B 45 52 28 27 BO 4F D9 BE ik o QA+ER{'"O0H
00000030 EF 26 DO 1D E4 20 A 96 OE 16 1D 54 14 62 Bl E0 i&D & 21 T bta Dateigrife: 5.0MBE
00000040 83 29 C3 D1 6F 33 FD CF 04 8D E1 98 CF 18 F2 6C DANo3¢I a1l ol 5.242.380 Bytes
00000050 OE D3 16 F2 61 77 DD 0% F8 01 11 CO D1 89 BE 8B O saw? @  ANps1 D05 ame: TRUECR~1
8 Bit [+] -6 00000060 |14 08 FA CO 9D 57 82 32 27 BC Bl CB 2D 9E OF CE R I el ol
16 Bit [£]. 27562 00000070 93 B4 53 21 9D 95 DE FO 03 EC BO ED 30 27 ?F DB 1'S!11Ba i°%0'10 [Schreibschutz-Madus]
32 Bit (] 1768450386 0oo0oos0 93 09 C2 40 58 39 1D 41 E6 BA 18 95 BS C4 0B C9 | 1 A@HY Az Jpi E
00000090 E2 BY 4E BO OE 49 C& 27 76 30 4F EC 91 46 51 89 &'N° IE'w00i FQI Erzeugung: 13312.2ma
000000AD | 94 OE B4 4C 9C BF 1E 59 4E DD 0D 49 77 76 EO 6& 1 "Lii YHY Iwvaj 12:33:58
000000B0 | 38 AE 05 44 C8 73 OFE 64 Bi 45 4B EE A5 89 DE 37 | 8@ JEs deEEiFI07 Letate Snderung. 12122010
000000C0 | 86 CC BS 3D DA F7 74 EE 33 C1 F9 58 2F 07 85 5D 1lp=U<ti3da®- 1] 12:33:59

000000DD 4D 5D 40 2D 06 07 8F C5 74 7F ZE 09 D0 94 DB 19 H]@- phty. DIl

0DODODED 26 84 F2 93 D3 12 D6 98 56 FO I1C F3 4F 08 58 FC &Il OIVE ¢0 Xi o™ .
000000F0 9D 44 ES F2 74 31 13 52 C1 75 DB 7D OC Bl D9 F5  ID4dzl Rhul} 08 '

00000100 D8 E6 D7 9C 5C SE F1 84 0B Ei 33 02 2C B5 DB 6F @exIN'HI @3 000 Modus Text
00000110 | 6D 24 67 73 2E 2B 26 2B 88 7C CF F7 6A 4B E7 34 | mSgs.+&+1|IjHcd  Zeichensalz  ANSIASC
00000120 1B 54 BC 1C 68 OB 29 0D 2F 7D 56 4B E5 27 74 57 TH b ) /}VE&'zV  Offsetdastelung: hesadezimal
00000130 |44 9C 51 9E 74 54 5C E5 SE 40 B3 C7 D6 65 9D 10 | DIONzT&" *COel Bytes pro Sete 37416532
00000140 E4 F1 E0 C7 67 39 74 1F C3 78 BO B2 3B 98 F5 56 &facgdz Ex'® 18V . .. 1
00000150 |21 75 7E 5C 82 2F EE E7 03 48 42 OE F7 69 FF 72 | lu™lsig HB =i¥r oo Fenster 1

00000160 09 F& D& 68 48 43 04 F2 43 BO 69 44 A2 8B 5A B3  oORHC aCiMepz:

00000170 16 35 37 6C 6E EB BC &8 F4 D4 27 CF 02 16 39 59 57lnsk ad'I 9y AN o
00000180 A% BO 06 90 DD 74 D9 82 45 1F 64 03 94 55 BD 2E ~* 1¥zUIE d 1U%. b e
00000190 97 EC D2 BF 88 32 47 D4 01 DC DF Bi D9 10 DE 1F 1i0inzGd fBetl b E~14Hacker\LOKALE 14T erp
000001A0 73 40 06 82 8% C2 DO B 99 59 EF 59 F2 CO 32 DO =@ IIADTIVIToAZD
000001BO | 05 74 37 5B 99 BB F1 8B 4D 32 29 43 7D 50 BB 8E  t710-8IM2)E}Pxl
000001CO 6B 6D AC 85 25 7C F8 41 2E Bi 48 3D 25 BC 41 E6 | km-1%|ek. eH=%%ke
00000100 E9 B6 6D F3 FF B4 C7 B2 D2 02 &2 3B 9B 9E 23 BE  &Mmd# G0 o 114%
000001ED D2 4B 37 2E A4 3F 3F AD 34 Ei 6D D4 7F GE 8C 7D OK7.®?7—:e2n0lnl}
000001F0 | 29 1B 60 FD B6 A5 458 99 30 F8 9C 49 0E 64 F5 SE | ) ¢U=HI0=1I d3°
00000200 DS 3D BO 17 SE 83 DD SA& C2 44 8C 24 F9 9D 3E AB O=" 11TZADISUl >«
00000210 | AF 50 2C 93 63 EB EC 60 &5 CF CB BF 33 56 40 B6 TP, pciéi eTE:3VeT
00000220 | AD 89 29 8C E2 21 9F B? F7 94 45 2F 1E 7E 2C 6C —1)M&l1-=1E- ~.1
ﬁ@ 00000230 71 99 78 FC 4F 44 D7 B0 40 27 F7 FD 7F A8 BB 07  ql=d0Jx @ =¥1 »
00000240 BC BE 89 13 05 3B 34 79 2D D6 87 16 A1 EB 07 3B X%l :v—OI i& :

Seite 1 von 8857 Offzet: Block:

- Editor
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= X-Ways Forensics - [Physischer Arbeitsspeicher]
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&Datei Beatbeiten  Suchen  Position  Ansicht  Extras  Specialist  Optionen  Fenster  Hilfe - X
£ 4 | A | 2 | | | = =z
e dESEE | - B 03 Ok B e OFemO | Sd4rHanE & w
Falldaten Physischer Arbeitsspeicher ] -
Dalei  Bearbeiten Positions-tanager [&llgemein) 1 Eintrage :
Suchtreffer Feitpunkt TH
B ] 12.02.2001 1:
Daten-Dolmetscher (%]
8 Bit [2]: 116
1B Bit [+]: 118
32 Bit [£): 116 Random Pool: EDCACEEFSE7BADASGAGEICSZ17ELETOS... IF
Master key: FCS0EEFDA4ASACITES OS2 5B0DCY SSE4AF..
—
13 14| 0
gg gg ad Phwsischer Arbeitsspeicher
_ 00 00 C:\Dokumente und Einstellungen\Hacker\Desk
AUCh 14 0o oo Dateigribe: 511 MB
. . " oo oo 536,330,240 Bytes
an oo
L2hiberfil.sys* zu o0 o0 D0 Hame v
H I 0o oo [Schreibzchutz-Modus]
Inaen! Y oo oo 0o
e oo oo Erzeugung: 1202201
oo oo 112828
. i oo oo .
281321796 M0 00 00 oo 0o 0o Letzte Anderung 12'1012_2290_13;
281321811 00 00 00 00 OO0 OO OO OO 00 00 00 00 00 00 00 g o
281321826 00 00O OO OO OO QO OO OO OO OO0 00 OO OO0 oo Qo0 Altribute: A
281321841 00 00 00 OO0 OO0 OO OO OO OO0 00 00 00 00 00 00 |cans: 0
281321856 00 00 OO0 OO OO OO OO OO QO OO0 00 00 0O 00 00 Modus: hesadesinal
281321871 00 00 00 00 00 00 00 OO0 QO OO0 OO OO OO OO 00 ouE SHANEZIIE
; Zeichenzatz AMNSIASCI
281321886 00 00 00 0O 0O 00 7C 80 BE FL A4 [ ESa Offsetdarstelung dezimal
281321901 84 C1 7E 37 08 25 BO DC 75 8E 4F OB 27 4E BF  1A~7 %*Tul0o 'Hé o _
Butes pro Seite: 25u15=375
281321916 25 BC OB 77 C5 9D 20 DC CB CO 10 CA 14 B& 31 1 why UEA E .1
2681321931 1F 9& E1 78 DA 54 81 43 07 BO 55 64 F5 6B 95 1a=0TIC *Udsky  FensterNu !
281321946 B4 5C D8 99 43 42 F2 BE A0 6A 00 E1 60 74 00 ~@ICBap § &'t Gietlfnete Fenster. 1
281321961 00 00 00 OO OO OO OO OO OO0 00 00 00 00 00 00 Zischenablage: vefliabar
2813219%6 00 00 0O OO OO0 Q0 OO0 OO OO0 00 00 OO0 OO0 oo Qo g2 g
M TFMP-Nrdner 2 7GR frei
Seite 780192 won 1430214 | Offgat: 2813215953 | =116 | Block: 281321896 - 2813215953 | Grofe: B4 |
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Kryptographie — Hidden Volume

= Zweck: Bel Erzwingung der Herausgabe eines
Passwortes. -> ,Fake-Container*

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

= Untersuchung der ,Hidden Volumes* zeigt
Hinweise auf versteckten Container.

= Abweichung bei den zufalligen Bit-Bereichen des ,.freien
Speichers” innerhalb des TrueCrypt Containers

A standard TrueCrypt volume

...0000... bei den
ersten 64 KB!

Header of the Standard Volume Free Space (Containing Random Data)

The standard TrueCrypt volume aft Hden volume was created within it

Zufalls-Bits von
Beginn an!

Header of the Hidden Volume Data Area ofthe Hidden Volume
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Steganographie

= Verborgene Speicherung oder Ubermittlung von
Informationen in Bild-, Video- und Tondateien.

o Primarziel: Existenz darf nicht erkannt werden!

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

= Eingesetzte Software:

= JPEG Hide and Seek
= Steganos Crypt and Hide

= Beide Tools das LSB-Verfahren (JPG) um Inhalte
In Bilddateien einzubetten.

o Test-Szenario: 8 KB Test-Nachricht -> 82 KB Tragerdatei

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES Anti-Forensik- Sascha Preuth | 14
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Original | JPHS
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Steganographie — Vergleich C&H
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Original Crypt and Hide
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Steganographie — Analyse

= Optisch in beiden Fallen unauffallig, wobei ,,Crypt
and Hide* deutlich besser arbeitet.

o JPHS zerstort JPEG-Header -> zu auffallig!

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

= Detektions-Tools meist machtlos.

= Kriterien fur Sicherheit:

= Qriginalbild darf nicht bekannt sein.
= Qriginalbild sollte detailreich sein.

= Das Tragerbild sollte, den Vorgaben der Software
entsprechend, grol3 gewahlt sein.

o Sicheres Passwort.
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Sichere Loschverfahren

= Hauptziel: Daten unwiderruflich I6schen!

= Die besten Verfahren:

o U.S. Standard, DoD 5220.22-M (3- bis 7-fach)
= Gutmann-Methode (35-fach)

= In der Praxis reicht einmaliges Uberschreiben der
Bits!

= Wahrscheinlichkeiten der Bit-Widerherstellung:

= 1 Bit = 56 Prozent
o 1 Byte = 0,97 Prozent

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES Anti-Forensik- Sascha Preuth | 18
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Sichere Loschverfahren

= X-Ways Forensics - [Laufwerk C:]

wgo Datei Bearbeiten Suchen Position Ansicht  Extras  Specialist  Optionen  Fenster  Hilfe
b= L EE & i 2 —+ A E SHemO  Sd4r#HM0E | @
date Laufuerk C:l
Datei  Bearbaiten geheim 3 Dateien, 0Verz
- - Dateinarne « - |Erw. |Grﬁﬂe |Erzeugung |.'@inderung |Zugriff |Attr. |ID
1.
5 Bi (] 70 L]Testhlldn:g ipg 42.8KB 13012011 11:02.20 13012011 110209 12022011 12404? A
[
15 Bit [£]): 13758 Rl : :
32B:t {3:115252?393 L]TrueEr_l,lpt Container EOMB 13122010 11:3358 12022011 034305 12022011 0343 05 A
< | =
Of fset 001 2 3 4 5 6 7 8 91011121314 w |3 =
1085837522 S6 14 B2 CA CB 01 00 00 00 00 00 00 00 00 00 ¥ 2EE A~ oy
— Laufwerk C: I ke
1085837537 00 00 00 00 00 00 00 20 00 OO0 00 00 00 OO0 00 Dt MTEe
1085837552 OC 02 54 00 45 00 53 00 54 00 4E 00 41 00 7E TES T W & ~ v
1085837567 00 31 00 2E 00 54 00 58 00 54 00 74 00 2E 00 1 . TEXT t [Sehreibechutztadus]
1085837582 74 00 30 00 00 00 80 00 00 00 00 00 00 00 00 t O | .
1085837597 00 04 00 64 00 00 00 18 00 01 00 F2 18 00 00 d s — Inhalt der Sektorenansicht:
1085837612 00 00 OA 00 %0 E4 S6 14 B2 CA CE 01 30 E4 56 15V :EE 18Y  ClusterNi: 265097
1085837627 1A B2 Ch CE 01 80 E4 56 1& B2 Ci CB 01 50 E4 :EE 15V :EE 13 $MFT [#11812)
1085837642 56 14 B2 CA CB 01 00 00 00 00 00 00 00 00 00 ¥ 2EE “geheimtT estnachricht.tat
1085837657 00 00 00 00 00 00 00 20 00 00 00 00 00 st Uberblick von ;
1085837672 11 01 54 00 €5 00 73 00 74 00 6E 00 61
1085837687 00 68 00 72 00 69 00 63 00 68 00 74 00 S'Sﬁhessi't‘mh“' gggggg
1085637702 74 00 78 00 74 00 18 00 OO 00 40 00 00 % = BRIOEHT
1085837717 00 00 00 00 00 00 00 00 00 06 00 10 00 ‘ Genutzr Speicher PR
1085837732 18 00 00 00 1& 95 59 38 8D 36 E0 11 B4 178163 5.154.353.152 Bytes
1085837747 03 FF 3B 4E 34 80 00 00 00 30 00 00 o0of 00 00 +%:N41 O )
1085837762 18 00 00 00 01 00 11 00 00 00 18 00 00 14 p  Frefer Sgeicher 22GE
1085837777 61 73 20 69 73 74 20 65 69 6E 20 54 65 74 as ist ein Test 2.363.518.976 Bytes
1085637792 21 00 00 00 00 00 00 00 FF FF FF FF &2 s H apazitat 7.0GB
1085837807 11 00 00 00 00 00 00 00 00 00 00 00 00 7.517.672.128 Bytes
1085837822 03 00 00 00 00 00 00 00 00 00 00 00 00 OO
1085837837 |00 00 00 00 00 00 00 OO 0O 00 00 00 OO OO 00 Bytes pro Cluster: 4.0%
1085837852 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 MeeOiser 577031
1085837867 00 00 00 00 00 00 00 00 00 00 OO 00 00 00 00 Cllusiey rgrzseitt TR
1085837882 00 00 00 00 00 00 00 00 00 OO0 00 00 00 OO0 00 Bytes pro Sektor: 512
M| Gaktaren inenss - 14 A7 44
Sektor 2120776 vor 14533344 Difset 1085837312 =70  Block: 4. Grke: A
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Sichere Loschverfahren

= X-Ways Forensics - [Laufwerk C:]

g Datei Bearbeiten Suchen  Position  Ansicht  Extras  Specialist  Optiomen  Fenster  Hilfe
== dh 0 —+ & SHEemO | SH4rHnE | &
: P LaufwerkC:|
Datei  Bearbsiten \geheim 2 Datgien, 0'Verz.
: - [ ateiname = — |Erw. |GrtiE-e Erzeugung |.'f5.nderung Zugriff |Attl. (8]
i [ Testhid jpg ing 28KE 12072007 110220 1301 2011 11:0208 12022017 124047 A 11167
133:: {j ig ] TrueCrypt-Cantsiner 5OME 13122010 11:3358 12.02.2011 09:4305 12022011 09.49.05 & 10834
32 Bit [+]; 67108910
¢ | B
Df fsst 01 2 3 4 5 & 7 8 91011 12 13 14| w [ 5 -
1085837312 46 49 4C 45 30 00 03 00 98 10 3C 03 00 00 00 FILED | < Al | ootk -
1085837327 00 05 00 01 00 38 00 00 00 &0 01 00 00 00 04 8 Pt M
1085837342 00 00 00 00 00 00 00 00 00 00 08 00 00 00 24 5
1085837357 2E 00 00 04 00 00 00 00 00 00 00 10 00 00 00 [Schreibschutz Madus]
1085837372 &0 00 00 00 00 00 00 00 00 00 00 00 48 00 00 H
1085837387 00 18 00 00 00 80 E4 56 14 B2 CA CE 01 40 6B 157 2EE @k
1085837402 DE 24 B2 CA CE 01 30 AC DE AF B2 Ca CB 01 EO0 b&:EE o-1:£E ClusterHr.: 265097
1085837417 3C 62 AE B2 CA CB 01 20 00 00 00 00 00 00 00 <b®2EE $MFT (#11812]
1085837432 00 00 00 00 00 00 00 00 00 00 00 00 76 01 00 - \RECYCLERYS-1-5-21-823. ADc2 bt [gelscht]
1085837447 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 T
1085837462 00 00 20 00 00 00 6% 00 00 OO0 00 00 00 00 00 0 h _
1085837477 00 07 00 50 00 00 00 18 00 01 00 82 OF 00 00 P I FhipsEzie Sehierih: LS
1085837492 00 00 02 00 80 E4 56 1A E2 CA CB 01 40 6B DE 15V GEE g@xp  Logeohe Sekiorhr A
1085837507 24 B2 CA CB 01 40 6B DE 24 B2 Ca CE 01 @il Genutater Speicher. Py
1085837522 DE 24 B2 CA CE 01 18 00 00 00 £ 154,349,056 Bytes
1085837537 00 00 00 00 00 00 00 20 00 OO
1085837552 07 03 44 00 63 00 32 00 2E 00 2.2GB
1085837567 00 40 00 00 00 28 00 00 00 00 2.363.523.072 Bytes
1085837582 06 00 10 00 00 00 18 00 00 00 7.00G8
1085837597 36 EO0 11 B4 13 00 03 FF 3B 4E ¥ H41 7.517.872.128 Bytes
1085837612 30 00 00 00 00 00 1% 00 00 00 O\
1085837627 00 18 00 00 00 44 61 73 20 &9 7 Das ist ei 4.036
1085837642 6E 20 54 65 73 74 21 00 00 00 OO 00 00 FF | n Test! i - 577.032
1085837657 FF FF FF 82 79 47 11 21 00 00 00 00 W 00 00 #v¥ gesamt 1.835.418
1085837672 FF FF FF FF 82 79 47 11 74 00 6E 00 61 UM~ ¥y fites pro Sektor 512
B85 hrrenlinsmess 14 RA7 744
Sekior 2120776 von 14683344 Dffset: 1085837357 =4E  Block: /| Gribe: 4
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Sichere Loschverfahren

Ways Forensics - [Laufwerk C:]
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igo Datei Bearbeiten Suchen Position Ansicht Extras  Specialist  Optionen  Fenster  Hilfe - O X -
==l i 2 -+ ) ¢ SEemo @S AOE & w
P Laufwerk C: | E
Datei  Bearbeiten geheim 2+1 Dateien, 0Verz :
- - [ ateiname ~ - |Erw. |Grﬁﬁ.e Erzeugung |.iﬂnderung Zugriff |Attr. o] L
. dTEStb”d.ipg ;r "'“:B L= =3 i I R R A AR R e oy 2
123::{3 ?grse SRR 5018 13122010 11:3358 12022011 034305 12022011 054305
37 Bit [+]: 1162627 bt oilILB i : 5 7514
Offset 0 1 2 3 4 5 6 7 8 9101112 13 14w |5 =
1085251584 46 49 4C 45 30 00 03 00 08 84 3F 03 00 00 00 FILED 1? Atk %
1085251599 00 07 00 02 00 38 00 00 00 00 02 00 00 00 04 8 e NTFe
1085251614 00 00 00 00 00 00 00 00 00 00 0& 00 00 00 ES B
1085251629 2B 00 00 03 00 47 11 00 00 00 00 10 00 00 00 + G [Schisibschutz-Madus]
1085251644 &0 00 0D 00 00 00 00 00 00 00 00 00 48 00 00 H _
1085251653 00 18 00 00 00 10 27 00 00 00 00 OO0 00 10 27 ' v |5 Inhal der Sektorenansicht:
1085251674 00 00 00 00 00 00 40 08 30 11 BS Ca CB 01 10 = pEE Cluster-Nr.: 264954
1085251689 27 00 00 00 00 00 00 20 20 00 00 00 0O 0O 00 ° $MFT (#11240)
1085251704 00 00 00 00 00 00 00 00 00 00 00 00 76 O1 00 - \geheimiM olUUBGIHWER3IG.1 (geldschi)
1085251719 00 00 00D 00 00 00 00 00 00 00 00 00 00 00 OO laut Oberblick vor vor O hin.
1085251734 00 00 30 00 00 00 70 00 00 00 00 00 00 00 00 O p _
1085251749 00 09 00 52 00 00 00 18 00 0L 00 F2 18 00 00 R o Prusische Sekon: e
1085251764 00 00 0& 00 10 27 00 00 00 00 00 00 10 27 00 ' ' FEREAR S AR
1085251779 00 00 00 00 00 40 08 3D 11 BS C& CB 01 10 27 @ = pEE ' Lo iierSpeicher e
1085251794 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO 6 1654 545 768 Butes
1085251809 00 00 00D 00 00 00 00 00 20 00 00 00 00 00 OO o
1085251824 08 02 4D 00 60 00 4F 00 44 00 55 00 55 00 ?E M °~ o J uw u -~  Freisr Spsicher 2.2 GB
1085251839 00 31 00 6C 00 68 00 57 00 30 00 00 00 80 00 1 LB W O | 2350023 HH0 Eylzs
1085251854 00 00 00 00 00 00 00 00 08 00 66 00 00 00 18 £ Gesamtkapazitat 7.0GE
1085251869 00 01 00 F2 18 00 00 00 00 04 00 10 27 00 00 5 ' 7.517.672.128 Bytes
1085251884 00 00 00 00 10 27 00 00 00 00 00 00 40 08 3D : @ =
1085251899 11 BS Ca CE 01 10 27 00 00 00 00 00 00 00 00 pEE Bytes pro Cluster: 4.036
1085251914 00 00 00 00 00 00 00 00 00 00 OO OO0 00 00 00 Freis Cluster 576.910
1085251929 20 00 00 00 00 00 00 12 0L 4D 00 &0 00 &F 00 o Cluster insgesamt: 1.835.418
1085251944 6& 00 55 00 55 00 42 00 47 00 6C 00 68 00 57 j UU B G L B W Bytes pro Sekior 512
1085251959 00 43 00 52 00 33 00 49 00 47 00 2C 00 31 00 CR3I I G, 1 Sektoren insges. 14,683 344
1085251974 00 00 40 00 00 00 28 00 0O OO 00 00 0O 00 00 @ ¢ Erster Datensektor: 229432
1085251989 00 06 00 10 00 00 00 18 00 00 00 EO 94 BF 1B alé Physischer Ditentriger 0
Sektor 2119632 van 14583344 Offset 1085251584 =70  Elock: .| Groe: 4
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= Veranderung der Dateizugriffe oder
Erstellungsdaten

o Z.B.: Manipulierte Beweise flr zeitliche Ablaufe

= Zeitstempel in MFT-Datei gespeichert

Standard File name Data -«—— Info about data blocks —
info header header header

Record \ \ Header Run#1 Run #2 Run #3
—_—
header NN N\ U ‘I_‘ . | —

e tandaral - 5 5 i N '
wre IK&) \Fllenam% 0 9 : 20; 4 :.‘e4i 2 'iaoi 3 ////}/n%

N

Disk blocks

Blocks numbers 20-23 64-65 80-82
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Zeitstempelmodifikation

= Jede Datel Im NTFS-Dateisystem besitzt folgende
zeitlichen Eigenschaften:
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O

Letzte Dateianderung (file altered time)

O

Letzter Dateizugriff (last accessed time)

O

Erstelldatum (file creation time)

O

Eintrag der Datei in Master File Table (MFT changed time)
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Ciwrtimestomp ciszZeittest.txt —v

Modified: Friday 2-25-20811 15:41:29

Accessed: Friday 2-25-2811 15:41:29 L H
Created: Friday 2,25,2011 15:41:29 * Originalzeiten

Entry Modified: Friday 2-25-26811 15:41:33
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C:srtimestomp ciszeittest.txt —= ""Saturday 121128180 BB:83:-11 PHM"

Cisrtimestomp ciszeittest.txt —w

facuday 1221018 s fizierte Zei
ccessed: aturday ~11/7 =3:
Created: Saturday 12-.11-2010 209:-3:11 ° MOdIfIZIerte Zelt
Entry Modified: Saturday 1211201080 28:3:11
Standard File name Data —-«—— Info about data blocks —
info header header header
Record \ \ Header Run#1 Run #2 Run #3
—_— A — A
header\* 7\ : i :
Standard J i . i
. Filename |0 : 920 4 [64: 2 |80 ~ .
MTF Q) info | ! | « Anderung nur im
record L : i
\/ -

,Standard Information®
| Eintrag

Disk blocks

Blocks numbers 20-23 64-65 80-82
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= X-Ways und Windows zeigen die veranderten
Zeiten richtig an, ntfsinfo zeigt Originalzeit:

CasGnuWlin32%xbin>*ntfsinfo —-d sdev-hdal —i 16798
Failed to set locale, uwsing default *<{null>’.
Dumping $STAMDARD_INFORMATION {@x1@>

Size of STAMNDARD_IMFORMATIONM i= 76. It should he either 72 or 48, someth
ing is wrong. ..
Dumping $FILE_NAME <B@x38>
File Mame: zeittest.txt
File Mame Length: 12
Allocated File Size: a
Real File Size: LT
File Creation Time: Fri Feh 25 15:41:2%9 2811
File Altered Time: Fri Feb 25 15:44:2% 2811
HFT Changed Time: Fri Feb 25 15:44:2% 2811
Last Accessed Time: Fri Feh 25 15:41:29 2811
e —

Standard File name Data -«—— Info about data blocks —
info header header header
Ej;g;c:x\ \ o~ Healder Hurll #1 Hunl#2 Runl#S ]
Standard ( \ i . i i % //////////
MTE s File name}| 0 i 9 205 4 64i 2 80i 3 Unuse%
record \ ) I i ) I ////// %
\\~,// E ", & f
Disk blocks

Blocks numbers 20-23 64-65 80-82

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES Anti-Forensik- Sascha Preuth

| 25

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN




Forensik
FH Aachen

EEENR
EEENR
BN
EEEN

Zeitstempelmodifikation

= Problem umgehen, indem man Datei verschiebt:

Cosrtimestomp c:iszeittest.txt —w
Modified: Saturday 1211~

Accessed: Saturday 1211/~

Created: Saturday 12117

Entry Modified: Saturday 1211~

G~ >timestomp ciwgeheim~zeittest.txt —v

Accessed: Saturday 12117

28:-:3:11

Created: Saturday 12-11.~

20:3:11

Modified: Saturday 12/11/F 280:3:11
i

Entry Modified: Friday 2-25-2

15:58:=7

Data —-=——
header

C:wGnuWin3d2sbin>ntfsinfo —d sdevshdal —i 16798

Failed to set locale. using default ‘' <{null>’.

Dumping $STANDARD_INMFORMATION <Bx1@8)
Size of STANDARD_IMFORMATION iz 76. It zhould he e

ing is wrong...

Dumping $FILE_HAME <Bx38>

File Hame:

File Hame Length:
fAillocated File Siz=e:
Real File Siz=e:

File Creation Time:
File Altered Time:
MFT Changed Time:
Last Accessed Time:

Info about data blocks —

Run #1 Run #2 Run #3
—_—

Header
/,‘.\\ —_— — e — A

zelittest _txt

12
a
a
Sat Dec
Sat Dec
Sat Dec
Sat Dec

Standard File name
info header header
Record \ \
header /\\
Standard

MTF \ info )

File namelf[0 i 9

20: 4 |64

n
[vs]
o

]

record
N

N

Disk blocks

Blocks numbers

20-23 64-65 80-82

11 28:83:11
11 28:83:11
11 2@:83:11
11 28:83:44
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Fazit

= Alle Methoden sind bei richtigem Einsatz sehr
effektiv um forensische Ermittlungen zu
behindern:

o Kryptographie fur die Verschleierung von grof3en
Datenmengen.

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

o Steganographie fur sichere Nachrichtentbermittiung.

o Sichere Loschverfahren sollten grundsatzlich auf jedem
System zur sicheren Datenvernichtung eingesetzt
werden.

= Dateimodifikationen mussen sehr bedacht angewendet
werden.
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Vielen Dank fur

Ihre Aufmerksamkeit!
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