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« Warum Antiforensik ?

« Was ist Antiforensik ?

 Methoden der Antiforensik

* Mobile Endgerate

* IPhone Besonderheiten

* Antiforensische Konzepte auf dem iPhone

» Fazit
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Warum Antiforensik ?

= Jemand wird es tun

= Entwicklung vorgreifen

= Wissensvorsprung der anderen vermeiden

= Verbesserung der forensischen Methoden

o Kritische Betrachtung aus Sicht der Verteidigung
= Schutz berechtigter Interessen
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Was ist Antiforensik ?
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= Methoden und Tools die eine forensische Untersuchung
erschweren oder verhindern

= Die Untersuchung muss mehr Ressourcen bendtigen als
dem Ermittler zu Verfigung stehen
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Methoden der Antiforensik
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Datenzerstorung
= Sicheres Loschen der Daten

Verstecken von Daten

» Nutzen spezieller Bereiche der Datentrager
Transformieren von Daten

= Steganographie

" .Jpg -> .exe
Verhindern von Daten

= Wo keine Daten anfallen, kobnnen keine gefunden werden
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Methoden der Antiforensik
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Weisses Rauschen

» Erzeugung grol3er Menge fur forensische Tools auffalliger
Daten

Nebelkerzen Prinzip
» Verdachtige, aber unwichtige Daten zur Ablenkung

Verschlusselung
» Sichere Verschlisselung verhindert das Auslesen

Matroschka Prinzip

= Verschlusselter Container in Container zu dem man das
Passwort Ubergibt

Angriff auf forensische Tools
» Exploits oder blinde Flecken der Tools ausnutzen
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Mobile Endgerate

Auf dem iIPhone zu finden:

= PIM

= Fotos mit GPS Koordinaten
= Google Maps Daten

o Screenshots

= Voicemaill

= SMS

= Anruflisten

= 3rd Party Apps

Carrier = 1:58 PM =t

Apple - iPhone 4 - Video call...

New Page "

Allg. ist der Umgang mit dem Gerat anders
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1 IPhone Besonderheiten 1/2

IPhone 3GS Hardwareverschlisselung
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AES 256
Engine
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IPhone Besonderheiten 2/2

a

Read Only Systempartition
= Nicht zu andernde OS Daten

Userdaten Partition
= Alle sich andernde Daten

a

a

Logische Analyse
= Uber die Backup Funktion

Physikalische Analyse
» Zdziarski Methode

a

o

iPhone

Forensics
\

CrREILLY™ Sovranitetr Hamharsky
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Konzepte auf dem iPhone 1/3

= Nutzung von FindMyiPhone

= Alle Daten werden remote geloscht

= Sehr leicht zu verhindern

o DisableUSB

» Verhinderung der Synchronisation Uber USB
= Verhindert nur logische Analyse

» reines Konzept

o Rootkit
» Sehr aufwendig

= Verhindert nur logische Analyse

» reines Konzept

Mein iPhone suchen

== | FH Foresnsic IPhone
iPhone 4
Orten

| Nachricht anzeigen oder Ton abspielen ... |

| Sperren.. || Léschen.. |
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Konzepte auf dem iPhone 2/3

o EraseFreeSpace
= Uberschreiben des freien Speichers
» Lange Laufzeit
= Umgesetzt

= HideData
» Ersetzen der echten Daten durch Tarndaten
» Sicheres Ablegen der echten Daten
= Umgesetzt

= AutoWipe

» Ldschen der Daten auf bestimmte Ereignisse hin
» reines Konzept
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Konzepte auf dem iPhone 3/3

o WhiteNoiseGenerator

» Erzeugt moglichst viele Verdachtige Daten auf dem Gerat
= Daten die ein Mensch sortieren muss
» Reines Konzept

= UseUnsuspiciousPlaces

= Daten auf der normalerweise ReadOnly Partition
= Umgesetzt
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Fazit

= Antiforensik auch auf mobilen Endgeraten
o Hersteller implementieren immer mehr selbst

= Wichtig ist es den verbundenen Rechner mit zu
beschaffen und das Gerat abzuschirmen
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Vielen Dank
far

Ihre Aufmerksamkeit

Email: Stefan.Lambertz@alumni.fh-aachen.de
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