UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

Forensik
sozlaler Medien und Netzwerke

Yves Niel3en
Lehrgebiet Datennetze

T

-n
o

rensik
Aachen

| HEEN
|
I

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES Forensik sozialer Medien und Netzwerke — Yves

Z
)

ieen



111
i
HH- Struktur

 Problemstellung

 Vorgehensweise

 Erste Ergebnisse

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES

Forensik sozialer Medien und Netzwerke — Yves Niel3en

| 2

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN




Forensik
FH Aachen

EEENR
EEENR
BN
EEEN

Problemstellung

= WARUM soziale Netzwerke und Medien?
o Werden immer beliebter
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= Viele personliche Informationen
o Oft far jeden zuganglich

= WELCHE Informationen sind Interessant?

= Bilder (eigene, angesehene)
= Postings (eigene, angesehene)
= Beziehungen (eigene)
o Standorte (eigene)

= WO kdnnte man diese Informationen finden?
o Rechner des Verdachtigen (RAM, Chronik, Cookies, ...)
= Offentliches Profil
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- Vorgehensweise

= Testdaten erzeugen (innerhalb einer VM)
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o Bel sozialen Netzwerken registrieren
» Momentan Facebook & Twitter

= Bilder von anderen Usern anschauen
= Postings erstellen
= An Aufenthaltsorten ,,einchecken” (Facebook)

* Analyse der Daten

= Offentliches Profil
= Welche Informationen sind sichtbar*

= Rechner des Verdachtigen (VM)

= Nicht flichtige Daten: Cookies, Chronik,...
» Flichtige Daten: RAM

* Standard Privatsphéren Einstellungen
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Bisherige Ergebnisse

» Beispiel Twitter Post

o generell alles 6ffentlich zuganglich

= Im RAM alle Informationen auffindbar

= Ebenfalls in der Chronik des Browsers

= Probleme bei Zuordnung des Users am Rechner
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» Beispiel Facebook
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= Private Bilder anderer User fur jeden zuganglich
» Voraussetzung: User an PC ist befreundet und hat Fotos angeschaut

o Cookie -=> UserlID -> Fotos des Users

= UserlD lasst sich durch
http://graph.facebook.com/UserlD jedem User zuordnen

e - o 9 http://graph.facebook.com/100000546270327

£ Meistbesuchte Seiten B8 Golem (7' Heise Fafl ILIAS - Magazin E MyDealz Router SeeqPod Play

L L]

K3 http://graph.face../100000546270327 x

{

mid": "100000546270327",

"name": "Yves Niessen",

"first name": "Yves",

"last name™: "Nieszszen",

"link": "http://www.facebook.com/people/Yves-Nies=sen/100000546270327",
"gender™: "male"”,

"locale™: "en U3"

= Postings und Kommentare im RAM
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= Twitter = Facebook

= Postings o Postings =

= Angeschaute User o Angeschaute User / Fotos

o Koordinaten (Adressen) o Koordinaten

= Timestamps o Timestamps

= Verbindungen o Verbindungen

o Kommentare
o UserlD
o Profilfoto
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Vielen Dank fur lhre
Aufmerksamkeit!

Fragen oder Anregungen?
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