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Motivation

= Smartphones bieten eine Vielzahl von Daten

= Klassische Daten

o Kontakte
o Anrufliste
o SMS

= Moderne Daten

o GPS (Geo-Daten)
= WLAN

o Internet Cache

= Kennworter
= Bilder
= etc.
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= Daten unterschiedlichster Apps
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= Ziel:
o Geo-Daten finden

o Geo-Daten exportieren
o Geo-Daten auswerten

= Wichtig dabei:

o Erweiterbarkeit

" neue Apps, die
Geo-Daten speichern,
sollen einfach zu
integrieren sein
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App-Entwicklung

= Speichermaoglichkeiten
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= Interner Speicherplatz
o Externer Speicherplatz

Sandisk 2
= Shared Preferences 28 *
o SQLite Datenbanken
= Netzwerkverbindungen SQLite
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Vorführender
Präsentationsnotizen
Wie erwähnt gibt es verschieden Speicher Möglichkeiten.
Diese können auf dem
-internen Speicherplatz /userdata
-extern Speicherplatz  (SD-Karte)
-shared prefs eine XML Datei
-in sqlite datenbanken die sich meist unter package-name/databases befinden
-oder im internet über die Netzwerkverbindungen 
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Analyse der App-Daten

= Wetter (com.htc.provider.weather)

= Automatische Aktualisierungen
o Speichert in einer SQLite Datenbank
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tree /data/data/com.htc.provider.weather/
|-— databases
| |-— weather.db SQLite V3
‘—— files
|-— WP_0407GER. db SQLite V3
‘—— WPMOOWWE. db SQLite V3
sqlite> select * from location where app = "com. htc. htclocationservice”;
_id = 221
app = com. htec. htclocationservice
type = 1
code =
name = Aachen

state = Nordrhein—Westfalen
country = Deutschland
latitude = 50.77
longitude = 6.08
timezone =

timezoneld = Europe/Amsterdam
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Vorführender
Präsentationsnotizen
Die Wetter App ist auf allen HTC Geräten installiert. Diese Zeigt die aktuellen Wetter Informationen vom Aufenthaltsort an. 

Dabei wird der Standort in der SQLite Datenbank gespeichert.
Durch den Zeitstempel der Datei und den daten aus der Datei kann der Aufenthaltsort ungefähr bestimmt werden.
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BEEE  Analyse der App-Daten
e o .
= Browser (com.android.browser) Google
o ,,databases/browser.db* o  E3

Google Instant (Beta) Ist an: Deaktivieran

sqlite> .tables

android _metadata delicious_bookmarks oma

bookmark_tag delicious_tag searches

bookmarks htctopbookmarks tags m w» Y

Restaurants Cafés Bars Mehr

@Aachen - Aktualisierer
sqlite> select # from bookmarks where _id=154; I
-id = 154
title = http://m.zdnet.com/blog/security /ted—talk—fighting—2
viruses —defending —the—net /9099
url = http://m.zdnet.com/blog/security /ted—talk—fighting —2
viruses —defending —the—net /9099
visits = 1
date = 1311500436075
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Vorführender
Präsentationsnotizen
Der Browser ist Standardmäßig auf jedem Android Smartphone vorhanden.
Er Speichert verschiedene Daten. 
So können dort Suchanfragen, Passwörter und Ortsinformationen gefunden werden.
Die Browser.db zeigt die Suchanfragen und die Webhistory des Browsers


llll
EEE Analyse der App-Daten
(v mgoogess RO
= Browser (com.android.browser) Google
o, ,databases/browser.db* Q

Google Instant (Beta) Ist an: Deaktivieran

sqlite> .tables

android _metadata delicious_bookmarks oma

bookmark_tag delicious_tag searches

bookmarks htctopbookmarks tags m w» Y

Restaurants Cafés Bars Mehr

@Aachen - Aktualisierer

sqlite > select % from searches;
_id =1
search = waffen mpd zusammenbauen

date = 1310299266414
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Vorführender
Präsentationsnotizen
Der Browser ist Standardmäßig auf jedem Android Smartphone vorhanden.
Er Speichert verschiedene Daten. 
So können dort Suchanfragen, Passwörter und Ortsinformationen gefunden werden.
Die Browser.db zeigt die Suchanfragen und die Webhistory des Browsers
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BEEE  Analyse der App-Daten
. C [
= Browser (com.android.browser) Google
o ,,databases/webview.db* o  E3

Google Instant (Beta) Ist an: Deaktivieran

sqlite> .table

android_metadata formdata httpauth
cookies formurl password
D =Y
sqlite> select * from httpauth; e mEeEe
d = 1 @ achen - Aktual
host = deine—url.de
realm = Geschiitzer Bereich
username = deinbenutzername
password = deinpasswort
_id = 2
host = andereseite.org
realm = Geheimer Bereich
username = username

password = pwd
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Vorführender
Präsentationsnotizen
Die webview.db, welche auch bei anderen programmen gefunden werden kann, 

Werden in die Tabelle httpauth und passwort die passwörter für Internet seiten gespeichert.
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BEEE Analyse der App-Daten
e o .
= Browser (com.android.browser) Google
o ,app_geolocation/webview.db* o  E3

Google Instant (Beta) Ist an: Deaktivieran

sqlite > select * from CachedPosition;
latitude = 50.7754893 M = Y ¢
longitude = 6.0861394 e
altitude =
accuracy = 722.0
altitudeAccuracy =
heading =
speed =
timestamp = 1311382576208
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Vorführender
Präsentationsnotizen
Im Unterordner app_geolocation befindet sich ebenfalls eine webview.db, diese Speichert Daten über den Aufenthaltsort. 
Dabei handelt es sich um den Aufenthaltsort den eine Webseite angefragt hat.
Hierbei ist auch ein Zeitstempel vorhanden, somit kann davon ausgegangen werden, das sich das Smartphone an dem Zeitpunkt an dem angegeben Koordinaten befindet.
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Analyse der App-Daten

= Maps (com.google.android.apps.maps)

o, databases/search_history.db*
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sqlite = SELECT * FROM suggestions:

_id = 4
datal = hiltrop . bochum
singleResult =

displayQuery = Hiltrop , [Bochum

_id = 5
datal = werne , bochum
singleResult =

displayQuery = Werne, Bochum

_id = 11
datal = burger king
singleResult

displayQuery = Burger King

_id = 12
datal = kortumstrafie 46, 44787 bochum @51.478850,7.217084
singleResult =
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i Analyse der App-Daten

= Maps (com.google.android.apps.maps)
o ,databases/da_destination_history*“
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time = 1311853729570

dest_lat = 50759490
dest_Ing = 6082690
dest_title = Fachhochschule Aachen Fachbereich 05 Elektrotechnik und 2

Informationstechnik
-

dest_address = Eupener Strafie 70
52066 Aachen

dest_token = FUKHBgMdgtBecACGPDWMrSHjFevkDAFPxZvARzHMIIuBYngh—w
source_lat = 50779152
source_Ilng = 6088283

day_of_week = 5
hour_of_day = 13
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= Wurde von Stefan Maus (ehemaliger Student,
FH-Aachen) entwickelt
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= Lauft auf Windows Betriebssystem
(Voraussetzung .NET Framework)

= Dient der logischen Analyse von Android
Smartphones

Welterentwickelt um Ortsinformationen
darzustellen
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Vorführender
Präsentationsnotizen
Das AFT wurde von Stefan Maus ehemaliger Student der FH Aachen entwickelt
Das AFT läuft auf Windows Betriebssystem die das .NET Framework und das SDK installiet haben
Es deint der logischen Analyse von Android smartphones

Wurde von mir weiterentwickelt um Ortsinformationen aus SQLite Datenbanken anzuzeigen.
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Vorstellung Android-Forensic-Toolkit

= Voraussetzungen
o Root-Zugriff
= USB Treiber
o SDK

= Kopieren der Datenbanken
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_ Forensik
Device

PC
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Vorführender
Präsentationsnotizen
Die Voraussetzungen für das SDK sind
Root zugriff auf dem Handy, Installierte USB Treiber und das SDK

Um die Daten zu Analysieren werden die Datenbanken vom Smartphone auf dem Forensik PC kopiert.
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Vorstellung Android-Forensic-Toolkit

Main

E

Get Root

Push BusyBox
Copy Geo DBs

Settings Module

Device: HTOBCRX12520 UsE:  USE Device

resh

‘ Copy ALL DBs

F ™
B R

root: Rooted

Message Box

Clear

Al
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Vorführender
Präsentationsnotizen
Hier sieht man die hauptoberfläche vond er man das Tool steuern kann.

Wichtige neuerungen sind das Temp Rooten von Smartphones (Android 2.2 und teilweise 2.3) und das aufspielen der BusyBox software 
Busybox beinhaltet viele Linux Programme die von Android standardmäßig nicht auf dem System installiert sind.
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Vorstellung Android-Forensic-Toolkit

F ™

Main Settings Module

Device! HTOBCRX12520 UsE:  USE Device root: Rooted

resh
Push BusyBox
Copy Geo DBs
r-—-

_id persen isprimary number type label number_key display_name phonetic_name notes acc
|| 232|167 1 + &8 AT | A : Sl +

334|168 22 | Al SIN

336|169 ag LAl SIN
170 67 A
171
172
173
174
176
175
177
178
179
180
186
181
182
183
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Vorführender
Präsentationsnotizen
Hier sieht man die hauptoberfläche vond er man das Tool steuern kann.

Wichtige neuerungen sind das Temp Rooten von Smartphones (Android 2.2 und teilweise 2.3) und das aufspielen der BusyBox software 
Busybox beinhaltet viele Linux Programme die von Android standardmäßig nicht auf dem System installiert sind.
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Vorstellung Android-Forensic-Toolkit

,
B =
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Main Settings Module E

I

[w]

Device: HTOBCRX12520 USE:  USE Device root: Rooted é

:
| o & ascatovincon N ==

Push BusyBox 1 1 4

‘ Copy Geo DBs _id  number date duration type new name numbertype numberl;

CTUTTTTTTTTTL 1313589291878 21
1313573881718 |4
1313573025259 |0
1313498006191 |61
1313406096336
1313350382468
1313345777930
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1313345680495
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1313189007220
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+
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Vorführender
Präsentationsnotizen
Hier sieht man die hauptoberfläche vond er man das Tool steuern kann.

Wichtige neuerungen sind das Temp Rooten von Smartphones (Android 2.2 und teilweise 2.3) und das aufspielen der BusyBox software 
Busybox beinhaltet viele Linux Programme die von Android standardmäßig nicht auf dem System installiert sind.


EEENE
B I I Eilrorensik - - :
- Vorstellung Android-Forensic-Toolkit

= Auswertung der Geo-Daten
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Vorstellung Android-

Nren -Tnnlk
B ' SystemGeoData - Eni

T e W

XML Android System  File Options
Add New Entrie
DataBase name
App name

l Table name

Field type

Field name

DataBase

Table: [Iocahion 'H

Entries

Database name [HTC Wetter

* (copy |

AppMame: HTC Wetter
DEBName: weather.db

Path: /data/data/com htc.providerweather/databases/

Device file exists: TRUE!
File Copied: TRUE!
Same File: FALSE!

latitude longitude
5077 |eos |

| wii | [ ce

] ! Show Map i

[data/data/com.google.android location/files/cachewifi *
Version: 1

Entries: 200 |
Key: 00:14:60:7c:d(0:80
accuracy: 58
confidence: 92
latitude: 50,7803681

logitude: 6,072099

Ticks: 1311768553205
Time: 02.01,1970 12:26:16
Key: 00:1a:2a:1e:6a:6a
accuracy: 60

confidence: 92

latitude: 50,7804908
logitude: 6,0789994
Ticks: 1311768553205
Tirne: 02.01,1970 12:26:16
Key: 00:12:bfifb:3%be
accuracy: 60

confidence: 92

latitude: 50,7811397
logitude: 6,0785818
Ticks: 1311771645847
Time: 02.01,1970 12:26:17
Key: bc:05:43:c3: %9 cf
accuracy: 140

confidence: 82

latitude: 50,7812449
logitude: 6,0788116
Ticks: 1311771645847
Time: 02.01,1970 12:26:17
Key: 00:1c:28:32:20:3f
accuracy: 63

confidence: 92

latitude: 50,7810712
logitude: 6,0786865
Ticks: 1311771646847 =~
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Vorführender
Präsentationsnotizen
Das Kartenfenster welche die Ortsinformationen aus dem Android gerät darstellt.


Il W 0 EdForensik
EEEE i i i
a
- Vorstellung Android-Farensic_Tonlkit
" SystemGeoData E.L
| wii | [ cei | [ShowMap | |
XML Android System  File Options
/data/data/com.google.android.location/files/cache.wifi *
-
Add New Enl i | MapWindow
DataBase n
i Loaded in 28ms GeoData
App name [ | | Key: 00:14:6¢:7c:d 0:80 -
Table name Zoom Key: 00:1a:2ailerbaiba
Key: 00:12:bf:fb:30:be
Field type || Key: be:05:43:c3:9acf
) | Key: 00:1c:28:32:30:3F
Field name Key: 00:a0:57:16:50:53
Key: 00:a0:57:16:52:34
Key: 00:1c:28:05:1e:18 B
Routing
DataBase ctart
Table: E

latitude
50,97

walking * || Add Waypoint | 0 Get Ro

Routes

" Rhein.-West,
» Technische
Hochschule

anor Strafie

Comment

Dnmbornor
qg Wildchen

1%
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Vorführender
Präsentationsnotizen
Das Kartenfenster welche die Ortsinformationen aus dem Android gerät darstellt.
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Zusammenfassung

= Untersuchung der bekannten Speicherorte

o Bilder, Passworter, Ortsinformationen

* Root-Zugriff ist von der Android Version
abhangig

Ortsinformationen konnen dargestellt werden
(Online Modus)

= ADB eignet sich, um eine logische Analyse der
Daten anzufertigen
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Vielen Dank fur Ihre Aufmerksamkeit
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