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Motivation 

 Smartphones bieten eine Vielzahl von Daten 

 Klassische Daten 
 Kontakte 
 Anrufliste 
 SMS 

 Moderne Daten 
 GPS (Geo-Daten) 
 WLAN 
 Internet Cache 
 Kennwörter 
 Bilder 
 etc. 

 Daten unterschiedlichster Apps 
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Ziel 

 Ziel: 
 Geo-Daten finden 
 Geo-Daten exportieren 
 Geo-Daten auswerten 

 

 Wichtig dabei: 
 Erweiterbarkeit 
 neue Apps, die  

Geo-Daten speichern, 
sollen einfach zu  
integrieren sein 
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App-Entwicklung 

 Speichermöglichkeiten 

 
 Interner Speicherplatz 
 Externer Speicherplatz 
 Shared Preferences 
 SQLite Datenbanken 
 Netzwerkverbindungen 

Vorführender
Präsentationsnotizen
Wie erwähnt gibt es verschieden Speicher Möglichkeiten.
Diese können auf dem
-internen Speicherplatz /userdata
-extern Speicherplatz  (SD-Karte)
-shared prefs eine XML Datei
-in sqlite datenbanken die sich meist unter package-name/databases befinden
-oder im internet über die Netzwerkverbindungen 



© FH AACHEN UNIVERSITY OF APPLIED SCIENCES                               IT-forensische Analyse von App-Daten auf Android-Smartphones – Jens Weidhase |  7 

Inhalt 

 Motivation / Ziel 

 App-Entwicklung 

 Analyse der App-Daten 

 Vorstellung Android-Forensic-Toolkit 

 Zusammenfassung 



© FH AACHEN UNIVERSITY OF APPLIED SCIENCES                               IT-forensische Analyse von App-Daten auf Android-Smartphones – Jens Weidhase |  8 

Analyse der App-Daten 

 Wetter (com.htc.provider.weather) 
 Automatische Aktualisierungen 
 Speichert in einer SQLite Datenbank 

Vorführender
Präsentationsnotizen
Die Wetter App ist auf allen HTC Geräten installiert. Diese Zeigt die aktuellen Wetter Informationen vom Aufenthaltsort an. 

Dabei wird der Standort in der SQLite Datenbank gespeichert.
Durch den Zeitstempel der Datei und den daten aus der Datei kann der Aufenthaltsort ungefähr bestimmt werden.
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Analyse der App-Daten 

 Browser (com.android.browser) 
 „databases/browser.db“ 

 

 

 

 

Vorführender
Präsentationsnotizen
Der Browser ist Standardmäßig auf jedem Android Smartphone vorhanden.
Er Speichert verschiedene Daten. 
So können dort Suchanfragen, Passwörter und Ortsinformationen gefunden werden.
Die Browser.db zeigt die Suchanfragen und die Webhistory des Browsers
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Analyse der App-Daten 

 Browser (com.android.browser) 
 „databases/webview.db“ 

 

Vorführender
Präsentationsnotizen
Die webview.db, welche auch bei anderen programmen gefunden werden kann, 

Werden in die Tabelle httpauth und passwort die passwörter für Internet seiten gespeichert.
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Analyse der App-Daten 

 Browser (com.android.browser) 
 „app_geolocation/webview.db“ 

 

Vorführender
Präsentationsnotizen
Im Unterordner app_geolocation befindet sich ebenfalls eine webview.db, diese Speichert Daten über den Aufenthaltsort. 
Dabei handelt es sich um den Aufenthaltsort den eine Webseite angefragt hat.
Hierbei ist auch ein Zeitstempel vorhanden, somit kann davon ausgegangen werden, das sich das Smartphone an dem Zeitpunkt an dem angegeben Koordinaten befindet.
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Analyse der App-Daten 

 Maps (com.google.android.apps.maps) 
 „databases/search_history.db“ 
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Analyse der App-Daten 

 Maps (com.google.android.apps.maps) 
 „databases/da_destination_history“ 
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Vorstellung Android-Forensic-Toolkit 

 Wurde von Stefan Maus (ehemaliger Student, 
FH-Aachen) entwickelt 

 

 Läuft auf Windows Betriebssystem 
(Voraussetzung .NET Framework) 

 

 Dient der logischen Analyse von Android 
Smartphones 

 

 Weiterentwickelt um Ortsinformationen 
darzustellen 

Vorführender
Präsentationsnotizen
Das AFT wurde von Stefan Maus ehemaliger Student der FH Aachen entwickelt
Das AFT läuft auf Windows Betriebssystem die das .NET Framework und das SDK installiet haben
Es deint der logischen Analyse von Android smartphones

Wurde von mir weiterentwickelt um Ortsinformationen aus SQLite Datenbanken anzuzeigen.
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Vorstellung Android-Forensic-Toolkit 

 Voraussetzungen 
 Root-Zugriff  
 USB Treiber 
 SDK 

 Kopieren der Datenbanken 

 

Device 

 
... 

Kopieren  
... 

Forensik 
PC 

Vorführender
Präsentationsnotizen
Die Voraussetzungen für das SDK sind
Root zugriff auf dem Handy, Installierte USB Treiber und das SDK

Um die Daten zu Analysieren werden die Datenbanken vom Smartphone auf dem Forensik PC kopiert.
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Vorstellung Android-Forensic-Toolkit 

Vorführender
Präsentationsnotizen
Hier sieht man die hauptoberfläche vond er man das Tool steuern kann.

Wichtige neuerungen sind das Temp Rooten von Smartphones (Android 2.2 und teilweise 2.3) und das aufspielen der BusyBox software 
Busybox beinhaltet viele Linux Programme die von Android standardmäßig nicht auf dem System installiert sind.
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Vorstellung Android-Forensic-Toolkit 

 Auswertung der Geo-Daten 

 
... 

AFT 

XML DB 
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Vorstellung Android-Forensic-Toolkit 

Vorführender
Präsentationsnotizen
Das Kartenfenster welche die Ortsinformationen aus dem Android gerät darstellt.
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Zusammenfassung 

 Untersuchung der bekannten Speicherorte 
 Bilder, Passwörter, Ortsinformationen 

 Root-Zugriff ist von der Android Version 
abhängig 

 Ortsinformationen können dargestellt werden 
(Online Modus) 

 ADB eignet sich, um eine logische Analyse der 
Daten anzufertigen 
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Vielen Dank für Ihre Aufmerksamkeit 
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