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Einleitung

= Was ist Live Response?

o Teilgebiet der IT Forensik
= Sicherung von flichtigen Daten
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= Was wird gesichert?

o Inhalt des Hauptspeichers

o Netzwerkinformationen (Verbindungen / Adapter)
= Prozesslisten und Dienste

= Allgemeine Systeminformationen

= Benutzer & Benutzergruppen

= Log Dateien
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Motivation

= Live Response oft essentiell

= Flichtige Daten von hoher Relevanz

o Schadsoftware manifestiert sich nur auf laufendem
System

o Laufwerke unverschlisselt

= Existierende Tools nicht ausreichend

= Benutzerfreundlichkeit ist nicht Prioritat
= Eingeschrankte Erweiterbarkeit
= Wenig Flexibilitat bei Konfiguration
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Stand der Technik

= Fokus: Windows Forensic Toolchest (WFT)

= Features

o Datenaufnahme konfigurierbar
= Ausfuhrung der Tools automatisiert durch Engine
o Detaillierte HTML-Berichte mit Prifsummen

= Mangel
= Konfiguration GUber Konsole
o Keine GUI
= Nur schwer erweiterbar
o Keine vorgefertigten Konfigurationen
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- Zielsetzung

= Anforderungen an die Anwendung
o Intuitive GUI

Konfiguration der Datensicherung soll vereinfacht werden
Vorbereitung eines Laufwerks automatisiert

Benutzung fur First-Responders optimiert

Klare Anweisungen und Erklarungen
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= Konfigurationen

= Leicht wiederverwendbar
= VVorgefertigte Konfigurationen enthalten

= Anwendung soll erweiterbar sein
= Neue Tools sind einfach einzubinden
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- Uberblick der Software

= LiveUSB besteht aus 2 separaten Anwendungen

= GUI Anwendung
= USB Anwendung
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** Uberblick der Software

= LiveUSB besteht aus 2 separaten Anwendungen

= GUI Anwendung
= USB Anwendung

Rechner des Ermittlers
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- Uberblick der Software

= LiveUSB besteht aus 2 separaten Anwendungen

= GUI Anwendung
= USB Anwendung

Rechner des Ermittlers
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- Uberblick der Software

= LiveUSB besteht aus 2 separaten Anwendungen

= GUI Anwendung
= USB Anwendung
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Rechner des Ermittlers Zielsystem
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= Projektverwaltung

= Projekte bewahren Daten eines gleichen Falles auf

= Gesammelte Daten (Quelldateien & Prifsummen)
= Erstellte HTML Berichte
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[ il LiveUSB Hauptmenu l = | = L&r
Fall
LiveUSB
Meuer Fall
Fall Name ®Y
Kennzeichen ABCD-1234
Beschreibung Eine kurze Beschreibung.
Ermitter Joel Spang|
| 4 Fall erstellen
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Fall Eigenschaften |Hilfe| >
| | C
=) Laufwerk wahlen v <
T
[T
%7 Datenaufnahme i ,:| Berichte
Schritt 1 Schritt 2 E3 Schritt 3
LivelSE muss auf einem Laufwerk Erstellen Sie eine neue oder wahlen Wahlen Sie ein Laufwerk aus der
installiert werden. Sie eine bestehende Konfigurations obigen Liste aus.
Datei um festzulegen welche
Bitte rufen Sie den Laufwerk Informationen auf dem Zielrechner
Manager auf und bereiten Sie ein gesammelt werden,
Laufwerk vor. )
E3 Schritt 4
(—) Laufwerk Manager l ’ [:| Konfigurations Manager B Vorgang abschliefien
Es wurde 1 LiveUsB Laufwerk Es wurden & Konfigurationen
gefunden! gefunden!
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= Hauptmenu
o Bereitet eine Datenaufnahme in 4 Schritten vor
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o4 Schri
= Schritt 1: Vorbereitung eines Laufwerks B Skt 1

LiveUSB muss auf einem Laufwerk
installiert werden.

o Schritt 2: Erstellung von Konfigurationen Bitte rufen Sie den Laufwerk

Manager auf und bereiten Sie ein
Laufwerk vor.

o Schritt 3: Auswahl eines Laufwerks

— Laufwerk Manager

= Schritt 4: Synchronisation der Fall- und = warde 1 Livel)SB Laufwerk
Konfigurationsdateien gefundent
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= Laufwerk-Manager

o Bereitet Laufwerk fur eine Datenaufnahme vor
= Kopiert LiveUSB-Dateien und Tools auf das Laufwerk
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= Importiert gesammelte Dateien
= Legt Quelldateien und Prifsummen lokal ab

=i Laufwerk Manager l = | = |_i:hr

Bitte Laufwerk auswahlen

-

Disk (\\_CM-pe) (Z:) » | & Akwalsieren |

Ed LiveUsB ist auf dem Laufwerk installiert!

Dieses Laufwerk kann im FalldManager ausgewahlt werden und zur
Datensicherung benutzt werden!
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= Hauptmenu
o Bereitet eine Datenaufnahme in 4 Schritten vor
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Schritt 2
o Schritt 1: Vorbereitung eines Laufwerks  erstelen sie eine neue ader wahlen

Sie eine bestehende Konfigurations
Datei um festzulegen welche
Informationen auf dem Zielrechner

o Schritt 2: Erstellung von Konfigurationen  gesammeltwerden.

= Schritt 3: Auswahl eines Laufwerks | [ Konfigurations Manager

Es wurden & Konfigurationen

o Schritt 4: Synchronisation der Fall- und gefunden!
Konfigurationsdateien
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= Konfigurations-Manager

o Erstellt und modifiziert Konfigurationsdateien

= Konfigurationen legen fest, welche Tools ausgeflihrt werden
= Legt Parameter flr jedes Tool fest
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o Unterstutzte Tools
= Allgemeine Informationen
o Datum / Zeit, OS Info, Benutzer & Gruppen
= RAM Speicher
= Prozesse, Dienste & Treiber
= Netzwerk Informationen
o Adapter / Interfaces, ARP, Routing, Ports, Remote Benutzer
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Konfigurations-Manager

" ™
|£:| Kenfigurations Manager E@g
[ r_:;l, Meue Konfiguration :Netmerk -

ﬁ_ Tools IP Konfiguration

tH-Speicher Kategorie: Metzwerk
[-Dienste

--Pruzesse

I_%I--Nem'erk

- @ ARP

- @ Routen

- @ Verbindungen & F
=-Allgemein

-~ & Lokale Benutzer
- @ Lokalzeit

- @ System Informati
- @ System Informati
- @ Lokales Datum
-- @ Hostname
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Soll ausgefiihrt werden?

Sammelt informationen Gber Netzwerk-Interfaces und Adapter.

Sammelt Informationen iber Netzwerkadapter, ARP, Routen und
offene Verbindungen.

’ [ speichern
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= Hauptmenu
o Bereitet eine Datenaufnahme in 4 Schritten vor
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a

Schritt 1: Vorbereitung eines Laufwerks

k3 schritt 3

a

Schritt 2: Erstellung von Konfigurationen

Wahlen Sie ein Laufwerk aus der
obigen Liste aus.

a

Schritt 3: Auswahl eines Laufwerks

(=) Laufwerk wahlen [

a

Schritt 4: Synchronisation der Fall- und
Konfigurationsdateien
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GUI Komponenten

= Hauptmenu

o Bereitet eine Datenaufnahme in 4 Schritten vor

a

a

a

a

Konfigurationsdateien

Schritt 1: Vorbereitung eines Laufwerks

Schritt 2: Erstellung von Konfigurationen

Schritt 3: Auswahl eines Laufwerks

Schritt 4: Synchronisation der Fall- und E3 Schritt 4

Y S [ . J—
B organg abschliefe
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= HTML-Berichte

o Berichte werden aus Quelldateien der Datenaufnahme
generiert
= MD5 Prifsummen gewahrleisten Authentizitat

o Berichte enthalten
= Name und Beschreibung der Tools
= Gesammelte Daten und Ausgaben
= Prifsummen
= Genutzte Konfigurationsdatei
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LiveUSB Bericht

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

Navigation

& Startseite Prozess Liste
["] Konfiguration

Erstellt eine Liste derlaufenden Prozesse mit Prozess [Ds.

Dienste
Lokale Dienste #> MDS Hash: ; 4¥89c4a932b550259885438F18d4+d2c . @ Prifsumme OK.
|| Datei Inhalt:
Prozesse

Prozess Liste
Geladene DLLs
Datei Referenzen

podump 1.2 - (c) 2002, Arne Vidstrom (arne.vidstrom@ntsecurity.nu)
- http://ntsecurity.nu/toolbox,pmdump,/

m

Metzwerk 0 - System idle process
4 - System
ﬁﬁz fi ti 336 - smss.exe
onniguration 4568 - csr3s.exe
Routen

540 - wininit.exe
548 - csrss.exe
596 - services.exe

Verbindungen & Ports

Allgemein 612 - l3ass.exe
"'\l"l _
Lokale Benutzer f;; - 1?miE“E
ey
System Informationen ;;E ) :
System Informationen (Erweitert) - HvVave. eRE
860 - nvSCPRAPISvr.exe
Lokales Datum e
Hostname o . '
972 - atiesrxx.exe
160 - swvchost.exe
308 - svchost.exe Y7
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- Uberblick der Software

= LiveUSB besteht aus 2 separaten Anwendungen

= GUI Anwendung
= USB Anwendung

Rechner des Ermittlers Zielsystem
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" USB Anwendung
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= Fuhrt eigentliche Datenaufnahme durch

Liest Fall- und Konfigurationsdateien ein
FUhrt forensische Tools aus

Speichert Ausgabe der Tools auf Laufwerk ab
Erstellt Prifsummen

]

]

O

]

= Benutzer kann Konfiguration frei wahlen

o Mehrere Datenaufnahmen eines Rechners maoglich
= Existierende Konfigurationen wiederverwendbar
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57 LiveUSB = B &
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LR IRIRIRIEISIBIS I RIRIBIRIBIE SISIEIRIBIRIRIRZ S S -
HE LivelSB i
HEdHgddigiiiisy 1.8 44

Bitte einen Fall waehlen:
1> HY <ABCD—1234>
#2>» Beenden

WHahl:
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" LivelSBE

HEgaiii g 1.8 i
Fall: XY (ABCD-1234>

Eine kurze Beschreibung.

Aktive Plugins: 7

Lokalzeit

Lokales Datum
Hostname

IP Konfiguration

ARP

Routen

Uerbhindungen & Ports

8> Start
£) Zurueck

M|
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Huf i

Bitte geben Sie eine Kennung fuer diezen Rechner ein:
LAPTOP_1
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H1- USB Anwendung
B LiveUSB = | =] 5T Zg
Auszufuehrende Tools: 7 %2

Lokalzeit

Lokale=s Datum
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" Fazit

= LiveUSB Anwendung

= Erleichert Konfiguration von Datenaufnahmen
Liefert intuitive GUI

Automatisiert viele Prozesse der Datensicherung
Generiert Berichte

Ist erweiterbar

]

O

]

]
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