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- Einleitung

= \olatility Framework
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= Quelloffen
= Wird standig weiterentwickelt
= Viele verschiedene Befehle

= Kommandozeilenbasiert

Benotigt gute Kenntnis der Befehle
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= Untersuchung mit dem Volatility Framework
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= Befehle einzeln eingeben

= Parameter immer setzen

= Parameter aus Ausgaben extrahieren

= Keine Dokumentation der Untersuchung
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. Fingabeaufforderung

ssUserssPatricksDesktopsBache lorarbheit~UolatilityFramewvork>volatility—2.3.1.sta}m
dalone —f C:sUserssPatricksDesktopsBachelorarbeitsUolatilityFrameworkszeus.vmemn
imageinfo

olatility Foundation Uolatility Framework 2.3.1
Determining profile based on KDBG search...

Suggested Profiled<s> @ WinHPSP2x86,. WindP3P3x86 (Instantiated with Win

HPSP2xB6 2
AS Layerl IA32PagedMemoryPae <Kernel AS>
AS Layer? FileAddressSpace (C:sUseprssPatrick-DesktopsBach
p lorarbeitsUolatilityFramewvork zeus .vmem>
PAE type PAE
DTBE Bx3178804L
KDBG Bx8A544cedL
Mumber of Processors 1
Image Type (Service Pack? 2
KPCR for CPU @ Bxf fdf £ AAAL
KUSER_SHARED_DATA Bxf fdf BAAAL
Image date and time 2018-88-15 19:17:56 UTC+BAAAA
Image local date and time 2018-88-15 15:17:56 —-HA448

ssUserssPatricksDesktopsBache lorarbheits~UolatilityFramevork:>
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Einleitung

= Volix IT  (Volatility Interface & Extensions)
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= Interface fur das Volatility Framework
= Einbinden weiterer Programme

= Untersuchung mit Volix II (Version 1)
= Befehle einfach einfigen
= Parameter immer setzen
= Parameter aus Ausgaben extrahieren
= Einfache Dokumentation
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H1- Einleitung
Mame i
—Mnghchl imageinfo -
apihooks B
atoms
stomscan Beschreibung
bioskbd
callbacks
clipboard |Module Imagelinfo
cmdscan
connectic | [dentifizeiert das Image A
connscar
consoles —
crashinfo SRR
deskscar
imageinfo
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Determining praofile
Suggested ) i . WINXEPE » (InsTtantiared with wWinxXPsp
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- Probleme und Losungen
= Problem

= \olatility Framework 2.2 integriert

= Aktuell Version 2.3.1 mit deutlich mehr
Befehlen

= Losung
= Version 2.3.1 unterstutzen
= Alle Befehle implementieren
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- Probleme und Losungen
= Problem

= Aufwendige Untersuchung
= Jeden Befehl einzeln starten

Alle Ergebnisse genau untersuchen
= Jeden Befehl neu parametrieren

= Dauert sehr lange

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES Verbesserung der forensischen Untersuchung von RAM-Abbildern mit Volix Il - Patrick Bock | 12



1l Forensik

Fm
3
]

Probleme und Losungen

= Losung
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= Untersuchung automatisieren
= Drei Befehle werden automatisch gestartet

= Starte bis zu drei Befehle, die keine weiteren
Parameter bendtigen

= Untersuche deren Ergebnisse um bei anderen
Befehlen Parameter zu setzen

= Wiederhole bis kein Befehl mehr gestartet
werden kann
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- Probleme und Losungen
= Problem

= Befehle mussen bekannt sein
= Abhangigkeiten unter Befehlen

= Losung
= Hilfestellung in Form von Wizards
= Fragen an den Benutzer
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1 Probleme und Losungen
= Problem

= Unubersichtlicher Abschlussbericht
= Reine Textdatei mit allen Informationen

= Losung
= Informationen in XML-Datei
= Darstellung durch XSL-Datei
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Probleme und Losungen

= Weitere Verbesserungen

= Hilfe zum Programm

= Hilfe um ein Fallbeispiel erweitert

Individuelle Ansicht fur ,hashdump

A\

= Extrahiert SAM-Hashes

John the Ripper knackt diese
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= Einleitung
= Probleme und Losungen

= Fallbeispiel
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- Fallbeispiel

= \orbereitung
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= Ordnerstruktur anlegen
= RAM-Abbild bereitstellen

= Untersuchung_BlackEnergy

= ErgebnisDumps
o Logdatei
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Fall affhen

Fall speichern
Fall speichern unter

Fall Einstellungen

Erstelle Abschlusshericht

La  =chlielen
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Fallbeispiel

Wizard | Autgaben | Ergebris [ R

Fragebogen
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Starte neuen Fragebogen

Fragebogen laden

Sonstiges

Viren ercennen
Dekodiers SAM Hashes
Kommplettscan
Versteckte Prozesse erkennen

Versteckte Netzwerdoverbindungen erfcennen

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES Verbesserung der forensischen Untersuchung von RAM-Abbildern mit Volix Il - Patrick Bock | 20



EEEN
B IR Rdrorensik L. e
- Fallbeispiel
[m)]
B volixI N
zz
Fall  Extras  Hilfe 5
< w
wizard [ autgaben | Ergebris [ G, - -

Speicherabbild | FrozessDIl | ProzessDIl2 | ProzessSpeicher | Kemel | Metzwerk | Registry | Fertigstellen

Prozesse
| Sollen Prozezse aufgeliztet werden?
@ Alle Prozesze auflisten
Mur versteckte Prozesse auflisten

Mur nicht versteckte Prozessze auflisten
ol

| Solen die geladenen D'z angezeigt werden™?

Alle D'z in einer Liste auflizten
@ D'z pro Prozeszz auflisten

Sollen dieze gezpeichert werden’?
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11 Fallbeispiel
Moglichkeiten Gewahlt E%

Mac_Vversion A hivelist

mac_volshel hashdump

mac_yarascan imageinfo

machoinfo kdgbscan

malfind psscan

mbrparser handles

memdump pECViEW

memmap MNutzen

messagehooks

mitparser

moddump = Entfemen

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES Verbesserung der forensischen Untersuchung von RAM-Abbildern mit Volix Il - Patrick Bock | 22



HEEENE
b
achen
[ 1 1 1
[ 11 1
] Volix Il

Fall  Extraz  Hilfe

|‘.".|'izan:| Aufgaben | Ergebnis
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] . Schaltflache fir die automatische Auswertung: I I

1 I-' 3

T =t w1,

DETEFﬂ1 11 ng prnr 1& ha~ed un KDBG search...
suggested Profile(s) WinxXPSP2x86, WinxXPSP3Ix8& (Inst
AS Laverl IAZZPagedMemoryPae (Kernel AS)
AS Layer?2 FileAddressSpace (C:‘ZUsershPat
PAE type

PAE
DTE : O0x319000L
KDBG

I E05 44 CelL

Number of Processors
Image Type (Service Pack)
KPCR. for CPU O
KUSER_SHARED_DATA

Image date and time

Image local date and time

HATTdTTDDDL

IATTdTDDDUL

2010-08 UTC +0000
2010-08 - 0400

||||'l_||—l-
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Altive Aufgaben

Aldive Aufgaben

hirvelist
has%
kdgb=scan
pSSCan
handles
DSV EW
15t

15t

15t

15t

15t

e T e T e Y e O i

M hirvelist ..--..
has%

kdgb=scan

pssCcan

handles

psXVIEwW

dillist

dillist

dillist

dllhst
dllhst
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Untersucher | |Patrick Bock

Datum 05.05.2014 11:32:48

Dateiname C:\U=zers\Patrick\Desktop\Untersuchung BlackEnergy\beZ.vmem\be2.vmem

Checksumme S0DSEB66ADCO0BS08CEBSS1TDZDIFS584TECS2080BT244C13900A3EFOF4ALMSEBC2A

Eommentar Hier gehdren wichtige Informationen hin
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Befehl imageinfo

Volatility Foundation Volatility Framework 2.3.1
Determining profile based on EDBG search...
Suggested Profile(s) : WinXP5PZxE86, WinXPS5P3xE86 (Instantiated
with WinXPSPZ2x86)
A5 Layer]l : IA3ZPagedMemoryPae (Eernel AS)
AS Layer2 : FilelddressSpace (C:\Untersuchungen
“Untersuchung BlackEnergyi\be2.vmem\be2.vmem)
Ergebnis FAE type : PLE
DTE : 0x319000L
EDBG : 0xB80544celL
Number of Processors @ 1
Image Type (S5ervice Pack) : 2
KPCER for CPU O : OxffdffO00L
KUSER SHARED DATA : Oxffdf0000L
Image date and time : 2010-08-15 15:22:11 UTC+0000
Image local date and time : 2010-08-15 15:22:11 -0400

HNotitzen Datum Names Text
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Fallbeispiel

Datum Text
01.05.2014

30:39:29 Neuer Fall erstellt
01.05.2014)/|. nfo he o
rechlons (ke Rt = L
01.05.2014 _ }
s0:4a1:05 ||¥9Pgscan hinzugefigt
01.05.2014 o .
20:41:05 [|[FSS=8R flnZugelug
01.05.2014

handAdlae hanmnsniorafFiamat
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Vielen Dank fur ihre Aufmerksamkeit
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