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Hintergrundinformationen

Remote Administration Toolkit (RAT)
« Entfernter Zugriff auf ein System

UNIVERSITY OF APPLIED SCIENCES
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« Einsatzmoglichkeiten

* Fernwartung
- Beseitigung von Storungen

- Schadsoftware
« Ausspahen von Benutzern/Daten

http://pixabay.com/de/erdkugel-erdball-weltkugel-planet-328140/
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Hintergrundinformationen

 Warum fur Angreifer interessant?

kostenpflichtige Dienste aufrufbar

Bankgeschafte

Industrie- /
Wirtschaftsspionage

- Kontakte

- Konversationen
(Messenger / Email)

« Dateien
andere Daten

http://pixabay.com/de/smartphone-handy-telefon-564155/
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Hintergrundinformationen

Android
« Marktanteil (Stand 2014)
1 Mrd. Absatz, ~80% der verkauften Gerate
« HoOchste Verbreitung (Stand Dez. 2014)
- 1,6 Mrd. genutzte Gerate, ~75%
« Einzug in Business Bereich
- ersetzt zunehmend Blackberry, iPhone
« ... fur Angreifer interessantes OS
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Aufgabenstellung

Was plane ich fir meine Abschlussarbeit
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« Analyse der RAT Software
« Wie funktioniert sie?
- Was kann sie?

Typischer Angriffsablauf

Erkennung von Angriffen

Analyse der Aktivitaten
SchutzmaBnahmen
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- Existierende Toolkits
AndroRAT
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 Entwickelt von 4 Studenten
- Veroffentlicht November 2012

- Idee: Fernwartung
- Erweiterbarkeit

 Erweitert von Crackern
- Integration eines APK Binders
- Idee: Schadsoftware als Trojaner
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Existierende Toolkits

Dendroid
* reine Schadsoftware
« APK tarnt sich als ,,Adobe Flash"

- Besondere Features

« Unterbinden von SMS Empfang
- DoS Attacken (Smartphone Botnet)
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Toolkit - Vergleich

Merkmal | AndroRAT

Detaillierte Informationen
SMS senden/lesen
SMS loschen

Anruf initiieren
Anruf aufnehmen
Anruf History lesen
Anruf History l6schen
Kontakte auslesen
Webseite 6ffnen
Foto aufnehmen
Video aufnehmen
Audio aufnehmen
Position bestimmen
SD Karte auslesen

X
X X
X
X X
X X
X X
X
X X
X X
X X
X X
X X
X X
X
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Bisherige Ergebnisse

« Aufbau der notwendigen Client-Server-Umgebung

Erstellen der Schadsoftware
bei AndroRAT: *.apk (APK Binder nicht trivial)
bei Dendroid: mit Toolkit geliefert

Wie wird das Smartphone infiziert?
Google Play Store
Alternativer App Store
*.apk installieren
Manipulierte Webseite

System Sicherheitsltcke
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Anteil der verschiedenen Android-Versionen an allen Geraten mit
Android OS weltweit im Zeitraum 27. Januar bis 02. Februar 2015

Lollipop
(5.0)
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KitKat
(4.4)

Jelly Bean

o,
(4.1.x - 4.3) 44,5%

lce Cream Sandwich
(4.0.3 - 4.0.4)

Android-Version

Gingerbread
{2.3.3 - 2.3.7)

Froyo
(2.2)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%
Anteil an allen Android-Geraten

Quelle: Weitere Informationen:
Android Weltweit
© Statista 2015
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Hi- Sicht des Angreifers

& User GUI afimi:35ziﬁ E . E=REER T

Options Get Andreid data Send command  Monitoring

UNIVERSITY OF APPLIED SCIENCES

=z
w
| Home | File tree viewer | 3MS viewer T
3
Types : received SM3 sent SMs E
- » || Optionnal filters
Wed Apr 08 13:07:59 CEST 2015 Source SMS
20(4): Sent: +43157 677 A x|
Body: o
Elubh! = Phone number :
Wed Apr 08 13:07:55 CEST 2015 bl |
Mot before (dd/mm :
19(4): Received(read): +49157 &677 (dd/mm/yyyy)
Body: i
Hallo Hallo.
- Mot after
Tue Apr 07 11:15:57 CEST 2015 ]
18(4): Sent: +49157 577
Body: Type of SMS ;
Hallo Hallo. F 1
I _ Al -
Tue Apr 07 11:15:534 CEST 2015
? Body keyword :
17(4): Received(read): +49157 &677
i Body: l
i Und nochmal,
| - ] !
Tue Apr 07 10:59:27 CEST 2015 Get SM3 |
Wed May 06 11:23:58 CEST 2015 Preferences received -
Wed May 06 11:24:05 CEST 2015 List directory request received |E
Wed May 06 11:24:12 CEST 2015 5M5 list request received

.
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Bisherige Ergebnisse

« Wie konnte eine Infektion erkannt werden?

UNIVERSITY OF APPLIED SCIENCES
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- Installierte App ohne Funktion N
- Standortermittlung aktiv . :U“ B
- Unbekannte Audio-, Video- oder Bilddateien

Virenscanner App
- Erkennungsrate ~ 86% (AndroRAT)

Intrusion Detection System
« Business Bereich

Analyse Datenverkehr (beide unverschlisselt)

Analyse RAM-Image
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Bisherige Ergebnisse

« Ermitteln aus Datenverkehr:

0000
0010
0020
0030

00a0

00b0
00cO
00d0
00e0
0ofo
0100
0110
0120
0130
0140

Wer hat mich infiziert?

00
01

FF
T

72
62

53
00
74
39
36
74
0c

Da f7 2c 64
40 d7 e3 40

P

0
13 60 00

08 00 00 00
61 74 of 72
69 6cCc 65 74

69 od 43 of

/5 be

74

Ob 50 68 &f 6e 65 4de
00 09 53 69 6d 53 65

34

74 00 07 43 6f 75 6Ge
00 Ob 53 69 6d 4f 70
4d 45 44 49 4f 4e od

Netzbetreiber
IMEI & Sim Seriennummer

Landercode

00 07 74 00 08 4f 70 65
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IP Adresse AndroRAT Server

eb d.D. ..., E
= @ .a.a& .d......
9d l1a 3d 25 68 d0 BO 18 cee 2% L. =%h...

08 0a 00 02 4a fc 00 Oa s

4d 45 44 49 4f 4e 6d 6f
4d 45 49 74 00 Of 33 35

72 79 74 00 02 64 65 7

75 6d 62 65 ? J4 00 00
/2 B89 61 BC 00 12 38
—36 7 35
4 72 79 74 00 02 64 65 bt. JCoun tryt.
65 72 61 74 6f 72 74 00 t..E1mdp Eratnrt.
6f 62 69 6c 65 78 HEDIUMm ob1 e
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Bisherige Ergebnisse

« Ermitteln aus Datenverkehr:
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- Welche Aktivitaten werden ausgefihrt?

0040 df 24 00 00 0D 06 00 OO0 OO0 06 01 00 OO0 00 00 00 .
0050 00[00 71]®0 00 00 92 e

\

|dentifikationsnummer der Anfrage (hier: Alle SMS zusenden)

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES RAT flr Android - Christian Esser | 16



1l Forensik
FH Aachen

Bisherige Ergebnisse

« Ermitteln aus Datenverkehr:

- Welche Daten werden mir geklaut?
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0170 62 62 21 73 71 00 7e 00 02 00 00 01 4c 98 b7 10|

00
B

0180 |[Objf@0Q 00 00 14 00 00 00O 00 00
0190 04 00 0800 02 74 00 Oe 2b 34
01a0 - 37 37 74 00 0O

1 00 00
31 35 37 35
/3 62 62 21 73

\/

Unix-Timestamp

Telefonnummer und SMS Nachricht
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« Ermittlung aus RAM Dump
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« Wie kann ich mein Smartphone bereinigen?

« Wie kann ich die Infektion verhindern?
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Vielen Dank fur ihre Aufmerksamkeit!
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