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- Einleitung

- 46 Millionen Bundesburger besitzen ein
Smartphone (Tendenz steigend)

- Android ist mit 71,6% Markfuhrer
- 97% aller Malware wird fur Android hergestellt
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H1 Problemstellung

- Anwender laden Apps aus dem Internet:
- App nicht im Google Play Store (Flappy Bird)
- App kostet im Google Play Store (Navigon)

- Benutzer akzeptieren App-Berechtigungen ohne
diese zu lesen

- Folgen: Hohe Handyrechnungen, Datendiebstahl

- Identifizieren von modifizierten Apps nur
handisch moglich
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- Das Programm: Malware Detection
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Malware
Detection
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- Das Programm — Der Aufbau

- Programm unterteilt sich in:
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- Downloader
- Archiv (Datenbank)
- Analyse
- Vorstellung am Beispiel: Tiny Flashlight
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Der Downloader - Benutzeroberflache

@\ Malware Detection - C:\Bachelorarbeit\AusfuehrbaresProjekt\Detection\archives\default — ] X
Archive | Downloader | Analyse |

Apps suchen:‘tinyﬂashlighﬂ H 1}::‘
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App manuell Hinzufigen (*Pllichtfelder):

App Pfad*: Browse...
| | |

Appname*; | |

Instalntionen:| |

Rating: | |

Author: | |

Preis: | |

Datum: | |

Vcode: | |

Website: | |

Beschreibung| |

ChangeLog: | |

App Hinzufugen
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mmEE"Nar Downloader — Online herunterladen
@\ Malware Detection - C:\Bachelorarbeit\AusfuehrbaresProjekt\Detection\archives\default — L] X
Archive | Downloader rAnaIyse |
Apps suchen: H
- —
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HHH Der D. - Verbindungsaufbau(1/2)
@\ Malware Detection - C:\Bachelorarbeit\AusfuehrbaresProjekt\Detection\archives\default — L] X

Archive | Downloader rAnaI'_.rse |

Apps suchen: H
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Benuizername, Passwort, Geréte-IDh .
Google akzeptiert Verbindung . / |
Aiwdrae 1 T ) »
gl.--lrerl'if.lw {' "'.}t-}:'hh' pa}‘
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HHH Der D. - Verbindungsaufbau(2/2)
@\ Malware Detection - C:\Bachelorarbeit\AusfuehrbaresProjekt\Detection\archives\default — L] X

Archive | Downloader rAnaI'_.rse |

Apps suchen: H
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Suchbegriff wird an Google gesendeth .
Google sendet App-Liste zurtick . /
“ L:t‘.rn'-.‘;;[t: D'E’I}f
L4
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= Der D. -

Google Play Store

@\ Malware Detection - C:\Bachelorarbeit\AusfuehrbaresProjekt\Detection\archives\default — L] X

Archive | Downloader rAnalyse |

Apps suchen:‘ finy ﬂashlighﬂ

[»

‘ Google Play ‘

Berechtigungen

Taschenlampe Tinv Flashlight

Nikolay Ananiev
com.devuni.flashlight

15MB  11.02.2015 Kostenlos  100.000.000+ 4,44

Berechtigungen

‘ Details ‘

Berechtigungen

Tinv FlashLight

NeoTec Services
com.nectec.flashlight

-

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES

Untersuchen und Analysieren von Android-Apps auf Modifikation — Sebastian Becker | 11

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN




EEEN
B I R Rrorensik
- Der D. — Der Download(1/5)
@\ Malware Detection - C:\Bachelorarbeit\AusfuehrbaresProjekt\Detection\archives\default — L] X

Archive | Downloader rAnaI'_.rse |

Apps suchen: H
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Anfrage fir Datenstream wird gestell; .

Datenstream wird aufgerufen und
Download beginnt

Maiwarae
Detection

Lluw:;h: D'E’I}‘

C
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HH- Der D. — Der D load(2/5 :
- er D. er Downloa
5
@: vare Detection - C\Bache arbeit\AusfuehrbaresF ekt\Detection\archives\default — I:‘ §
Archive | Downloader rﬁmal',rse g
Apps suchen: | tiny lashlight 1H §§
<>
E5

Taschenlampe Tinv Flashlicht

Nikolay Ananiev

com.devuni.flashlight

® com_devuni_flashlight-5.2.4.apk

UpToDown Download(Taschenlampe ... X

App suchen > Vorherige Versionen > Link einfuegen

|:|:J'IIinterna-tiny—ﬂashIight.de.uptodown.com!androidmldl

| ok H Abbrechen |
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mREE"™"" Der D, - Der Download(3/5)

Internetseite mit allen Versionen
wird heruntergeladen
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-+
& &
uptodown 3
Sachie r'a-ch Wersion
Internetseite der gefundenen
Version wird heruntergeladen
-+
&

uplodown

Suche nach Down
e Link

Anfrage flur Datenstream wird gesEllt

Datenstream wird aufgebaut und
Download beginnt *

vptodouin

Mriware
Dgtacriaa
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- Der D. — Der Download(4/5)
0
@\ Malware Detection - C:\Bachelorarbeit\AusfuehrbaresProjekt\Detection\archives\default — ] X §
<
Archive | Downloader | Analyse | =
>,
Apps suchen:‘tinyﬂashlighﬂ H 1}::‘ E
o
>
=
-
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Taschenlampe Tiny Flashlight

Nikolay Ananiev

com.devuni.flashlight

C:\Bachelorarbeit\RusfuehrbaresProjekti\Detection\archives\defaulthapk storage’com-devuni-flashlighth

® com devuni flashlight-5.2.4.apk
® com devuni flashlight-5.2.3.apk
® com devuni flashlight-5.2.2.apk
® com devuni flashlight-5.2.l1.apk

® com devuni flashlight-5.2.apk

® com devuni flashlight-5.1.5.apk
® com dewvuni flashlight-5.1.4.apk
® com dewvuni flashlight-5.1.3.apk

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES Untersuchen und Analysieren von Android-Apps auf Modifikation — Sebastian Becker | 15



EEEN
Il B 00 EdForensik .
. . . .FH Aachen %
T Der D. - Der Download(5/5)
2
@\ Malware Detection - C:\Bachelorarbeit\AusfuehrbaresProjekt\Detection\archives\default — ] X §
<
Archive | Downloader | Analyse | =
>,
Apps suchen:‘tinyﬂashlighﬂ H 1}::‘ E
o
>
=
-
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Taschenlampe Tiny Flashlight

Nikolay Ananiev

com.devuni.flashlight

C:\Bachelorarbeit\RusfuehrbaresProjekt\Detection\archives\defaulthapk storage’com—-devuni-flashlighth

com dewvuni flashlight-5.2.4.apk
com dewvuni flashlight-5.2.3.apk
com dewvuni flashlight-5.2.2.apk
com dewvuni flashlight-5.2.l1.apk
com dewvuni flashlight-5.2.apk

com dewvuni flashlight-5.1.5.apk
com_dewvuni_ flashlight-5.1.4.apk
com_dewvuni flashlight-5.1.3.apk
com_dewvuni_ flashlight-5.1.1.apk
com_dewvuni flashlight-5.1.apk

com_dewvuni_ flashlight-5.0.2.apk
com_dewvuni flashlight-4.9.7.apk
com_dewvuni_ flashlight-4.9.6.apk
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- Der D. — Manuell hinzufligen
[m)]
@\ Malware Detection - C\Bachelorarbeit\AusfuehrbaresProjekt\Detect... — L1 X é
Archive Downloader rhnalys.e | 15
&
Apps su{:hen:| " 1 l::l 52
cE
3

App manuell Hinrufugen (*Pilichifelder):

App Pfad*: |C:".Users".Sebastian".Dr.quments".AF'K".com_sgiggle_produdinn—3.21.19483?.3;3}( | | Browse...

Appname™: |Tangc| |

installationen:| |
Rating: | |
Author: |Sgiggle Production |
Preis: [kostenlos |
Datum: |24.02. 2018 |
voose: | |
Website:  [www.tango—messenger.de |
Email: ltango@support de |

Beschrei:mng{Tangn istein Messenger| |

Changeloqg: | |

App Hinzufiigen
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2222 Das Archive - Benutzeroberflache
@\ Malware Detection - C:\Bachelorarbeit\AusfuehrbaresProjekt\Detection\archives\default — [ X

l’ﬁrcnive | Downloader | Analyse |

|| 1':_| Exportieren | Alle Apps Updaten |

‘5.2.4 |v‘

‘ App Updaten

App Loschen

‘ Details

Berechtigungen

Taschenlampe Tiny Flashlight

Nikolay Ananiev
com.devuni.flashlight

1493012 Byte 11.02.2015 2 100.000.000+ 444 794200540dd6cebe729420074d6cch346chT02

Details

3.21.184837 =
App Updaten
App Loschen

Berechtigungen

1]

Il I [»
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- Das Archive - Detalls
0
@\ Malware Detection - C\Bachelorarbeit\AusfuehrbaresProjekt\Detection\archives\default — L] X E
<
l/Arr:.Ili'.re rDownIoader rAnaI'_.rse | L5
z >
| || 1H Exportieren | Alle Apps Updaten ‘ % E
[Whaa
g W
|~ | <=
=
w o
‘5.2.4 ‘v|
| ppupdaten | Taschenlampe Tiny Flashlight
App Léschen Nikolay Ananiev <support@tinyflashlight com=>
com.devani.flashlight

‘ Details |
‘ Berechtigungen |

FEine unglaublich einfache und dennoch niitzliche Taschenlampenanwendung, die den Kamerablitz Thres Gerits als
Lichtquelle nutzt.

Tiny Flashlight ist als Taschenlampen-App auf dem Android-Markt zurzeit unschlagbar, denn:

- sie unterstitzt den groBten Umfang von Gerdten mit Kamera-LED (Blitz)

- sie ist die hellste Taschenlampe auf dem Markt, da der Kamerablitz bei Dunkelheit ein duBerst starkes Licht ausstrahlt
- sie bietet eine Auswahl verschiedener Widgets

- sie weist vielfiloge, attrakitive Bildschirmbeleuchtungen auf

- sie umfasst ein Farblicht

- si¢ bietet den besten Support

Lichtquellen:

* Kamerablitz - nutzt die Kamera-LED (Blitz) Thres Telefons zum Ausstrahlen von hellem Licht. Beachten Sie, dass emige
Geridte keinen Kamerablitz aufweisen. In diesem Fall wird die LED-Taschenlampenfunktion deaktiviert, Sie konnen jedoch
die Bildschirmbeleuchtung verwenden.

* Bildschirmbeleuchtung - normales weiBes Bildschirmlicht nut ausreichender Helligheit fiir alltdgliche Anwendungen. Sie
konnen dies als Hauptoption verwenden, falls Ihr Gerit keine Kamera-LED aufweist oder Sie den Akl sparsam
verwenden mdchten.

-

e XTT 1 . TR 4t 4. T a4 4 PR T . a1 - -4 e - amg 4t 4 E. TX a4

q] Il I _ [*] |
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Das Archive - Berechtigungen

@\ Malware Detection - C:\Bachelorarbeit\AusfuehrbaresProjekt\Detection\archives\default — (] X

" Archive Downloader Analyse
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w
-
(@)
<
<
I
(TR

3.21.194837
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HH Das Archive - Loschen
ﬁ Malware Detection - C\Bachelorarbeit\AusfuehrbaresProjekt\Detection\archives\default — L] X

fhrchive rDownk)ader rAnalyse |

‘ ” 1H Exportieren | Alle Apps Updaten ‘

524 v
| AppuUpdaten | Taschenlampe Tiny Flashlight
‘ App Lischen ‘ Nikolay Ananiev
‘ ‘ com.devuni.flashlight
Details
‘ Berechtigungen ‘

1493012 Byte 11.02. 2015 5.2.4 Kostenlos m. 794290540dd6cebe7294£9074d6ccb346cb 792
' Meldung

3.21.1943837 H ® Laschen erfolgreich.
App Updaten
App Lischen

Berechtigungen

4] li | [»
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H- Das Archive — Nach dem Loschen
@\ Malware Detection - C:\Bachelorarbeit\AusfuehrbaresProjekt\Detection\archives\default — [ X

l’ﬁrcnive | Downloader | Analyse |

|| 1|:—| Exportieren | Alle Apps Updaten |

‘5.2.4

App Updaten

App Loschen

Details

Berechtigungen

Taschenlampe Tiny Flashlight

Nikolay Ananiev
com.devuni.flashlight

1493012 Byte

11.02.2015

100.000.000+ 444 794290540dd6cebe7294e0074d6cch346cbT02d509,

1]

Il I [»
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Die Analyse - Benutzeroberflache

@\ Malware Detection - C\Bachelorarbeit\AusfuehrbaresProjekt\Detection\archives\default — [

fArchive rDownIoader rAnalyse |

X

| Liste Loschen | | Element Loschen

Browse... | | Start

Log:
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-HHH- Die Anal - App-A hi
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ﬁ Malware Detection - C:\Bachelorarbeit\AusfuehrbaresProjekt\Detection\archives\default — L] X

fArch'n.re rDownIoader rAnalyrse |

| Listeloschen | | Elementioschen | | Browse... | | Start |
|£ | Offnen X

Suchen in: ‘ﬁ APK

oo
MEEIEI=IEE

[ com_devuni_flashlight-5.2.4.apk

[ com_devuniflashlight_Modi-5.2.4.apk

Log: Dateiname: |:0m_devuni_ﬂashlight—5.2.4.ap|-c""u:om_devuni—ﬂashIight_Modi—5.2.4.apk"|

Dateityp: ‘Alle Dateien

|v‘

Offnen | ‘ Abbrechen ‘
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mEEE™™ Dije Analyse - Benutzeroberflache
HEEEN y
@\ Malware Detection - C:\Bachelorarbeit\AusfuehrbaresProjekt\Detection\archives\default — L] X
(Archive r[}ownloader rAnalyse |
| Liste Loschen | | Element Loschen | | Browse... | | Start
C:Wsers|Sebastian\Documents\APKicom_devuni-flashlight_Modi-5.2.4.apk
AUsers|Sebastian\Documents\APKlcom_devuni_flashlight-5.2.4.apk

Log:
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Die Analyse - Zwischenschritte

- Verifikation des Hashwertes (Archiv)
- APKTOOL: Zerlegt APK-Datei
- Androidmanifest.xml wird decodiert
- 7ZipCore: Entpackt APK-Datei
- Bilder, Videos, Sound konnen gefiltert werden

UNIVERSITY OF APPLIED SCIENCES
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- Classes.dex kann verwendet werden
- DexTolar: Jar-Datei wird erstellt
- JD-Core: Konvertiert Jar-Datei in Java-Code

Alle wichtigen Informationen werden aus den
generierten Dateien gefiltert.
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Die A. — Analysieren der Testapps

@\ Malware Detection - C:\Bachelorarbeit\AusfuehrbaresProjekt\Detection\archives\default — L] X

(Archive r[}ownloader rAnalyse |

| Liste Loschen | | Element Loschen | | Browse... | | Start

UNIVERSITY OF APPLIED SCIENCES
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C:\Wsers|Sebastian\Documents\APKicom_devuni-flashlight_Modi-5.2.4.apk
C:Users|Sebastian\Documents\APKlcom_devuni_flashlight-5.2.4.apk

Log:
Beginn der Analyse der APK(1/2).com_devuni-flashlight_Modi-5.2 4 apk o
Koppiere APK in Tmp Ordner...

Entpacke APK. .

Benutze APK mit APKToal...

APKPackage wird extrahiert. .

APKVersion wird extrahiert...

Benutzerabfrage wird generiert(Falls noetig)...
BilderiSound's/\ideo's werden aus der APK extrahiert...
FPermissions werden aus der APK extrahiert... L1
Classes.dex werden in Jar Dateien umgewandelt...

Die Jar Dateien werden in Java Code umgewandelt...

Fermissions werden Analysier...

Suche nach Telefonnummern,Url's Ip Adressen,Email Adressen.. (Dies kann sehrlange dauern!)
Ergebnisdatei wird erstellt...

Beendigung der Analyse der APK:com_devuni-flashlight_Modi-5.2 4 apk

Beginn der Analyse der APK(2/2).com_devuni_flashlight-5.2.4.apk

1]

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES Untersuchen und Analysieren von Android-Apps auf Modifikation — Sebastian Becker | 27



EEEN
I B 10 EdForensik
HEEENE
HEEEE

" Ergebnisse(1/2)

Testprotokoll POLIZEI

Nordrhein-Westfalen
Landeskriminalamt

UNIVERSITY OF APPLIED SCIENCES
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App Daten:

LINIVERSITY OF APPLIED SCIEMCES

AppName com_devuni_flashlight-5.2.4.apk | AppVersion |5.2.4
AppPackage |com.devuni.flashlight HashWert |794290540ddbcebe7294e9074

Das Risiko, dass diese App Malware enthéalt, liegt bei: 30 %
Es wurden 10 Permissions & Packages gefunden...

Hohes Risiko: (10%):

android.permission.CAMERA
Normales Risiko (60%):

Unbekannte Permissions & Packages: (30%)

Der Quellcode wurde durchlaufen und folgende Elemente gefunden:

Mdégliche URL Adressen:

Es gab keinen Unterschied zwischen der Datenbank und der auszuwertenden App.
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" Ergebnisse(2/2)
I

AppName com_devuni_flashlight_Modi-5.2.4.apk | AppVersion |5.2.4
AppPackage |com.devuni.flashlight HashWert 7294f2c1c3e7db53ad84dac39194

Testprotokoll POLIZEI

Nordrhein-Westfalen
Landeskriminalamt

App Daten:

AACHEN
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Das Risiko, dass diese App Malware enthalt, liegt bei: 32,727 %
Es wurden 11 Permissions & Packages gefunden...

Hohes Risiko: (18,182%):
android.permission.SEND_SMS

android.permission. CAMERA

Normales Risiko (54,545%):

Unbekannte Permissions & Packages: (27,273%)

Der Quellcode wurde durchlaufen und folgende Elemente gefunden:

Mdagliche Telefonnummern:

/com/devuni/flashlight/d.java: +49123456789

Mogliche Ip-Addressen:

J/com/google/android/gms/ads/b/a.java: 192.168.178.2
Mogliche URL Adressen:

Mogliche Email Adressen:

Es gab einen Unterschied zwischen der Datenbank und der auszuwertenden App:
Die Datei: res\drawable\screen_icon.png wurde in der zu Uberpriifenden APK geldscht!
Die Datei: res\drawable\test.txt wurde in der zu Uberpriifenden APK hinzugeftiigt!
Die Datei: com\devuni\flashlight\b.javawurde verdndert!
Die Datei: com\devuni\flashlight\d.javawurde verdndert!
Die Datei: com\devuni\flashlight\MainActivity.javawurde verédndert!

Die Datei: com\google\android\gms\ads\b\a.javawurde verdndert!
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MainActivity java

EEEN
G : g
H1 Ergebnisordner
lib g2
30
original z2
res
—»
smali
,'J" AndroidManifest.xmi
Bilder Sound_Videos & apktoolyml
com_devuni-flashlight-5.2.4 Views
com_devuni-flashlight-5.2.4UnzipclassesjarTo...  ajava
- = bj
€ Resulthtml —
" cjava
- : d.java
: e.java

WidgetConfiqure.java
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HH Probleme der Analyse

- Verschllsselung erschwert das Finden von
Informationen
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- Informationen konnen dynamisch aufs Handy
gelangen

- Obfuskierung des Quellcodes
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Zusammenfassung

- Apps konnen auf Modifikationen gepruft werden
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- Modifikationen werden angezeigt

- Nicht alle Informationen konnen aus der App
gefiltert werden

- Ergebnisordner ermoglicht weitere
Untersuchungen
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