Streamlining Extraction
and Analysis of
Android RAM Images

Simon Broenner

Lehrgebiet Datennetze, IT-Sicherheit
und IT-Forensik

o
FFFFFFFF




EEEN

G :

-HH- Gliederung
= Einleitung

= Stand der Technik

= Herausforderungen bei
Android

Abhilfe durch RAM-
Extrahierung

Analyse der
Speicherabbilder

VOLIX II als Analysetool
= Zusammenfassung
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HH- Android im Allgemeinen
. Mobile OS Market Share Q1 2015 g
« Das aktuell am weitesten 0 00% :
verbreitete Betriebssystem o ZL
50009 g@
- Nutzung als zusétzliches Gerat o z:
oder Ersatz o
- Gunstig: 0w B
- Neue Zielgruppe ohne eigenen P T
Internetzugang

« Alternativen bisher z.B. Internet Cafes

* Besonders in Entwicklungslandern
- Auf Linux-Basis

- Java-Apps
pp Mentag, 31. Mai

. Dalvik (JIT) € Wird geladen (84%)
. Android Runtime (ART)

« Nativer Code mit NDK

 Forensische Untersuchbarkeit
aufgrund Verbreitung extrem
wichtig
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1l Forensik

" Stand der Technik

3O W4 W 1432

ALL (system) O N wmew

» NichtflGchtiger Speicher:

- Oft einfach durch
Lesezugriff auf nahezu
gesamtes Dateisystem

+ Lediglich
Schreibschutz auf
Systempartition
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1 backup. Latest: 6/16/15 12:32

1 backup. Latest: 6/16/15 12:32

(updated)

1 backup. Latest: 1/1/16 10:41 .
1 backup. Latest: 6/16/15 12:32

Media Storage 6.0.1 (PLAYLISTS)
1 backup. Latest: 6/16/15 12:32

Messages (SMS & MMS)
1 backup. Latest: 6/16/1512:32
1 backup. Latest: 6/16/15 12:32

1 backup. Latest: 6/16/15 12:32

No backup yet

« Unverschlusselte
Backups

« Nandroid-Archive
- Titanium Backup o.A.

1 backup. Latest: 6/16/1512:32

1 backup. Latest: 6/16/1512:32

No backup yet

1 backup. Latest: 6/16/1512:32
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1 backup. Latest: 6/16/15 12:31
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1.
mmmE™™  Stand der Technik

# gdaemon not running. starting it now on port SA3Y =
#* gaemon started successfully =

rootPgeneric:/ # =upr

+ Nichtflichtiger S EEGRET
Speicher:
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« Direktes
AUSIesen durCh file_contexts
ADB Pull iﬁiﬁlﬂ.ﬂuld{-‘i;h

init.environ.rc
init.goldfish.rc

- Direktzugriff per il

it.ush.rc

USB i 2ygqotel?.rc

property_contexts

* Apps wie root

shin

“AFLog ica I " gggg;icuntexts

selinux_version

- Desktop-Tools

n

Wle “An d rl I I e r neventd.goldfish.»rc

neventd.rc
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Forensische Herausforderungen

Fragmentierung & Systemvielfalt
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« Herstellergebunden Updates der Gerate

- Starke Modifizierungen gegenuber “Stock”
Android

- Separate Kernelversionen
- Anpassung an Hardware

« Langsame Veroffentlichung der modifizierten
Kernel-Quellcodes

=> Oft neue Herangehensweise flr jedes Gerat
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T Forensische Herausforderungen
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Einge Daute X i © W4 i 76% Sun 15:28 g
Verschlusselung: ¢ Security SN
- Aktivierung in

Systemeinstellungen
Automatically lock

° LedlgIICh eln KIICk 1 minute after sleep
n OtW e n d i g Power button instantly locks

Owner info

Manuelle
Verschlisselung: Encrypt phone

- 7. B ] LU KS SIM/RUIM card lock

Set up SIM/RUIM card lock

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES Hier steht der Titel - Hier steht der Name des Vortragenden | 7



1l Forensik
FH Aachen

Forensische Herausforderungen

Locker/Vault
Apps:

« Direkt im App-
Store erhaltlich

e Ohne
technisches
Wissen nutzbar

Gallery Vault-Hids

ThinkYeah Mobile (App

ARk Ay

I

€\

Hide Pictures - H
ANUJ TENANI

ok k ko
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Private Photo Val ApplLock Security Plugin fc
Legendary Software La DoMobile Lab NQ Mobiie Security (NY
L2 8 8 & L2 8 8 &) LB 8 & &

Pic Lock- Hide Pr- Hide Pictures, Vic Vault - Hide Photc
XCS Technologies ZoomBox Inc SMSROBOT LTD
ARy Ak Khy 'S 2R
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Forensische Herausforderungen

300 O W .4 & 58% Sat13:43

M a IWa re . Googy-Max Stweaks

GPU

« Android Sandbox

HEADPHONE GAIN

schutzt System vor B

B E——,

Malware, verhindert

Headphone PowerAmp gain. Default: 20

aber auch effektives —e
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Scannen

Speaker gain. Default: 40

B —

* Bei AndrOid besonders HDMI SPEAKER GAIN

HDMI Speaker gain. Default: 40

gefahrlich wegen GPS, R —
Kamera, Mikrofon etc.

General Mic gain. Default: 40

- @ =

¢ Ben utzer hat Wenig CAMERA MIC GAIN

Kontrolle Uber Zugriff

HEADSET MIC GAIN

Headset Mic gain. Default: 40
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" Abhilfe durch Auslesen des RAM

Verschlisselung:
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« Informationen zu:
« Verschlusselungstyp
« Parameter

« Zugriff auf Rohdaten

- Temp. Dateien Proof of concept z.B.:

« FROST (Mduller,
Spreitzenbarth, Freiling)

 LUKS recovery (Elatov)

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES Hier steht der Titel - Hier steht der Name des Vortragenden | 10



EEEE
EEEE
HECE
HEEC N
il ]

" Abhilfe durch Auslesen des RAM

Locker/Vault Apps:
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« Oft sehr einfach gestrickt
- z.B. versteckte Pfade im RAM im Klartext
- Security through obscurity

Malware:

« Zugriff auf Daten aus laufenden Prozessen

- Normalerweise durch Sandbox-System
verhindert

* Far in-System Malware-Scanner nicht moglich
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1l Forensik

Einsatzszenarien RAM-Extrahierung

Nutzer-Autorisiert:

« Vollzugriff mit Kennwortern usw.

« Rootzugriff kann meist erlangt werden

« Kein Remote-Wipe Risiko

Beispiel-Vorgehensweise:

1.

2
3.
4

Rootzugriff erlangen

. Custom Kernel kompilieren und booten

Kernelmodul kompilieren

. Extrahieren
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Einsatzszenarien RAM-Extrahierung

Ohne Autorisierung (z.B.
Untersuchung durch
Behdrden)

« Gerat meist gesperrt

« Gerat hat
moglicherweise schon:

- Root-Zugriff

* Custom ROM &
Custom Recovery

« Gerat vit. verschlusselt

Zusatzschritte:

1. Internetzugriff
deaktivieren

2. Mobilfunk
deaktivieren

3. Sperrbildschirm
aufheben

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES

Hier steht der Titel - Hier steht der Name des Vortragenden | 13

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN




1l Forensik
FH Aachen

Extrahierung von Speicherabbildern

Ansatz:
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« Kernel Modul zum Auslesen, z.B. fmem, crash,
LiME

* Andere Zugriffsmoglichkeiten gesperrt
- Z.B. /dev/mem Zugriff bei friheren Kernels

« Injektion des Moduls in den laufenden Kernel
mit insmod
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HHH- Extrahierung von Speicherabbildern

Voraussetzungen:
« Root-Zugriff
« Kernel-Kompatibilitat
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« Versionsnummern
- Kerneloptionen

CONFIG_MODULES=y
CONFIG_MODULES UNLOAD=y
CONFIG MODULES FORCE UNLOAD=y

rootfhammerhead: “sdcard # insmod lime.ko "path=/sdcard-limetest.dump format=lime"’
nzmod lime.ko "path=szdcard-slimetest.dump format=lime" €

ingmod: init_modwule 'lime.ko’ failed ¢Function not implemented>
2505 irootBhammerhead : /sdcard #
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Extrahierung von Speicherabbildern

« Fmem unter ARM problematisch da:

- page_is RAM zur Unterscheidung von RAM
und Hardware Address-Space nicht
implementiert

- dd zum Auslesen genutzt:
« bei Android in 32Bit implementiert (Overflow bei
groBen Speicheroffsets)

- Forensische Datenintegritat nicht erhalten
(Arbeitsspeicher wird wahrend Extrahierung
modifiziert)

* Crash nutzt auch dd zum Auslesen, gleiche
Problematik
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Verwendetes Kernelmodul: Linux Memory
Extractor (LIME)

« Erprobt unter Android
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« Kompatibel mit Volatility Framework zur
weiteren Analyse

« Entwickelt von Joseph T. Sylve (University of
New Orleans)
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Extrahierung: Testgerate

« Google AVD Emulator
mit Android 5.1.1

« Galaxy Nexus
(Maguro) mit Android
4.3

« Galaxy Nexus
(Maguro) mit
CyanogenMod 11
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« Nexus 5
(Hammerhead) mit
Android 5.1.1
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Voraussetzungen:
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« Build-Environment passend konfiguriert inkl.
Toolchain

« Kernel-Quellcode vorhanden
 LKM-Quellcode vorhanden
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Voraussetzungen:
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« Passendes Build-Environment (wie LKM)
« Moglichst erprobte Kernel Config

« Kernel-Quellcode

 Bei neueren Geraten ohne zImage-
Unterstutzung:

 mkbootimg Utilities

- boot.img aus laufendem Gerat zur
Modifizierung

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES Hier steht der Titel - Hier steht der Name des Vortragenden | 20



(1 1 0
b :
- Extrahieren der Daten

1. Custom Kernel auf Gerat starten
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2. LIME Modul lokal auf Gerat speichern
3. Insmod ausfuhren
4. Dump sichern

C:xSimonsDrophoxsAppsrandroid—-sdksplatform—tools>adb zshell
zhell@fhammerhead: .~ g 31|

411

rootfhammerhead:” # insmod sdcardslime.ko “path=sszdcard--hammerhead.dump format=
lime"

d /sdcard-slime.ko "path=ssdcard-hammerhead.dump format=lime" £
PuutEhammEPhead s/ B 1= —al /sdcard-hammerhead.dump

—al ssdcard/hammerhead.dump
sdcard_w 193235?233 2015-18-82 #91:18 hammerhead.dump
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™ VOLIX II: Neuerungen

« Unterstutzung fur
Volatility-Profile

* Notwendig um
uberhaupt Non-
Windows Speicher
Zu analysieren
(ausgenommen
manche OSX
Verisonen)

- Erweiterung der
Linux-Befehle um
jobType Property
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Mm—ﬁ
Image File | Report Directary

Path  C:ASimen\Dropbox\Fachhochschule\Bachelorarbeit\De D

[ F—

Windows
SHA 256
inLee

=

=

ac
1

Calculate

Checlcsum for comparison

%

ok || ey || Cancsl
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H1- VOLIX II

: Neuerungen

Android Analyse-
Routinen:

« Malware-Scan

 Running
Processes

« Hidden
Processes

« Locker/Vault app
scan

« Complete Scan
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Case  Extras  Help

Cross-Platform

[

Complete Scan ]

Windows

Android

Virus detection [ Scan for malware ]

[ Funning Processes ]

Decrypt SAM Hashes

Hidden process detection [ Hidden processes ]

Start new questionnaire

[
[
[
[
[
[

|
)
)
Hidden connections detection | | Locker/Vault app scan |
)
)

Load questionnaire
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mmRE™™ \/olatility Profile fir Android
Voraussetzungen:

« Kernelstruktur-Beschreibungen (vTypes)
« Im .dwarf Format mittels Dwarfdump

- Generierbar durch Kompilierung eines C-
Moduls gegen Teile des Kernel-Quellcodes

« Debug-Symbole (System.map)

volatility-standalone.exe --plugins=profileFolder --profile=profileName pluginName

python veol.py —-—-preoflle=profileName pluginiName
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Zusammenfassung, Ausblick

« Extrahierung und Analyse extrem zeitaufwandig
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« Fragmentierung
- Evtl. Sperren zu umgehen
« Schlecht zu automatisieren

« Abhilfe durch Analyse-Repository
- Volatility Profile
- Lime-Module
« Custom-Kernels

 Erweiterung von VOLIX II
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- Weitere Infos

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

Bachelor-Arbeit:
Dropbox-Link
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https://www.dropbox.com/s/n632jtxvjf7skpi/Bachelorarbeit - Streamlining Extraction and Analysis of Android RAM Images.pdf?dl=0

