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Einleitung

= Zunehmende Vernetzung (Industrie 4.0)
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= Netzwerke werden komplexer,
Verwaltungsaufwand steigt

= Immer haufiger Angriffe auf IT-Systeme

Administrator muss sein Netzwerk kennen
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Nmap

= Kurzform fur , Network Mapper"

UNIVERSITY OF APPLIED SCIENCES
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Ursprunglich einfacher Portscanner (1997)

Stetige Weiterentwicklung: Version-Detection,
OS-Fingerprinting, Schwachstellenerkennung...

= Kann groBBe Netzwerke in kurzer Zeit scannen
oder gezielt einzelne Hosts analysieren

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES Nmap-Erkennung von SPS | 4



Nmap - NSE

= NSE = Nmap Scripting Enginge
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= Bietet die Moglichkeit Nmap durch Lua-Skripte
ZU erweitern

= Spezielle Anwendungsfalle kobnnen so abgedeckt
werden
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Analyse

= Untersucht wurden drei verschiedene Hersteller:

o Schneider Electric HMI (STU655) & SPS (M238)
o Siemens SIMATIC S7-1516
o= Bosch Rexroth IndraControl L25

= Portscan mit Nmap
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FH AACHEN

= Analyse des Datenverkehrs mit Wireshark
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Analyse - Portscan

= Beispiel: Schneider Electric HMI
= TCP-SYN-Scan:
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= UDP-Scan:
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Analyse — SoMachine Software

= SoMachine = Konfigurationssoftware des Gerats

UNIVERSITY OF APPLIED SCIENCES
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= Ermoglicht das Auffinden und Erkennen:

Gerate > 0 X [l  SoMachine_Network_Managerl [l SsoMachine_Network_Manager2 [ sowx
=5 Untitleds v
= ﬁ HMISTUGESS (HMISTLIGSS)
HMIApplicaton

Kommunikationseinstellungen | Status | Information |

=% CcoM1 Den Metzwerkpfad zur Steuerung auswihlen:
[ soMachine_Network_Manage Gateway-1 >l
T3 Ethernet = -ftf Knotenname:
[ soMachine_Network_Manags ¥ Gateway-1 Gateway-1
= 'la. USB @ HMISTLIASS [0000.4004] Gateway hinzufiigen. ..
[ soMachine_Network_Manags IP-Address:
localhost Gerdt hinzufiigen. ..

- MyController (TM238LFDC240T)

=-Elll sPs-Logik Port:
=} Application 1217
“ GVL Treiber: Metzwerk durchsuchen
m Bibliotheksvenwatter TCP/IP
= @ Taskkonfiguration Filter:
B masT :
= 'a. Eingebettete Funktionen |2ielsystem-ID j
% 10 10) [ R ieneabpiceliari ekt
1 HSC (HS0) etzwerkpfad nicht im Projekt speichern R U R
i PTO_PWM (FTO_PWM) [ Sicherer Online-Betrieb |Name j

=& Serielle Leitung 1
e | .

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES Nmap-Erkennung von SPS | 8



Analyse — Datenverkehr

= Wireshark Capture:

Ma, Tirme Source Destination Protocol Length Info

1444 528.153141 192.168.0.109 192.168.0. 255 UDP 62 1740 - 1740 Len=20
1445 528.153229 192.168.0.109 192.168.0.255 uppP 62 1740 - 1741 Len=20
14486 528.153255 192.168.0.109 192.168.0. 255 UDP 62 1740 - 1742 Len=20
1447 528.153276 192.168.0.109 192.168.0. 255 UDP 62 1740 - 1743 Len=20
1448 528.162496 192.168.0.4 192.168.0.109 uppP 170 1740 - 1740 Len=128
1449 528.244779 192.168.0.4 192.168.0.109 UDP 188 1740 - 1740 Len=146

= Gesendeter Broadcast enthalt Teile der IP-
Adresse:

oooo ffF £fF £f £f £f £f 08 00 27 b9 b8 14 08 00 45 00 ........ R E.

0010 00 30 2b e7 00 00 80 11 8c 19 c0 38 00 6d c0O 38  .O+..... ..... m. .
........ R -
... 5.

0020 00 ff 06 EE
0030 @2 d4 00 Ed

= 006D =0 109
= Gerat sendet Antworten an diese IP-Adresse
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Analyse — Datenverkehr

= Die Antworten enthalten Informationen Uber

Herstel
angesc

= Beispie

nlossene Gerate

s: Schneider Electric HMI (STU655)

er und Modell des Gerats und weitere

0030
0040
0050
0060
0070
0080
Q090
00al

01 00 00 00 09 00 09 00
la 10 0O

0000 O8 00 27 b9 b8 14 00 01 23 17 7 9b 08 00 45 00 e e
0010 00 96 4f fO 00 00 40 11 a8 a5
0020 00 6d 06 cc 06 cc 00 B2 26 ed|c5 T3 40 04 00 12 N || P

90 00 00 04 BO c2 032 01 fb 21 24 00 04 0O B || P
12 00 05 10 00 00 f3 11

02 00 02
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Analyse — Datenverkehr

= Beispiels: Siemens SIMATIC S7-1516
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Entwicklung eigener Skripte

Mit der NSE lasst sich die Gerateanalyse
automatisieren

3 NSE Skripte entwickelt um das Modell der
Gerate bestimmen zu kdnnen

= Jedes Skript besteht aus dem Skript selbst und
einer Library

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN
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Entwicklung eigener Skripte

Funktionen:

UNIVERSITY OF APPLIED SCIENCES
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= Protokollanalyse
= Scan typischerweise verwendeter Ports
= Ausgabe der Ergebnisse
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Entwicklung eigener Skripte

Protokollanalyse:

= Library wird aufgerufen

= Library sendet Datagramm an Ziel und analysiert die
Antworten

= Beispiel: Schneider Electric

= Antworten enthalten Modell- und
Herstellerbezeichnung in ASCII kodiert

= ASCII-Zeichen werden in einem String aufgereiht

= String wird nach bekannten Bezeichnungen
durchsucht

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN
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Entwicklung eigener Skripte

Protokollanalyse:

= Datagramm wird gesendet

0000
0010

0020 06 EE
0030 0o Ed

= Antwort enthalt Details

ff £ff £f £f £f £f 08 00 27 b9 b& 14 08 00 45 00 ........ R E.

00 30 2b e7 00 OO0 80 11 8c 19 c0 a8 00 6d c0 38  .0+..... ..... m. .
........ R
... 18,

0000
0010
0020
0030
0040
0050
0060
0070
0080
0090
00al0

08 00 27 b9 b8 14 00 01 23 17 f7 9b 08 00 45 00
00 96 4f fO 00 00 40 11 aB_iEJLE_aB_ﬂD_ﬂ&_Eﬂ_ﬂ&
00 6d 06 cc 06 cc 00 B2 26 edfc5 3 40 04 00 12

90 00 OO0 04 BO cZ2 03 01 fb 21 24 00 04 00

01 00 00 OO0 09 00 09 00 12 00 05 10 00 00 f3 11
la 10 00 02 00 02

eHMISTUG55HMI
STUGB55Schneider
Electric

eHMISTUG655HMI
STUGB55Schneider

Electric
8 manufacturers = {
9 [“schneiderElectric”] = “Schneider Electric”
10 }
11
12 models = {
13 ["HMISTUG55"] = "Magelis HMI STU&55",
14 [“TM238LFDC24DT"] = "Modicon M238 SPS TM238LFDC24DT"
15 }
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Entwicklung eigener Skripte

UNIVERSITY OF APPLIED SCIENCES

Portscan:
= Abfrage VOn POI"tS, d|e local ser‘;ufices ='{ :
typischerweise von Geraten H L port™] = 105,
des Herstellers benutzt | Lprotecolid = Ttep
Werden ["HPSS-NDAPI"] = {

["port™] = 1217,
["protocol™] = "tcp”
s
["X11:1"] = {
["port"] = 6e01,
["protocol™] = "tcp™
s
["SoMachine"”] = {
["port"] = 1740,
["protocol™] = "udp™
¥
¥
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Entwicklung eigener Skripte

Ausgabe der Ergebnisse:
= Konsolenausgabe

= XML-Ausgabe

o Eigenes Skript zur XML-Ausgabe

o Kein Befehlsparameter bendtigt

o> Nimmt Ergebnisse in bestimmten Format entgegen
o Zur Weiterverarbeitung der Ergebnisse (z.B. UI)

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN
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Entwicklung GUI

GUI = Graphical User Interface

In Java geschrieben

Basiert auf Nmap und den angefertigten Skripten
Erleichtert die Bedienung der Skripte
Strukturierte Anzeige der Skriptergebnisse
Erweiterbar

UNIVERSITY OF APPLIED SCIENCES
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Entwicklung GUI

|£ | Industrial Ethernet - O x

Funktionen:

UNIVERSITY OF APPLIED SCIENCES
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IP address:

= N I m mt IP_Ad Fesse 192.168.0.0-20
entgegen

Scan Type: Script:
= Bietet Auswahl fur Scan- =™ 2

NMap Command:

Typ und Skripte
-script=schneider siemens -p T:1105,1217 6001,80 443 102 L1740

= Stellt Nmap-Befehl
zusammen

= Nmap Konsolenausgabe

= Report fur
Skriptergebnisse
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Zusammenfassung

= Was habe ich gemacht?

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

= Fazit
= Erkennung maglich
> Viele Protokolle, wenige Programme
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