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Digitalisierung sicher gestalten

Grunder-Team der FH Aachen



Griindungs-Idee hack v

= Wir werden mit Instinkten geboren

o schitzen uns vor Gefahren
o brauchen nicht erlernt zu werden ™ / 7

= Im Zeitalter der Digitalisierung

= schutzen uns Instinkte wenig

= aus Unwissenheit machen
Menschen permanent Fehler

° Immense, potentielle Konsequenzen
sind Menschen allerdings - —
kaum bewusst o

Dazy entwicke|n Wir ein

" ,;Serious Game

€lches sich 3 ;

P N Entwickle
Ministratoren und Anwenderr;ichtet
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Hintergrund



Lebenszyklus von IT-Produkten
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IT-Administrator Anwender
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Konsequenzen menschlicher Fehler

o dieser Fehler macht IT verwundbar

= Mégliche Konsequenz

= komplette Ubernahme des IT-Systems moglich
= komplette Kontrolle Gber Datenverkehr moglich

= Angreifer kann dadurch

o auf alle Informationen
o alle Informationen

o alle Informationen

= alle Systeme

= lebensnotwendige IT funktioniert nicht mehr
= hohe Schaden durch Datenverlust/-veroffentlichung
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Problem

Zur Vermeidung
kritischer Schwachstellen
In der IT mussen
Fehler vermieden werden

Fehler vermeiden erfordert Wissen

= In allen Zielgruppen

= Bei unterschiedlichen Vorkenntnissen
= Lernen sollte effektiv sein

= ... und SpaBl machen
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LOsungsansatz



Lerne zielgruppenspezifisch, wie ein Angreifer vorgeht  , __, 4@

=

Angreifer Software Angreifer Architektur  Angreifer Konfiguration = Angreifer Anwendung
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Lerne kognitiv durch spielerischen, praktischen Ansatz hacx il

F N

/'HO\

N
Angreifer Software Angreifer Architektur  Angreifer Konfiguration = Angreifer Anwendung
Lernmodule Lerneffekt
= Hintergrundwissen (Lektion) = Verstehe Grundproblem (bzw. Lésung)
= Werde zum Angreifer (Challenge) = Verstehe Fehler (wie Angriff funktioniert)
= Entwickle Verteidigung (Challenge) = Verstehe Vermeidung (richtiges Verhalten)
= Erfolgserlebnisse / Wettbewerb = Motivation zum Weiterlernen
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Hole Lernende bei Wissensstand ab

Level 2: Fortgeschrittene - Hinweise an schwierigen Stellen der Module

Level 3: Profis — nurim Notfall Tipps und Hinweise in den Modulen

»,
“ % AL Y~ Kﬁl’{u?\

Software-Entwickler System-Integrator IT-Administrator Anwender
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Hole Lernende bei Wissensstand ab

Level 2: Fortgeschrittene - Hinweise an schwierigen Stellen der Module

Level 3: Profis — nurim Notfall Tipps und Hinweise in den Modulen

Live-Prasentation
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Online-Kurs mit Mdglichkeit zur Prasenzschulung

hacking

= Online-Kurs

R, - = Systeme mit Schwachstellen als
Software-Entwickler virtuelle Maschinen in der Cloud
J o jeder Teilnehmer arbeitet auf
B eigenen Maschinen
Tl = unterscheiden sich nach Zielgruppe

@ o Kurszeiten 24/7 frei wahlbar
T-Administrator » Option: Prasenzschulung

g = Hilfestellung feingranular moglich

System-Integrator ~ : = Schwierigkeit je nach Wissenslevel
-: | = Module frei wahlbar

o insbesondere fir Level 0 und 1

Anwender
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Alleinstellungsmerkmale / Marktanalyse

= Wichtige Konkurrenzprodukte (und deren besondere Nachtelle *)

Sprache Englisch* Englisch* Englisch/Deutsch | Deutsch (Englisch geplant)

: . . : o (Pentester), Entwickler, Inte-
Zielgruppe Pentester Pentester Mitarbeiter gratoren, Admins, Mitarbeiter
Schwierigkeit 2-3* 1-3 0-1* 0-3
Granularitat mehrere Kurse | Kurs mit Modulen ein Kurs* mehrere Kurse je mit Modulen
Lernmethode kognitiv* kognitiv* spielerisch* kognitiv/spielerisch
Lernumgebung online/Schulung | online/Schulung Smartphone online/Schulung
Technikvermittlung | nur Praxis* Theorie, wenig Praxis | nicht-technisch | Theorie, viel Praxis
Zertifizierung ja ja Nein* ja
Sonstiges MIESENITET O~ eine Maschine je Teilnehmer

flikte*: teuer*
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