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« Firmenvorstellung Warth & Klein Grant Thornton
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- Vorstellung Philipp Wiesauer

« Grundidee zur Bachelorarbeit

« Einordnung im Forensik- und eDiscovery Prozess
- Theoretische Uberlegungen

+ Umsetzung

- Das Tool ,Private Parts"

- Zusammenfassung
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" Profil Warth & Klein Grant Thornton
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Profil Philipp Wiesauer

Philipp Wiesauer ist im Bereich

G

overnance, Risk & Compliance bei

Warth & Klein Grant Thornton in
Dusseldorf als Manager tatig

Ausgewahlte Projekte

Durchfihrung  von IT  Sicherheitsprifungen  sowie
Penetrations-Tests  inklusive  Unterstiitzung  bei  der
Beseitigung etwaiger gefundener Schwachstellen

Erstellung von IT  Sicherheitskonzepten hinsichtlich
technischer und organisatorischer MaflRnahmen inklusive
Industrie 4.0 und loT Sicherheit

Durchfiihrung von IT forensischen Sonderuntersuchungen zur
Aufklarung  von Fallen  von Computerkriminalitét,
Wirtschaftskriminalitat und Betriebsspionage in
unterschiedlichen Branchen und GréRenordnungen

Durchfihrung und Leitung von zahlreichen eDiscovery
Projekten aller GréRenordnungen im Energie-, Finanz- und
Automobilsektor

Durchfihrung einer Incident Response Untersuchung im
Rahmen einer andauernden Cyber-Attacke bei einem
Telekommunikationsanbieter

Philipp Wiesauer

ISO/IEC 27001 Lead Auditor

T +49 211 9524 8577
M +49 177 8952473
E philipp.wiesauer@wkgt.com
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Er verflgt iber mehr als zehn Jahre Berufserfahrung als
IT Specialist und IT Berater bei fihrenden IT Beratungs-
unternehmen und Wirtschaftsprifungsgesellschaften.

Beratungsschwerpunkte

Die Téatigkeitsschwerpunkte von Philipp Wiesauer liegen in der
Beratung und Durchfuhrung von Projekten in den Bereichen IT
Sicherheit, IT Forensik und Incident Response. Zusétzlich berat er
Unternehmen bei der Aufklarung von Wirtschaftskriminalitat sowie
der Aufarbeitung und Vermeidung von IT Sicherheitsvorfallen
(Cybercrime).

Ein weiterer Tatigkeitsschwerpunkt von Philipp Wiesauer ist die
Beratung von eDiscovery und Litigation Projekten aller

GrolRenordnungen.

Qualifikation Sprachen
Master of Science in Engineering Deutsch
ISO/IEC 27001 Lead Auditor Englisch

Nuix eDiscovery Certified Specialist
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Grundidee zur Bachelorarbeit

Ausgangssituation und Problemstellung

« Verarbeitung von zunehmend groBeren Datenmengen bei Forensik-
und eDiscovery-Projekten

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

- Einhaltung unterschiedlicher und sich andernder
datenschutzrechtlicher Anforderungen

- Aktuell halbautomatisierte (Skripte) und individuelle L6sungen im
Einsatz

Anforderungen

- Automatisierte Filterung von in Nuix verarbeiteten
Beweismitteldaten hinsichtlich Datenschutz

- Kompatibel zu IT-Forensik und eDiscovery Prozess von WKGT
« Automatisierte Dokumentation

- Automatisierte Qualitatssicherung
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Quelle: vgl. EDRM.net
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Theoretische Uberlegungen

Ansatz:

« Filterung durch Suche von qualifizierenden Begriffen in der Menge
der Beschreibungen aller Beweismittel oder bestimmter Teilmenge
als Definitionsmenge (Item-Set)

- Einordnung in drei Ergebnismengen:

— Vermutlich private Beweismittel
— Beweismittel, die spezielle Kriterien erfullen
— manuell in der Analyse zu untersuchende Beweismittel
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Begriffe, die Begriffe, die
ein ein privates

Beweismittel Beweismittel
beschreiben definieren

Beweismittelbeschreibungen zum Beispiel:

— Metadaten

— Textdaten

— Custodians (Besitzer, Absender, Empfanger etc)

Analoges Verfahren bei den speziellen Kriterien (die zum Beipiel IP
Adressen, oder eine Gruppe von Custodians sein kénnten)
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Alle Beweismittel

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

Alle
Privaten

Beweis- speziellen
mittel

Beweismittel

Die Restmenge beinhaltet die manuell zu untersuchenden Beweismittel
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HH- Umsetzung
= NUIX als IT-Forensik-Workstation
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GUI als Intranetseite

Python als Programmiersprache

Python flr das Scripting von NUIX

Django als Webframework
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- Umsetzung
Warum NUIX:

- Marktfuhrer IT-forensik-Workstations

- Externer Vollzugriff auf nahezu alle Features durch Skripting
schon in der Grundversion

- KlI-basierte, sehr schnelle und variable Suche mit der Moglichkeit
des Einsatzes von Fuzzy-Logic

- Vielfaltige Moglichkeiten der Strukturierung der Daten

- Viele weitere Features, siehe www.nuix.com
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Umsetzung

Vorteile Python:
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* Glue-Language (leichte Verbindung zwischen mehreren Sprachen
innerhalb desselben Projektes)

- Hochflexibel: Viele optionale Bibliotheken & Frameworks
- Einfache Lesbarkeit und klare Struktur, leichte Wartung/Anpassung

- Eine der drei mitgelieferten Skriptsprachen in NUIX, API fur alle
Zugriffe in NUIX in Standardausfihrung

Vorteile Django Framework:
« GUI als Webseite realisierbar (HTML/CSS/Template Language)

« Logikprogrammierung in Python —Hauptprogrammiersprache flr
ganzes Projekt

- Native API flur DB-Zugriff auf z.B. SQLite

« Nachvollziehbare Projektstruktur
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Das Tool

Suchbegriffe gespeichert (in SQLite-Datenbank):

Tabelle mit Begriffen, die private Items definieren (Metadaten,
Textdaten, Custodians etc)

Tabelle mit Begriffen, die spezielle Items definieren

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

Attribute der Begriffe in der Datenbank:
Begriff, Suffix oder Prafix, Suchbereiche: alle Items, Emailanhange,
lose Dateien, irregulare Items, Emailabsender, Metadaten

Sucheinstellungen (in Dateien):
Inklusions- Strategie, Deduplizierungsmethode, History in NUIX
anlegen ?
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Das Tool

Django Framework:
« GUI als Webseite (HTML/CSS/Template Language)

UNIVERSITY OF APPLIED SCIENCES
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« Logikprogrammierung in Python
- API aus Python heraus fur DB-Zugriff auf SQLite - Datenbank

= Python-Code

— Inhalte des Datenmodells an Template Ubergeben

— Berechnungen durchfihren

— Datenmodell, Webseitenstruktur & Files verwalten

— Aufruf NUIX-Skripte
= HTML-Templates
= — Gestaltung der Webseiten, Darstellung der Modellinhalte
— Aufruf der Logiken in Python-Code Uber Template-Language
— Navigation durch Webseitenstruktur durch Links
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Algorithmus:
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Beqgriffe fur privatsuche
aus DB auslesen &in
Datei fur Skript sichern

Nfit{;tiké'ﬁiﬁuer Begriffe MUIX-Skript
P : private Suche

Ordner 1 >> NUIX

aufrufen

Beqgriffe fir spezialsuche
aus DB auslesen &in
Datei fir Skript sichern

MUIE-Skeript far i
-akip . NUIX-Skript
spezielle Suche | Begriffe j
spezielle Suche
aufrufen

——

MU Skript flr

Ordner 2 >> NUIX

- -
Restelement-
MUK Ordner 1 radner bestimmung Rest- . radner MUK
Ordner2 apslesen ausfihren Qrdner eintragen
A L
e
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Beqgriffe flr privatsuche
aus DB auslesen &in
Datei fur Skript sichern

Nﬁtiké'ﬂ?er Begriffe MU-Skript
’ . private Suche

Ordner 1 >> MUK

aufrufen

W

Beqgriffe fir spezialsuche
aus DB auslesen &in
Datei fir Skript sichern

MU Skript fr i
kiR . NUIX-Skript
spezielle Suche | Begriffe ;
spezielle Suche
aufrufen

——

MU Skript flr

Ordner 2 >> NUIX

~ -
Restelement-
UL Ordner1 raner bestimmung Rest- . rdner UL
Qrdner2 adslesen ausfihren Qrdner eintragen
A n
e
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Das Tool

Spezielle Items:

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

Beqgriffe fur privatsuche
aus DB auslesen &in
Datei fur Skript sichern

Nﬂﬁi“&'ﬁiﬁ”@r Begriffe MUIX-Skript
P : private Suche

Ordner 1 >> NUIX

aufrufen

Beqgriffe fir spezialsuche
aus DB auslesen &in
Datei fir Skript sichern

/QL\

FUIE-Sheript far ., :
spezielle Suche | Begriffe >> L el

) Ordner 2 (]
spezielle Suche
K aufrufen /

/—\L\

MU Skript flr

~ -
Restelement-
MUK Ordner 1 radner bestimmung Rest- . radner MUK
Ordner2 apslesen ausfihren Qrdner eintragen
A L
e
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Ermittlung des Manuell zu untersuchenden Restes:
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Beqgriffe flr privatsuche
aus DB auslesen &in
Datei fur Skript sichern

Nfit’;tseké'ﬁiﬂuer Begriffe MUD-Skript
P . private Suche

Ordner 1 >> MUK

aufrufen

Beqgriffe fir spezialsuche
aus DB auslesen &in
Datei fir Skript sichern

MU Skript fr R i
spezielle Suche | Begriffe NL:II,i-Skrlpt Qrdner 2 LI
spezielle Suche
aufrufen

\_l—.-i
4 ) N

M- Skeript fiir
~ -
Restelement-
MUK Ordner 1 raner bestimmung Rest- . radner UL
Qrdner2 agslesen ST Qrdner eintragen
» N
—

A /
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Die GUI / Weboberflache:

T Private Parts data-protection-utility

RETRIEVE CASE

opened case:[H:/Christian _Schuch/Cases/SEC vs TAMAS big]
preselected item-sef:[test_set]

edit internal term-database
edit external term-database
do a sorting-run

about this tool

set folder names

private folder name:>[Private]
settings:delete folder/selected/md5 only/individual>
special folder name:[WKGT]
settings:keep folder/selected/md5 only/families>
remainder folder name:[Remainder]
settings:delete folder/selected and descendants/md5 only/individual>

_ Warth &Klein
& GrantThornton
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Erzeugte Struktur im NUIX-Case:

2 I. 01_private (60.778)
=- I~ ™ peduplicated Originals (22.377)
)= E 2018-03-10 12:38:22.571000 (potluck) and item-set:test_set (18)
[~ ¥, 2018-03-10 12:38:18.608000 (god) and item-set:test_set (1.884)
= E 2018-03-10 12:38:15.192000 (kisses) and item-set:test_set (75}
I~ [Bg 2018-03-1[Saturday, March 10, 2018 11:38:18 AM UTC Jet (123}
Fs f‘—. 2018-03-10 12:38:07.735000 (honey) and item-set:test_set (159)
I= E 2018-03-10 12:38:04,256000 ({properties: "Mapi-Sender-Name=ESPN")) and item-set:test_set (15)
[~ B, 2018-03-10 12:38:00.575000 (jesus) and item-set:test_set (734)
K E 2018-03-10 12:37:57.189000 (satan) and item-set:test_set (37)
- [B, 2018-03-10 12:37:53.664000 (spouse) and item-set:test_set (189)
== E 2018-03-10 12:37:50.045000 (sex) and item-set:test_set (273)
[~ 8, 2018-03-10 12:37:46.285000 (fuck) and item-set:test_set (147)
Juu fi 2018-03-10 12:37:42.447000 {pleasure) and kem-set:test_set (632)
e E 2018-03-10 12:37:38,797000 (darling) and item-set:test_set (65)
= E 2018-03-10 12:37:34,413000 ((propetbes Mapl-Seru:ier-Nm\e=ebay“)) and item-setitest_set {192
B :
7 E 2018-03-10 12 37:23.197000 (news) and item-set:test_set {15.568)
[~ 1B, 2018-03-10 12:37:19.235000 (birthday) and tem-set:test_set (1.328)
7= E 2018-03-10 12:37:16.083000 (bed) and item-set:test_set (1.069)
Deduplicated Duplicates (38.401)
2_special (717.840)
Deduplicated Originals (272.542)

UNIVERSITY OF APPLIED SCIENCES
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W, 2018-03-10 12:39:41,572000 (personal) and kem-set:test_set (265.788)
E 2018-03-10 12:39:00.872000 {private)} and item-set:test_set (6.754)
I" Deduplicated Duplicates (445,298}

L _remainder (861.868)

= I Deduplicated Originals (228.762)

= B i v e A __d_ frmm amon

=
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delete folder:True

inclusion strategy:SELECTED_ITEMS
deduplication method:mdS
deduplicate by: INDIVIDUAL

command: (bed) and item-set:test_set hits:2537

command: (birthday) and item-set:test_set hits:3759

command: (news) and item-set:test_set hits:42888

command: ( (properties: "Mapi-Sender-Name=WSJ")) and item-set:test_set hits:7
command: ( (properties: "Mapi-Sender-Name=iTunes") (properties:amazon)) and item-set:test_set hits:e
command: ( (properties: "Mapi-Sender-Name=ebay")) and item-set:test_set hits:34
command: (darling) and item-set:test_set hits:351

command: (pleasure) and item-set:test_set hits:2128

command: (fuck) and item-set:test_set hits:414

command: (sex) and item-set:test_set hits:1157

command: ( (properties: "Mapi-Sender-Name=facebook")) and item-set:test_set hits:e
command: (spouse) and item-set:test_set hits:675

command: ( (properties: "Mapi-Sender-Name=iTunes")) and item-set:test_set hits:©
command: (satan) and item-set:test_set hits:114

command: (jesus) and item-set:test_set hits:2212

command: ((properties: "Mapi-Sender-Name=ESPN")) and item-set:test_set hits:206
command: (honey) and item-set:test_set hits:784

command: (kicks) and item-set:test_set hits:447

command: (kisses) and item-set:test_set hits:214

command: (god) and item-set:test_set hits:7276

command: (potluck) and item-set:test_set hits:46

e e e e e e e e s o e i e s ole o o e ol sl e e ol ol e e ol s e ol ol e e ol ol sl e ol ol e e ol o ok

special search:2018-©3-1© 12:38:32.324000

delete folder:True

inclusion strategy:TOP-LEVEL_ITEMS
deduplication method:mdS
deduplicate by:FAMILY

command: (private) and item-set:test_set hits:15689
command: (personal) and item-set:test_set hits:7173840©
command: (persénlich) and item-set:test_set hits:e
command: (persoenlich) and item-set:test_set hits:0
command: (privat) and item-set:test_set hits:32
EREEEREEEE R EEE R Rk

remainder search:2018-063-10 12:41:04.911000

delete folder:True

inclusion strategy:SELECTED_ITEMS
deduplication method:mdS
deduplicate by:INDIVIDUAL

remainder: (item-set:test_set) and (not item-set:81_private) and (not item-set:82_special) hits:293411
Process finished at:2818-©3-1© 12:41:15.472000
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Zusammenfassung
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« Filterung zwischen zulassigen/unzulassigen Beweismitteln oft
umstandlich — Entwicklung Methode/Tool zur Automatisierung

- NUIX bietet schnelle, variable & Effektive Suche

* Nutzung NUIX-Engine Uber Python-API — Python/Django
- Komfortable Nutzung durch GUI / Webseite

- Effektive Sortierung

- Anpassbarkeit

« Automatisierte Dokumentation
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Vielen Dank fur Ihre Aufmerksamkeit !
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