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Firmenportrait

> Juni 2002 gegrindet
» inhabergefihrt
» Sitz: Leichlingen/Rheinland

» Beratungsschwerpunkte:

= JT-Risikomanagement
Business- und IT-Security
Business Continuity und Notfallplanung
Compliance und Datenschutz
Incident Response und Forensik

» @-yet IT Security-Akademie
» @-yet Industrial IT-Security GmbH
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@-yet GmbH

IT- Cloud und
ST CInELEL g Ehle Outsourcing

Incident Response
IT-Forensik

/_\_

add-yet GmbH SchloB Eicherhof D-42799 Leichlingen www.add-yet.de 3




—_— et

IT-Risikomanagement

Der bewusste und gezielte Umgang mit den Risiken,
die sich fur Organisationen
durch den Einsatz von IT ergeben kdnnen!

Sichergestellt werden mussen:
Integritat,
Vertraulichkeit,

Verfugbarkeit

von Prozessen und Daten!
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IT und Risikomanagement
Aufgaben von IT Risikomanagement:

» Schutz vor Verlust von
=  Know-how
« Ihr spezielles Firmen Know-how

=  Wertschdpfung
« Die Firma kann nicht mehr arbeiten wg. IT Ausfall

=  Geld

» Schutz vor Risiken, die sich
= vertraglich
« z.B. Kunden-/Lieferantenauflagen etc.
= gesetzlich
« z.B. Datenschutzgesetz/IT-Sicherheitsgesetz

ergeben kdénnen.
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@-yet Bausteine IT Risikomanagement

Business- und IT-
Security

| Business Continuity

Compliance, Incident Response,
Datenschutz IT-Forensik

————
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Warum Business Security?

» die Risiken nehmen zu
» die Bedrohungslage ist wirklich ernst
» es kann jeden treffen

» Oft gehort:
=  Wer interessiert sich fur uns?
= Antwort: der ganze Planet!

» Bei uns ist noch nie was passiert!
= Antwort: das wissen Sie gar nicht!

» 100% Sicherheit gibt es nicht!
=  Antwort: stimmt, aber 10-20% sind aber definitiv zu
wenig!
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» Wie wird angegriffen?
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Wie wird angegriffen?

» Hackingangriff von au3en

» Informationsbeschaffung von innen

= Ausnutzen physischer und organisatorischer
Schwachstellen - Social Engineering

z. B. CEO Fraud

» Datentragerklau

= Smartphones, Pads, Notebooks etc.
« Sind die nicht geschitzt..........

» immer mehr uber infizierte und manipulierte
=  Websites und -shops

= Portale
= Cloud
= APPS und Mobiles
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Aber auch - ,Innentater"

» Whistle-Blower
= Edward Snowden
= Julian Assange
= Chelsea (Bradley) Manning (WikiLeaks)
= [S-Dokumente
= Panama Papers

Systemadministratoren — Neugier!?
Systemfehler ...

Sorglosigkeit — Surfen, Downloads, Uploads etc.
Mitarbeiter — Datenabfluss(-klau)

etc.

YV V.V V VY
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» Was so alles geht....... .
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Ausgangslage

» Kunde meldet sich bei @-yet:
= Vorfall vor 2 Tagen
= Fast alle Server sind ausgefallen

= Verdacht auf Verschlisselungstrojaner
« GroBe Teile der Daten sind nicht mehr verflugbar
= IT-Personal fuhlt sich Uberfordert

. Gerade lauft Transition-Phase:
Betrieb beim Dienstleister > neue IT soll Ubernehmen

» Aufgabenstellungen:
=  Wiederherstellung von Daten
= Wiederanlauf der IT
= Bestimmung des Tathergangs
= Bereinigung der IT

Interessenskonflikt
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Zwischenziele
» Sicherung relevanter Systeme, Logs und Spuren
» Feststellen des Zustandes
» Zeit des Vorfalls moglichst genau bestimmen
» Identifikation des Einfallstors
» Identifikation weiterer Angreifer-Tatigkeiten
» Sichten von Backups
» Ggf. Wiederherstellung
# -
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Erste Analysen
> Unterschiedliche Varianten:

Viele Dateien - mit alter Ransomware verschlisselt
« Nicht alle Dateitypen

Es gibt leere Partitionen mit dem Namen einer 2.
Ransomware

Terminalserver wurde zu 20% mit Nullen
uberschrieben

RAIDs der Backup-Servers sind defekt

» Manche Server weisen mehrere Varianten auf
» Priorisierung DC-Analyse

Attention!

your files.

---m= GANDCRAB V4 m-==

A1l your files, documents, photos, databases and other important files are encrypted and have the extension: .KRAB

The only method of recovering files is to purchase an unique private key. Only we can give you this key and only we can recover

ﬁ -
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DC-Analyse

» Angriff startete gegen ca. 18:30

» Skript zur Loschung von Kern-Diensten (AD)
gefunden
=  DESTRUKTIV

» Malware gefunden

» Anmeldung erfolgte Uber Terminal-Server mit
Benutzer eines Admins Peter Wisniewsku

» Angreifer war interaktiv tatig

*) Namen, Daten und Firmen wurden pseudonymisiert

/_\
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Auswertung

> Rolle Admin Wisniewsku ist ungeklart
=  Ermittlungen offen

=  Admin Wisniewsku wird aus den Ermittlungen und
Tatigkeiten rausgehalten

> Neue Ziele:

= Rolle von Admin Wisniewsku klaren
(Tater?/Passwort-Komplexitat?/Zugangsdaten geleaked?)
= Analyse Terminal Server

*) Namen, Daten und Firmen wurden pseudonymisiert

/_\ _
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Neue Ereignisse

Von: Patrick Wisniewski Gesendet: 05,04,2019 11:05
An: alle@ kunde. de
o

Eetreff: Fuvd: Pilk

‘E-| Lol 2 1 3 14 1516 78 190 i lt il i 13 l4 5 cle ol 13113 120 AE
Dear Sirf Madam Alle,
we have to discuss the attached Excel sheet. Why did yvou send this to me? What shall T do with the houndreds of documents
flood my Inbox?
Eegards
Patrick

—————— Wiadomost orygmalna ------
Temat: Plik

Data: 2019-04-0418:05
Madawca <allei@ kunde.des
Adresar  powisniewskif@interia,pl

*) Namen, Daten und Firmen wurden pseudonymisiert

____———__—-_\'
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Mail echt?

Von: Patrick Wisniewski Gesendet: 05,04,2019 11:05
An: alle@ kunde. de
o

Eetreff:

| Machricht | &

Urstelldqg Gehilter - Bonuszahlungen - Reisekosten - alle Mitarbeiter - 2012-2018.x[s

S U @03 Ued INE LB U e F 1 c B 9 L0 1Al 1 Q2 43+ 1 o4 0 dE 1 QB 1 d7c 118 1 dde 120 AR
R e Ve e e A R R T,

Dear Sirf Madam Alle,

we have to discuss the attached Excel sheehWhy did yvou send this to me? What shall T do with the houndreds of documents

flood my Inbox?
Regards Wird automatisch tlbernommen
Patrick

- Wiadomodt oryginala Warum unterschiedlich?
Data’ fTo-04-04 18:05

Madawea <alleif@ kunde.de=

Adresat  powisniewskif@interia pl

*) Namen, Daten und Firmen wurden pseudonymisiert

/_\
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Mail echt?

Wan: Patri Ck W|§n|EW5k| Gesendet: DSDﬂEDlS 11.05
A

i

Betreff:  Fued: Pilk

-n-s-n-?-n-s-|-~3-|-1u-|-11-|-12-|-13-|-14-1-15-1-15-1-1?-|-1s-|-19-|-2u-2\,-!@

we have to discuss the attached Exce

heetNWhy did yvou send this to me? What shall I do with the houndreds of documents
flood my Inbox?

Eegards A”E| Odel’ A”e?

Patrick

------ Wiadomo$t oryginalna ------ Warum sollte jemand ,Alle@"
Temat: Plik

Data 2019040418 als Absender verwenden?
Madaweca: i .

Adresat; .V i@interiapl

*) Namen, Daten und Firmen wurden pseudonymisiert

et
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Mail echt?

Von: Patrick Wisniewski Gesendet: 05,04,2019 11:05
An: alle@ kunde. de
o

Eetreff: Fuvd: Pilk

| Machricht | ] Aufstellung Gehilter - Bonuszahlungen - Reisekosten - alle Mitarbeiter - 2012-2018.xs

- R T - O I S RN RS S A RN S E RN RS - SIS GRS R LS CA A G - R P [
R e Ve e e B R T,

Dear Sirf Madam Alle,

we have to discuss the attached Excel sheet. Why did yvou send this to me? What shall T do with the houndreds of documents
flood my Inbox?

Regds Ubersetzung von Sender,Empfanger,

Patrick

Datum entspricht nicht interia.pl
Datumsformat ist bei interia.pl anders

- T OInGEC Ty,
Temat: Plik

Data: 2019-04-0418:05
Madawca <allei@ kunde.des
Adresar  powisniewskif@interia,pl

Od:

D .
Wyslane: 18:05 Sroda 2019-04-04
Temat: Pilk

*) Namen, Daten und Firmen wurden pseudonymisiert
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Passwort

» Intern gab es Passwort-Listen und Skripte mit
Username und Passwort
(auch genutzter Account Admin Wisniewsku)

= Teilweise auch Zugriff fur Benutzer

» Eine Passwort-Liste war auch in einem o6ffentlichen
Cloud-Storage ohne Passwort verflugbar
(allerdings laut Log keine unbefugten Zugriffe)

> Admins waren die Listen bekannt

*) Namen, Daten und Firmen wurden pseudonymisiert

/_\
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Hypothesen

» Mail enthalt viele Wiederspriche

> Versandt der Mail an Alle

= Verteiler ,Alle™ war bekannt. Dienstleister war vor
Monaten beauftragt worden, diesen abzuschalten

> Inhalt: Gehaltsdaten/Boni sollen Unfrieden stiften

> Verdacht soll vermutlich auf Admin Wisniewsku
gelenkt werden

*) Namen, Daten und Firmen wurden pseudonymisiert

/_\
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Neues Ereignis

Yon: max mustermannl23@gmx.de
Gesendet: Donnerstag, 06, April 2019 07:25
Betreff: Gehaltsliste aller Mitarbeiter

Hallo zusammen,

macht euch das nicht stutzig, dass das arsch wvon Chef eine Email ldschen |3sst und das eine Mail von Patrick
Wisniewski Uberall geldscht wird? Eine Mail eines polnischen Emailkontos, das nur einen Buchstaben von unserem
eigenen tollen Metzwerkadministrator entfernt ist und eine Excel- Gehaltsliste der ganzen Firma mit Bonuszahlungen
im &nkhang hat?

von &llen der Mitarbeitern sind dort die Gehalter eingetragen, sogar inkl. Bonuszahlungen. Ich hin verargert was
einige fir eine Unmenge an Kohle bekommen und wie die, die die wirkliche Arbeit machen und unter den miesen
Strukturen zu leiden haben, abgespeist werden.

Ich habe euch die Liste mal hier zum YWundern und Staunen abgelegt, ist unkritischh zu 6ffnen da Sie nur im Browser
angezeigt wird,

Was ist denn hier los? Mehfach midssen wir Daten wieder aufw3ndig neu erstellen weil monatelange Arbeiten
einfach geldscht sinid und es keine Ricksicherungen gibt, Mailserver funktionieren wochenlang nicht und es fehlen
laufend irgendwelche Server. Jetzt wissen fremde Menschen auch noch dariiber Bescheid, was wir hier verdienen-
oder nicht verdienen. Sicherheit und Datenschutz scheint es hier nicht zu geben. Das ist mir noch nirgendwo varher
passiert,

https: ffwewew . dropbox.comfsfasdnfoow dvinwfGeh%C3%

Diese Mail habe ich von einem anderen Konto geschickt, manche im Haus werden nicht gllicklich sein,

*) Namen, Daten und Firmen wurden pseudonymisiert
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add-yet GmbH SchloB Eicherhof D-42799 Leichlingen www.add-yet.de 23




—_ et

Neues Ereignis - Gesichtspunkte

» Abfallige Schreibweise (Arsch von Chef)
> Behauptet Mitarbeiter zu sein

> Nochmalige Ubermittlung der ,Datei®

>

Unmut Uber , Gehalter"
(Hilfestellung um Unmut zu schiren)

» Inkompetenz klarstellen
» Hinweis auf Ahnlichkeit zu ,,Admin"

Uberlegungen:

» Unfrieden stiften?

» Ablenkung vom Tater ?
» Admin als Sindenbock?
» Trittbrettfahrer ?

/_\
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Auswertung Terminal-Server

» Wiederherstellung von Daten und Strukturen
teilweise moglich
= Ereignislogs

«  Anmeldung Admin Wisniewsku auf Terminalserver
erfolgte Uber das Internet
(von IP aus dem Ausland)

«  Weitere Anmeldungen von der IP und lokalem DSL
Anschluss mit Admin Wisniewsku und Admin-Kunde

= geldschte Ordner:

« diverse Batch-Files und ausfihrbare Dateien, darunter
auch die bereits auf dem DC identifizierten Dateien

- Repartitionierungs- und Formatierungsskript
«  Letztes Anderungsdatum 8 Tage vor Angriff

*) Namen, Daten und Firmen wurden pseudonymisiert
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Auswertung IP-Adressen

» Auslandische IP gehort dortiger Niederlassung eine
Musikinstrumentenhersteller Angreifer

» RegelmaBige Zugriffe von Angreifer-IPs auf % lesen
Postfacher (Admin/GF) bis Analysezeitpunkt mit

» IT-Ansprechpartner ist ein externer Service-
Dienstleister aus Deutschland

= Gleicher Anbieter, von dem sich der Kunde
aktuell trennt.

=  Weitere Indizien belasten den Geschaftsfuhrer
des IT-Dienstleisters

= Hinweise sind ausreichend fur einen
Durchsuchungsbeschluss

/_\
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Wiederanlauf

» Fast alle Daten konnten wiederhergestellt werden

= Einige Hindernisse:
«  GroBe Datenmengen
«  Zugriffsgeschwindigkeiten der alten NAS-LAsung
« Langsame Netzwerkverbindungen
« Fehlende technische Ansprechpartner
Spurensicherung kostete Zeit

= Langerer Ausfall eines der Kernsystem
« Teilweise sehr aufwendige Verfahren
— Manuelle Wiederherstellung Raids
—  Zerstorte Backup-Systeme / Kataloge
— Dateisystem rekonstruieren

/_\
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Zusammenfassung

» Schwerwiegender Sabotagefall

Ausfihrungszeit: ca. 4 Stunden (eher lang)

Begunstigt durch schlechte IT-Sicherheit und
Insiderkenntnisse des Angreifers

Ziel: Schadigung des Unternehmens

Sabotage - getarnt als Trojaner Angriff

Verdacht sollte auf Administrator gelenkt werden
Hauptverdachtiger: IT-Dienstleister

GroBteil der Daten konnte wiederhergestellt werden
Trotzdem groBe Ausfalle

/_\
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Das war ’s...

Vielen Dank fur Ihre Aufmerksamkeit!

Wolfgang StraBer
wolfgang.strasser@add-yet.de
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