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= Realisierung als Applikation
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- Stand der Technik

Bereits groBe Auswahl an forensischer Tools zur
Auswertung digitaler Gerate verfugbar
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Aber: noch kein Tool, das einen IT First Responder
durch den gesamten Ablauf an einem Tatort fuhrt

aktuell nur einzelne Leitfaden in Textform:
= ISO/IEC 27037
= Leitfaden IT Forensik"™ des BSI
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Herausforderung

Probleme von schriftlichen Leitfaden in der Praxis:
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= sehr detailliert

o z.B. ,Leitfaden IT Forensik™ mit Uber 300 Seiten eher
Nachschlagewerk

= manchmal umstandlich
o nicht besonders benutzerfreundlich

Losung:

= Umsetzung des ISO/IEC 27037:2012 als
Smartphone Applikation
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Herausforderung

Warum als Smartphone Applikation?
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= Nahezu jeder besitzt ein Smartphone
= Einfacher zu transportieren als Laptops

= Bieten zusatzliche Funktionen, die genutzt
werden kbnnen (z.B. Kamera)
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Fast 80% Marktanteil fiir Android
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Weltweiter Smartphone-Absatz im zweiten Quartal 2013 (in Mio.)

Veranderung gegenuber Vorjahr in %

...........................................................

Android Apple iOS Microsoft Andere

StatiSta 5 @Effh‘#rix"é’ns @ @ Quelle: Strategy Analytics

Das Statistik-Portal
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Kompetenz:

= Ausreichende Ausbildung im Umgang mit
forensischen Tools

= Ausreichendes rechtliches und technisches
Verstandnis

—>Zielgruppe: autorisiertes, ausgebildetes und
qualifiziertes Personal
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=" Aufbau des ISO/IEC 27037:2012

ISO/IEC 27037 hat 4 Abschnitte:
Generelle Informationen/Richtlinien

Identifikation

o Identifizieren der betroffenen Gerate

o Dokumentieren der Gerate

Collection und Acquisition

= Beschlagnahmung/Auswertung der Gerate

= Mogliches Vorgehen in Entscheidungsbaum dargestellt
= Preservation und Transport

= Richtlinien die zur Aufbewahrung/Transport der Gerate
beachtet werden mussen

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES IT First Responder App - Philipp Heischkamp | 10



111
e :
-HH- Gliederung

UNIVERSITY OF APPLIED SCIENCES

FH AACHEN

= Stand der Technik

= Herausforderung

= Aufbau des ISO/IEC 27037:2012
Realisierung als Applikation

= Fazit

© FH AACHEN UNIVERSITY OF APPLIED SCIENCES IT First Responder App - Philipp Heischkamp | 11



EEEE
HEEEE
HECE
HEEE N
F
2

Realisierung als Applikation

Features der Android Applikation:

= Umsetzung des ISO - durch Befolgen der
Richtlinien sind Beweise gerichtsverwertbar

Digitale Dokumentation aller Eingaben
= Smartphone-Kamera zur Dokumentation nutzen

Erstellen eines Abschlussberichts, der alle
eingegebenen Daten und Bilder enthalt
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- Realisierung als Applikation

Hauptmeni Export

Richtlinien

Briefing Betreten des Identifikation
Tatorts

Preservation/ Collection/
Transport Acquisition
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Hauptmenu:

|

IT - First Responder

Bitte wahlen:
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Fortsetzen

= Verwaltung der Falle FALL-BEZ Testfall 1 _
Erstellt am: Mi., 2 Apr 2014 18:59:3¢ Exportieren
Mitteleuropaische Sommerzeit

= Fortsetzen, Exportieren Ve
. . . - : fall
Und LOSChen mog“Ch Er?tlo::\-tinzl\mTEei;rimiMm25

Mitteleuropaische Sommerzeit

= Neuer Fall kann hier T

Erstellt am: Mi., 2 Apr 2014 19:02:31

e rSte I It We rd e n Mitteleuropaische Sommerzeit

Erstellen
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Realisierung als Applikation

Briefing Informationen:

= Dokumentation aller
Briefing Daten

o Art, Datum und Uhrzeit
des Vorfalls

o Zeitrahmen der
Untersuchung

o Ermittler
o Anschrift des Vorfalls

= Uberprifen der
Zeiteinstellung

o Dokumentierte Zeiten
sind korrekt

N H

Briefing Information

Fall-ID: XYZ123
Art des Vorfalls:

Datum des Vorfalls:

06 Apr. 2014

Uhrzeit des Vorfalls:

Zeitrahmen der Untersuchung:
16:09 - 20:00

Zurlick

UNIVERSITY OF APPLIED SCIENCES
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N R . W 20:36

Briefing Information

(1) Aktuelle Zeit (1)

Bitte kontrollieren Sie anhand einer
verlasslichen Quelle, dass die Zeiteinstellung
ihres Gerats korrekt ist.

Zeiteinstellungen 6ffnen

Name des Ermittlers:

Vorfall Anschrift:

Strassenname:
PIEZ: Ort:

Unternehmen:

Zuriick Weiter
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Realisierung als Applikation

Richtlinien:

= Stellen richtiges
Verhalten sicher

= MUssen bestatigt
werden

. 72-2F
3 o | LI. I

Briefing Informationen

Stellen Sie sicher, dass Sie kein

Gerat mit aktivem Bluetooth/Wifi

zum Tatort bringen. Diese kénnten i
Veranderungen bei den digitalen

Geraten hervorrufen.

Sichern Sie die Umgebung in der
sich die digitalen Gerate mit
moglichen Beweisen befinden.

Finden Sie heraus, welches
Individuum flir das Gebiet zustandig
ist und stellen Sie sicher, dass
dieses sich von den Geraten und
deren Stromversorgung entfernt.
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Realisierung als Applikation

Dokumentation des
Tatorts:

= Zustandiger vor Ort

= Personen die Kontakt
mit Geraten hatten

= Fotos des Tatorts zur
Rekonstruktion

)
s W2

b Generelle Informationen

Zustandiger (Fur das
Untersuchungsgebiet):

Personen die mit dem Tatort in
Beriihrung gekommen sind:

Herr ‘

Hinzufligen Anzeigen

Sonstige Beweise:

Wenn Sie die Berechtigung besitzen suchen
Sie nach Notizbiichern, Anleitungen oder
Haftzetteln, die wichtige Details wie
Passworter oder PINs enthalten kénnten.
Fotos:

in dam At it Catan ~ndana

Weiter

b Generelle Informationen

Herr \

Hinzufiigen Anzeigen

Sonstige Beweise:

Wenn Sie die Berechtigung besitzen suchen
Sie nach Notizbtichern, Anleitungen oder
Haftzetteln, die wichtige Details wie
Passwarter oder PINs enthalten konnten.

Fotos:

Dokumentieren Sie den Ort mit Fotos, sodass
er spater rekonstruiert werden kann

Driicken Sie lange auf ein Vorschaubild, um
ein Foto hinzuzufiigen oder zu andern.

L [

Zuriick Weiter
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Realisierung als Applikation

Identifikation:
= Ubersicht aller Gerate

= Identifikationsdialog
far jedes Gerat
o Bezeichnung und Typ
des Gerats wahlen

o Marke, Serien- und
Lizenznummer per Foto

o Power-/Netzwerkstatus
wichtig fur weitere
Bearbeitung

o Fotos des Gerats z.B.
der Verkabelung

ﬂ Gerat hinzufiigen

Gerat Bez. / Modell:
Testgerat 1

Typ:
PC

Marke:
Bild
Seriennummer:
Bild
Lizenznummer:

XYZ1234567890 Bild

Besondere Merkmale:

v Power an?

Netzwerkverbindung vorhanden?

Peripheriegerate:

1 Drucker

Fotos:

Abbrechen Speichern
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Realisierung als Applikation

Collection/Acquisition:

= jedes Gerats wird
einzelnd bearbeitet

= Entscheidungsbaume
wie im ISO

= Power- & Netzwerk-
status entscheiden
Uber mogliche Wege

= Eigene Bearbeitung
von CCTV-Systemen

t
{4
e

gl Collection
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Sind auf dem Gerat fliichtige Daten
die fiir die Ermittlung wichtig sein
konnten? Soll eine Acquisition des
Gerats durchgefiihrt werden?

Nein

Sind die Daten auf dem Gerat
stabil?(Werden die Daten nicht
zerstort/korrumpiert oder gehen
verloren wenn es zu einem
plotzlichen Stromverlust kommt?)

Ja

Entfernen Sie die Stromquelle direkt
vom Gerat. Sollte es sich um ein
Stromkabel handeln, trennen Sie
zuerst die Seite die mit dem Gerat
verbunden ist.

Beschriften Sie alle Kabel vom
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Preservation/Transport:

8 Preservation
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Stellen Sie vor dem Transport sicher, dass die
gesamelten digitalen Beweise keinen

= Au-ﬂ istu n g VO n Schaden nehmen konnen. Hierzu konnen

stofRsichere und/oder Antistatik-
Verpackungen genutzt werden. Weiterhin ist

RIChtIInlen Um zu beachten:
1. Bertihren Sie Speichergerate soweit
S C h a d e n Z U moglich nur an Schutzummantelungen

oder Stellen, die nicht der

Ve rh | n d e rn Datenspeicherung dienen. Bitte tragen

Sie hierbei fusselfreie Handschuhe.

o Tragen Von . Stellen Sie sicher, dass alle Gerate und

die zugehorigen Hardwareteile mit

H an d SC h u h en Originalitatsverschlusssiegeln versehen

sind. Die Aufkleber sollten nicht direkt auf
. - mechanischen Teilen oder zur
- FO rtfu h ren d er Ch aln Of Identifikation wichtigen Informationen
angebracht sein.
Custody

3. Wenn mdglich sollten Gerate mit
Offnungen und beweglichen Teilen mit
Originalitatsverschlusssiegeln versiegelt

Zuriick Weiter
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Exportieren

Export:
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Fall Bez.: test

= Automatisches
E rSteI I e n el N es Be rIChtS Erstellt am: 30.04.2014 04:08:19
Art des Voffallé: Hlackerancjriff.

O HTML und XML Datum des Vorfalls: 29.3.2014

Uhrzeit des Vorfalls: 22:00

o E rStEI Ie N von S HA_ 2 5 6 Ermittler: Philipp Heischkamp

Aufgenommene Gerate: 2

Hashes zu allen Bildern | Gerit Ber
Typ:PC ' |
= Automatisches psemsers
Zusammenf[jgen a”er Eingetragen: 30.04.2014 04:09:58

Bilder und Berichte Aufgenommene Fotos: 6

IT_FirstResponder_21_20140430_160829.jpg

o Als ZIP-Archiv IT_FirstResponder_21_20140430_160844.jpg

IT_FirstResponder_21_20140430_160906.jpg
IT FiretRacnnn r{or: 21 2N1 AiﬂAQﬂ TANQT7 innm

Abbrechen Speichern
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Aufgenommene Geriite
Anzahl: 2

1. Gerit: Testgerit 1
Eingetragen: Tue May 06 13:56:45 MESZ 2014

Typ: PC
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Marke: |IT_FirstResponder 29 20140506 135528 jpg
Seriennummer: IXYZ1234567890
[Lizenznummer: |IT_FirstResponder_29_20140506_135544 jpg

|Netzwerkverhindung:|l]:)eakti\'iert

t[’ower: | |A_n

|:Merkm:11e: Hl{eine besonderen Merkmale
t[’eripherieger:’ite: ||
[Weiter bearbeitet: | Tue May 06 13:58:05 MESZ 2014

[Es sind keine fliichtigen Daten auf dem Gerit fiir die eine

A cquisition durchgefithrt werden muss. —-Die Daten auf dem Gerit
sind nicht stabil und es kann_ bei plétzlichem Stromwverlust, zu
Weg der Datenverlust kommen. --Das Gerit wurde ordnungsgemah
Bearbeitung: heruntergefahren. --Alle Kabel des Gerats wurden beschriftet und
anschliessen entfernt. Tape wurde iber den Stromschalter platziert
um versehentliches verstellen zu verhindern. --CD/DVD/Disketten
[Laufwerke wurden (falls vorhanden) mit Tape verschlossen.

Gerit Fotos: 4

t[)atei.uame ”Aufnahmezeit |
[T FirstResponder 29 20140506 135328 jpg | Tue May 06 13:55:40 MESZ 2014 |
IT_FirstResponder_29_20140506_135544.jpg | Tue May 06 13:55:51 MESZ 2014 |
IT_FirstResponder_29_20140506_135625.jpg |Tue May 06 13:56:33 MESZ 2014 |
IT_FirstResponder_29_20140506_135636.jpg |Tue May 06 13:56:42 MESZ 2014 |
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Realisierung als Applikation

Applikations-Daten:
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= Ab Android-Version 3.0.0
o Deckt circa 80% aller Gerate ab

= Einfach zu lokalisieren
o Aktuell in Deutsch und Englisch

= Applikations-Gr6Be nur 1,4 MB
= Schnelles Nachladen auf ein Gerat moglich
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Getestete Gerate:
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Samsung Nexus S

Samsung Galaxy S2

Samsung Galaxy S3
Motorola Moto G
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Probleme geldst durch:

= Benutzerfreundliche Umsetzung als Applikation

= Unterstlitzung des IT First Responders durch

o digitale Dokumentation
o Nutzen der Kamerafunktion
o automatisches Erstellen eines Abschlussberichts

= Nur mogliche Schritte bei Bearbeitung der
Gerate angezeigt
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Vielen Dank fur Ihre Aufmerksamkeit!
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http://www.it-forensik.fh-aachen.de/projekte/itfirstresponder
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