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Installationsanleitung:

Um die Apk auf dem Smartphone zu installieren, muss zuerst in den Einstellungen
unter Anwendungen ein Haken bei Unbekannte Quellen gesetzt werden.

Anschliel3end kann die Apk mit einem File Manager auf dem Smartphone ausgefihrt
werden.

Bedienungsanleitung:

Hauptmenu:

t Ll

IT - First Responder

Bitte wahlen:

Fortsetzen

FALL-BEZ: Testfall 1 )
Erstellt am: Mi., 2 Apr 2014 18:59:3¢ EXportieren
Mitteleuropdische Sommerzeit

Léschen
FALL-BEZ: Testfall 2

Erstellt am: Mi., 2 Apr 2014 19:01:25
Mitteleuropaische Sommerzeit

FALL-BEZ: Testfall 3

Erstellt am: Mi., 2 Apr 2014 19:02:31
Mitteleuropéaische Sommerzeit

Erstellen
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Das Hauptmenu dient zur Verwaltung aller bereits erstellten Falle und zum Erstellen
neuer Falle.

e Erstellen-Button Mithilfe des Erstellen-Buttons kann ein weiterer Fall
hinzugeflgt werden.
e Beenden-Button Die Applikation wird geschlossen.

Wenn Sie einen Fall aus der Liste anwéahlen, kann dieser weiter bearbeitet werden.
Es erscheint ein Popup mit den folgenden Auswahlmdglichkeiten:

e Fortsetzen Der Fall wird am letzten bearbeiteten Dialog fortgesetzt. Wurde er
bereits abgeschlossen, wird er in der Collection/Acquisition-Phase neu
aufgerufen.

e Exportieren Der Export des Falls wird gestartet. Hier kann automatisch ein
Abschlussbericht erstellt werden. Weitere Informationen im Kapitel Export.

e Ldschen Der Fall wird komplett aus der Datenbank geléscht. Aul3erdem
werden alle zu dem Fall erstellten Fotos vom Smartphone gel6scht. Zip-
Archive des Falls, die beim Exportieren erstellt wurden, werden nicht geldscht.
Diese Ldschung ist nicht umkehrbar.

Durch das Anwéhlen des Settings Buttons des Smartphones kann auf jeder
Seite die zugehorige Hilfe angezeigt werden. Im Hauptmenl kann auch die Ermittler-
Einstellung aufgerufen werden. Hier kann ein Standardname fir den Ermittler
eingegeben werden. Dieser wird dann anschliel3end bei jedem Fall automatisch
eingetragen.

Neuer Vorfall:

w

Briefing Information

Bl 2
Fall-1D: XYZ123

Briefing Information
Art des Vorfalls: -

(!) Aktuelle Ze

Datum des Vorfalls:

Zeiteinstellungen 6ffnen

Name des Ermittlers:
06 Apr. 2014

Vorfall Anschrift:
Strassenname

Uhrzeit des Vorfalls:

Weiter

Zeitrahmen der Untefsuchung:
16:09 - 20:00

Zuriick Weiter
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Sobald ein neuer Fall erstellt wurde, werden zuerst die Briefing Informationen
abgefragt. Diese sollten so genau wie moglich eingetragen werden, um einen
ausfuhrlichen Abschlussbericht zu erméglichen.

Fall-ID Hier kann eine ID fur den Fall eingegeben werden. Diese Eingabe ist
verpflichtend da sie im Hauptmeni zum Identifizieren des Falls genutzt wird.
Art des Vorfalls Hier kann die Art des Vorfalls dokumentiert werden. (Bsp.
Hacker Angriff..)

Datum des Vorfalls Mit dem Date Picker kann das Datum ausgewahlt werden,
an dem der Vorfall stattgefunden hat. Hierbei kann kein Datum in der Zukunft
ausgewahlt werden.

Uhrzeit des Vorfalls Mit dem Time Picker kann die Uhrzeit dokumentiert
werden, an der der Vorfall stattgefunden hat.

Zeitrahmen In diesem Punkt kann der wahrscheinliche Zeitrahmen der
Untersuchung festgehalten werden. Als Startwert wird hier die aktuelle Uhrzeit
eingetragen. Bitte nutzen Sie dasselbe Format bei der Eingabe der Zeit.
Aktuelle Zeit Bitte vergleichen Sie die Systemzeit ihres Smartphones mit einer
verlasslichen Quelle. Uber den Button Zeiteinstellung 6ffnen kénnen Sie die
Einstellungen ihres Gerats starten und die Systemzeit verdndern. Bitte
kontrollieren Sie die Zeit auch, wenn Sie die automatische Aktualisierung
aktiviert haben, da alle Dokumentationen mit Zeitstempeln des Gerats versehen
werden.

Name des Ermittlers Die Eingabe des Namens ermdglicht eine Personali-
sierung des Abschlussberichts. Wenn Sie im Hauptmenl einen Standardwert
gesetzt haben wird dieser automatisch eingetragen.

Vorfall Anschrift Hier kdnnen Sie die Anschrift des Vorfalls und, falls
vorhanden, das betroffene Unternehmen dokumentieren.
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Richtlinien:

N
| .233’3

Briefing Informationen

Stellen Sie sicher, dass Sie kein
Gerat mit aktivem Bluetooth/Wifi
zum Tatort bringen. Diese kdnnten
Veranderungen bei den digitalen
Geraten hervorrufen.

Sichern Sie die Umgebung in der
sich die digitalen Gerate mit
moglichen Beweisen befinden.

Finden Sie heraus, welches
Individuum fiir das Gebiet zustandig
ist und stellen Sie sicher, dass
dieses sich von den Geraten und
deren Stromversorgung entfernt.

Zurtick Weiter

Auf dieser Seite werden alle Richtlinien angezeigt, die bei der Arbeit als First
Responder am Ort des Vorfalls zu beachten sind. Sobald eine Richtlinie als gelesen
makiert wurde, wird die nachste angezeigt. Die néchste Seite kann erst angezeigt
werden, nachdem alle Richtlinien gelesen und bestatigt wurden. Falls ihr Gerat einen
kleinen Bildschirm hat, scrollen Sie bitte nach unten um sicherzustellen, dass keine
Richtlinie Ubersehen wurde.
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Generelle Informationen:

s . 2336

083 Generelle Informationen

Zustandiger (Fiir das
Untersuchungsgebiet):

Personen die mit dem Tatort in
Berlihrung gekommen sind:

Herr ‘

5
iy
bt

g Generelle Informationen

Herr ’

Hinzufligen Anzeigen

Sonstige Beweise:

Wenn Sie die Berechtigung besitzen suchen
Sie nach Notizbiichern, Anleitungen oder
Haftzetteln, die wichtige Details wie
Passworter oder PINs enthalten konnten.

Hinzufiligen Anzeigen Fotos:
Dokumentieren Sie den Ort mit Fotos, sodass

Sonstige Beweise: er spater rekonstruiert werden kann.

Driicken Sie lange auf ein Vorschaubild, um
ein Foto hinzuzufiigen oder zu dandern.

-

Wenn Sie die Berechtigung besitzen suchen
Sie nach Notizbiichern, Anleitungen oder
Haftzetteln, die wichtige Details wie

Passworter oder PINs enthalten konnten. .

Fotos:

NAaliiimnanmtiavam Cia danm Nt aib Tatan Aandana

Zuriick Weiter Zuriick W E

Auf dieser Seite kann dokumentiert werden, welche Personen mit dem Tatort in
Kontakt gekommen sind. Aul3erdem kann mithilfe der Kamera der Tatort dokumentiert
werden um eine spatere Rekonstruktion zu ermdglichen.

e Zustandiger Hier kdnnen Sie die zustandige Person fiir den Tatort eintragen.
Dies kann zum Beispiel ein Systemadministrator sein der weitere Infor-
mationen wie Passworter besitzen kann.

e Personen Dokumentieren Sie alle Personen, die mit dem Tatort und den
Geréaten in Kontakt gekommen sind. So kann spater rekonstruiert werden wer
mit dem Vorfall in Verbindung steht. Mit dem Button Hinzufiigen wird der aktuell
eingegebene Name der Liste hinzugefligt. Bitte stellen Sie sicher, dass der
Name korrekt ist, da aktuell ein Léschen der Eingabe nicht mdglich ist. Mit dem
Button Anzeigen kann die gesamte Personenliste angezeigt werden. Diese wird
nach dem Abspeichern automatisch alphabetisch sortiert.

e Fotos Bitte dokumentieren Sie den Tatort mithilfe der Smartphonekamera, um
eine spatere Rekonstruktion zu ermdglichen. Wenn Sie lange auf ein
Vorschaubild dricken, konnen Sie dieses durch ein neues Bild ersetzen.
Wahlen Sie das Vorschaubild nur kurz an, wird das Bild vergro3ert angezeigt.
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Aus Speichergrinden kann leider nur eine geringe Auflésung dargestellt

werden.

Identifikation:

P " il 1315

il |dentifikation

Test 1
Typ: PC

Test 2
Typ: CCTV

Bitte wahlen:

Bearbeiten

Loschen

"' Weiter

P = W 2339

Gerat hinzufiigen

Gerat Bez. / Modell:
Testgerat 1

Typ:
PC

Seriennummer:

Lizenznummer:
XYZ1234567890 Bild

Besondere Merkmale:

+v" Power an?

Netzwerkverbindung vorhanden?

Peripheriegerate:

1 Drucker

Fotos:

Abbrechen Speichern

Dieser Abschnitt listet alle bereits am Ort des Vorfalls identifizierten Gerate auf. Mit
dem Anwéhlen des Buttons Hinzufligen (Grines Plus) kénnen beliebig viele weitere
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Gerate hinzugefigt werden und durch Anwahlen eines eingetragenen Gerats kann
dieses bearbeitet oder geldscht werden.

Bei neuen Geraten kénnen alle benétigten Informationen eingegeben werden. Bitte
tragen Sie alle Daten so genau wie moglich ein:

Typ In diesem Drop-down Menu sind alle mdglichen Typen flr das Gerat zu
finden. Der Typ CCTV fuhrt dabei zu einer anderen Bearbeitung in der
Collection/Acquistion.

Marke/Lizenz-/Seriennummer Diese Daten kénnen per Hand eingegeben
werden. Sie konnen Sie aber auch mithilfe der Buttons Bild durch Fotos
dokumentieren. Dies vermeidet Eingabefehler.

Merkmale In dieser Textbox kénnen alle besonderen Merkmale des Gerats
dokumentiert werden, die fur eine spatere ldentifizierung wichtig sein kénnten.
Power-/Netzwerkstatus Bitte stellen Sie unbedingt sicher, dass diese beiden
Punkte korrekt dokumentiert sind, da Sie Uber die weiteren Bearbeitungs-
schritte in der Collection/Acquistion entscheiden.

Peripheriegerate Falls an das Gerat weitere Geréte angeschlossen waren
dokumentieren Sie diese bitte hier. Wenn diese Gerate Einfluss auf die weitere
Bearbeitung des Falls haben kénnten, sollten Sie Uber eine Beschlagnahmung
nachdenken.

Fotos Bitte dokumentieren Sie die Verkabelung/die Ports des Geréats mithilfe
der Smartphonekamera um eine spatere Rekonstruktion zu ermdglichen. Wenn
Sie lange auf ein Vorschaubild driicken, kénnen Sie dieses durch ein neues Bild
ersetzen. Wéahlen Sie das Vorschaubild nur kurz an, wird das Bild vergrol3ert
angezeigt. Aus Speichergrinden kann leider nur eine geringe Auflosung
dargestellt werden.
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Collection/Acquisition:

J G Yl W 13:24

ty

igl) Collection

Collection/Acquisition

Sind auf dem Gerat fliichtige Daten
die fiir die Ermittlung wichtig sein
konnten? Soll eine Acquisition des
Gerats durchgefiihrt werden?

Ausstehend:

Nein

Sind die Daten auf dem Gerat
stabil?(Werden die Daten nicht
zerstort/korrumpiert oder gehen
verloren wenn es zu einem
plotzlichen Stromverlust kommt?)

Abgeschlossen:

Test 2
Typ: CCTV

Ja

Entfernen Sie die Stromquelle direkt
vom Geréat. Sollte es sich um ein
Stromkabel handeln, trennen Sie
zuerst die Seite die mit dem Gerat
verbunden ist.

Beschriften Sie alle Kabel vom

In dieser Phase werden alle Gerate aufgelistet die identifiziert wurden. Diese werden
unterteilt in bereits Bearbeitete und noch Ausstehende. Wenn Sie ein ausstehendes
Gerat anwahlen, missen Sie im Popup selbst entscheiden, ob Sie eine Collection oder
eine Acquisition durchfuhren méchten. Der jeweilige Bearbeitungsdialog wird dann
angezeigt. Die eingegeben Informationen, wie zum Beispiel der Status der
Netzwerkverbindung, flieBen in die anschlieRenden Bearbeitungsschritte ein. Diese
werden in Form eines Entscheidungsbaums fur den Benutzer dargestellt (hier ist nur
ein solcher Baum teilweise als Beispiel dargestellt).

Sobald alle Gerate bearbeitet wurden, kann die nachste Phase gestartet werde.
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Preservation/Transport:

g Preservation

Stellen Sie vor dem Transport sicher, dass die
gesamelten digitalen Beweise keinen
Schaden nehmen kénnen. Hierzu konnen
stoRsichere und/oder Antistatik-
Verpackungen genutzt werden. Weiterhin ist
zu beachten:

1. Beriihren Sie Speichergerate soweit
moglich nur an Schutzummantelungen
oder Stellen, die nicht der
Datenspeicherung dienen. Bitte tragen
Sie hierbei fusselfreie Handschuhe.

. Stellen Sie sicher, dass alle Gerate und
die zugehorigen Hardwareteile mit
Originalitatsverschlusssiegeln versehen
sind. Die Aufkleber sollten nicht direkt auf
mechanischen Teilen oder zur
Identifikation wichtigen Informationen
angebracht sein.

3. Wenn mdéglich sollten Gerate mit
Offnungen und beweglichen Teilen mit
Originalitatsverschlusssiegeln versiegelt

Zuriick Weiter

In dieser Phase werden dem Benutzer die notwendigen Richtlinien aufgezeigt, die er
fur den Transport und die weitere Aufbewahrung der Beweise beachten muss. Mit dem
Beenden dieser Phase wird die Bearbeitung eines Falls abgeschlossen.
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Export:

“
oY
J/

Exportieren

Fall Bez.: test

Erstellt am: 30.04.2014 04:08:19
Art des Vorfalls: Hackerangriff
Datum des Vorfalls: 29.3.2014
Uhrzeit des Vorfalls: 22:00
Ermittler: Philipp Heischkamp

Aufgenommene Gerate: 2

1.Gerat Bez.: 1

Typ: PC

Eingetragen: 30.04.2014 04:09:27
2.Gerat Bez.: 2

Typ: PC

Eingetragen: 30.04.2014 04:09:58

Aufgenommene Fotos: 6

IT_FirstResponder_21_20140430_160829.jpg
IT_FirstResponder_21_20140430_160844.jpg

IT_FirstResponder_21_20140430_160906.jpg
1T Circhacnr\nr{arf 21 ’)01/17("\/1'20 1ANQT7 inn

Abbrechen Speichern

Dieser Dialog dient zum Export eines Falls. Hier werden alle beim Fall eingegebenen
Daten komprimiert dargestellt und kénnen noch einmal Uberprift werden. An-
schlieBend kdnnen Sie einen Dateinamen am Ende der Seite eingeben. Wenn Sie
einen Dateinamen angegeben haben wird ein Zip-Archiv im angegebenen Dateipfad
erstellt.

Inhalt des Archivs:

e HTML-Bericht Ein Bericht, der alle Daten des Falls und alle Fotos enthalt.
Dieser Bericht kann als Abschlussbericht genutzt werden.

e XML-Datei Eine XML-Datei, die alle Daten des Falls und alle Dateinamen der
Fotos enthalt. Diese Datei kann genutzt werden, falls aus den Daten ein eigener
Bericht aufgebaut werden soll.

e Checksums Eine HTML-Datei, die zu jedem Fotos des Falls und zu den
gerade erstellten HTML/XML-Dateien einen SHA-256 Hash enthélt.

e Fotos In dem Archiv sind alle wahrend dem Bearbeiten des Vorfalls erstellten
Bilder komprimiert, sodass eine manuelle Zusammensuche entfallt.
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Features:

e Leitung durch die Durchfihrung einer forensischen Untersuchung mit Hilfe
eines ANDROID Smartphones (nach ISO/IEC 27037:2012)

e L&uft unter ANDROID ab Version 3

e Automatische Lokalisierung Deutsch/Englisch

e Dokumentation der Entscheidungen

e Nutzen der Smartphonekamera fur die Dokumentation

e Automatisches Erstellen eines Abschlussberichts

e Zu jeder Eingabemaske eigener Hilfebildschirm

e Exportieren aller erstellten Daten/Fotos zur Weiterverarbeitung auf einem PC

© FH Aachen 2014

Kontakt: itfr@etechnik.fh-aachen.de
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